დანართი №4
ცენტრალური სისტემის მოთხოვნები/სტანდარტები
თავი I

[bookmark: _Toc155952898]	მუხლი 1. ტერმინთა განმარტება
	ამ დანართის მიზნებისთვის, მასში გამოყენებულ ტერმინებს აქვს შემდეგი მნიშვნელობა:
	ა) ცენტრალური სისტემა  – სისტემა, რომელიც დანერგილია სამორინეში ან/და სათამაშო აპარატებზე მიმდინარე თამაშობების და მასთან დაკავშირებული აქტივობების სამართავად. ცენტრალური სისტემა, მათ შორის, შეიძლება იყოს სამორინეს მენეჯმენტის სისტემა, სათამაშო აპარატების აღრიცხვის სისტემა, უნაღდო/უფასო ფსონების სისტემა და მონიტორინგის სისტემა;
	ბ) ავტორიზებული მომხმარებელი  – ნებართვის მფლობელი და პირი, რომელსაც  ნებართვის მფლობელის მიერ მინიჭებული აქვს ცენტრალურ სისტემაზე წვდომის უფლებამოსილება;
	გ) კონტროლირებადი ადგილსამყოფელი  – მდებარეობა, სადაც განთავსებულია ცენტრალური სისტემა კრიტიკული მონაცემებით და რომელსაც უნდა ჰქონდეს ადეკვატური კონტროლის მექანიზმები არაავტორიზებული წვდომის თავიდან ასაცილებლად;
	დ) კონტროლირებადი პროგრამული უზრუნველყოფა  – პროგრამული უზრუნველყოფა, რომელიც მუშაობს ცენტრალურ სისტემაზე და რომელსაც აქვს კრიტიკული მონაცემების დამუშავების შესაძლებლობა;
	ე) კრიტიკული მონაცემები  – ცენტრალურ სისტემაში შენახული მონაცემები, რომლებიც გამოიყენება თამაშების მთლიანი შემოსავლის გამოთვლაში;
	ვ) კრიტიკული აპარატურა  – აპარატურა, რომელიც გამოიყენება ცენტრალური სისტემის ფუნქციონირების ან კრიტიკული მონაცემების დამუშავებისთვის;
	ზ) ნებართვის მფლობელი  – სათამაშო აპარატების სალონის მოწყობის ან/და სამორინეს მოწყობის ნებართვის მფლობელი; 
	თ) მიმწოდებელი  – აზარტული ან/და მომგებიანი თამაშების მიწოდების ნებართვის მფლობელი;
	ი) GGR  – ნებართვის მფლობელის მიერ მოთამაშეებისაგან მიღებულ ფსონებსა და მოთამაშეებზე გაცემულ მოგებას შორის სხვაობა (IN-OUT);
	კ) მოთამაშის დეპოზიტი  – ფულადი სახსრების, ფულადი სახსრების ეკვივალენტების, ფულადი საჩუქრების, უფასო ფსონების ან სათამაშო ჟეტონების ჯამური ღირებულება, რომელიც მოთამაშის მიერ შესაძლებელია გამოყენებულ იქნეს თამაშობაში მონაწილეობისთვის. 



თავი II
ცენტრალური სისტემა

[bookmark: _Toc155952899]	მუხლი 2. ცენტრალური სისტემის მოთხოვნები
1. ნებართვის მფლობელმა უნდა შეიმუშაოს შიდა კონტროლის მექანიზმები, რომელიც უზრუნველყოფს ცენტრალური სისტემის და კრიტიკული მონაცემების სიზუსტეს, უსაფრთხოებას, მთლიანობასა და სანდოობას.
2. ნებართვის მფლობელმა უნდა დანერგოს და გამოიყენოს მინიმუმ ერთი ცენტრალური სისტემა სათამაშო აპარატების სალონში, ასევე სამორინეში მიმდინარე თამაშობების და მასთან დაკავშირებული აქტივობების სამართავად. 
3. ცენტრალურ სისტემაში შემავალი ყველა კრიტიკული პროგრამული უზრუნველყოფა უნდა იყოს ავტორიზებული შერჩეული პირის მიერ მის დანერგვამდე და საჭიროებს შერჩეული პირისათვის შეტყობინებას მის ინსტალაციამდე. გარდა ამისა, შესაძლებელი უნდა იყოს კრიტიკული უზრუნველყოფის პროგრამული ვერსიის შერჩეული პირის მიერ გადამოწმება, მის მიერვე წინასწარგანსაზღვრული მეთოდით. 
4. გამოყენებულ ცენტრალურ სისტემა(ებ)ს უნდა შეეძლოს: 
ა) ობიექტში შესვლისას მოთამაშის რეგისტრაცია, მოთამაშის ელექტრონული ფაილის შექმნის მეშვეობით;
ბ) სათამაშო აპარატთან დაკავშირებული აქტივობის მონიტორინგი და ანგარიშგება, ასევე ინფორმაციულ უსაფრთხოებასთან დაკავშირებული ნებისმიერი საფრთხის შემთხვევაში, შესაბამისი შეტყობინების მეშვეობით ნებართვის მფლობელის ინფორმირება; 
გ) თითოეული სათამაშო აპარატის მრიცხველების მონაცემების შეგროვება და ანგარიშგება შერჩეული პირის მიერ დადგენილი ფორმით;
დ) მოთამაშის დეპოზიტების, შეტანილი, გატანილი, მოგებული ან/და წაგებული თანხების შესახებ ინფორმაციის შეგროვება და შერჩეული პირისთვის წარდგენა;
შენიშვნა: 
მოთამაშის ბარათის, თამაშობაში მონაწილეობის გარდა, სხვა ნებისმიერი აქტივობის საკომპენსაციო თანხის გადასახდელად გამოყენება ჩაითვლება თამაშობის მომწყობი პირისგან თანხის გატანად და აღირიცხება ცენტრალურ სისტემაში.
ე) მოთამაშის მიერ სათამაშო აპარატზე განხორციელებული აქტივობის შესახებ ინფორმაციის შეგროვება და ანგარიშგების მომზადება, მათ შორის, ფსონების, სათამაშო აპარატის ან/და მოთამაშის მოგება/ზარალის შესახებ;
ვ) სამორინეში მიმდინარე თამაშობების ოპერაციების შესახებ ინფორმაციის შეგროვება და ანგარიშგება; 
ზ) მოთამაშის მიერ სამორინეში მიმდინარე თამაშობებში მონაწილეობისას განხორციელებული აქტივობის შესახებ ინფორმაციის შეგროვება და ანგარიშგების მომზადება;
თ) მომსახურების გათიშვის ან ცვლილების შემდეგ აღდგენა და, სულ მცირე, შემდეგი ფუნქციების განხორციელება:
თ.ა) დიდი რაოდენობის მონაცემთა დამუშავება, რომელიც იძლევა კონტროლირებადი მონაცემების სრულად და სწრაფად აღდგენის შესაძლებლობას;
თ.ბ) გარემოს უარყოფითი ზეგავლენისგან დაცვის ფუნქცია, რომელიც უზრუნველყოფს კრიტიკული მოწყობილობების ბუნებრივი კატასტროფისგან დაცვას;
თ.გ) რეზერვის შექმნის ფუნქცია, რომელიც ნებართვის მფლობელს საშუალებას აძლევს შექმნას კონტროლირებადი მონაცემების პერიოდული ასლები შესანახ მოწყობილობაზე, რომელიც უნდა ინახებოდეს განცალკევებულ ადგილას.
5. ნებართვის მფლობელის ცენტრალურმა სისტემამ მოთამაშის ელექტრონულ ფაილში უნდა შეინახოს მინიმუმ შემდეგი ინფორმაცია:
ა) მოთამაშის სახელი და გვარი;
ბ) მოთამაშის დაბადების თარიღი;
გ) პირადობის მოწმობის, პასპორტის ან სხვა მაიდენტიფიცირებელი დოკუმენტის მონაცემები, რომლებიც აიდენტიფიცირებს მოთამაშეს;
დ) მოთამაშის ფოტოსურათი, სკანირებული პირადობის მოწმობიდან, პასპორტიდან ან სხვა მაიდენტიფიცირებელი დოკუმენტიდან ან გადაღებული რეგისტრაციისას;
ე) მოთამაშის უნიკალური ნომერი;
ვ) მოთამაშის საცხოვრებელი ადგილი;
ზ) მოთამაშის ელექტრონული ფოსტის მისამართი;
თ) მოთამაშის ტელეფონის ნომერი;
ი) მოთამაშის მოქალაქეობა.
6. ნებართვის მფლობელმა უნდა დანერგოს შერჩეული პირის მიერ შემუშავებული მონაცემთა ანგარიშგების მექანიზმი, რათა ავტომატურად მიაწოდოს სათამაშო აპარატების სალონში  ან/და სამორინეში მიმდინარე თამაშობების მონაცემები და მოვლენები, მოთამაშეების დეპოზიტები და გატანები და ცენტრალურ სისტემაში დაცული სხვა ნებისმიერი ინფორმაცია, როგორც ამას შერჩეული პირის ანგარიშგების სქემა მოითხოვს.
7. ნებართვის მფლობელმა უნდა შეინახოს ზუსტი და მიმდინარე დოკუმენტაცია ყველა კრიტიკული აპარატურისა და პროგრამული უზრუნველყოფის შესახებ. დოკუმენტაცია უნდა შეიცავდეს, მინიმუმ, შესაბამისი ტექნიკის მარკას და მოდელს, პროგრამული უზრუნველყოფის ვერსიას და გამოშვების დოკუმენტის ასლს, რომელიც მიეწოდება შერჩეულ პირს.
8. ნებართვის მფლობელმა შერჩეულ პირს უნდა მიაწოდოს ტოპოლოგია და ცენტრალური სისტემის აღწერა. თუ ნებართვის მფლობელი ერთზე მეტ ცენტრალურ სისტემას იყენებს, მაშინ შერჩეულ პირს მიეწოდება თითოეული მათგანის ტოპოლოგია და აღწერა, როგორ განსხვავდება თითოეული სისტემა ერთმანეთისგან, როგორ ხორციელდება მათზე ინდივიდუალური წვდომა და როგორ ურთიერთქმედებენ ერთმანეთთან სისტემები შესაბამის გარემოში.
9.  ტოპოლოგია უნდა მოიცავდეს ყველა გამოყენებული ცენტრალური სისტემის აღწერას, რომელიც გავლენას ახდენს კრიტიკულ მონაცემებზე, ასევე დადგენილ პროცედურებთან ერთად:
ა) აკონტროლებდეს თითოეულ დონეზე კომპიუტერულ პროგრამებსა და აღჭურვილობაზე წვდომის შესაძლებლობას;
ბ) ინახავდეს მომხმარებლის წვდომისა და უსაფრთხოების ინციდენტების უცვლელ ციფრულ ჟურნალს. უფლებამოსილ/პასუხისმგებელ თანამშრომელს დაუყოვნებლივ უნდა ეცნობოს ნებისმიერი მოვლენის და/ან მდგომარეობის შესახებ, რომელსაც აქვს/შესაძლოა ჰქონდეს გავლენა ნებისმიერი ცენტრალური სისტემის უსაფრთხოებაზე, რომელიც შეიძლება გამოწვეული იყოს განზრახ ან უნებლიე ქმედებით. შერჩეულ პირს, მოთხოვნის შემთხვევაში, მიეწოდება ინციდენტების აღრიცხვის ჟურნალის ასლი;
გ) თითოეულ მომხმარებელს ანიჭებდეს უფლებებს და პრივილეგიებს მინიმალური წვდომის უფლებების პოლიტიკის გამოყენებით, რათა თითოეულ მომხმარებელს მიენიჭოს მხოლოდ ის პრივილეგიები, რომლებიც აუცილებელია მისთვის დაკისრებული მოვალეობების შესასრულებლად;
დ) ქმნიდეს მომხმარებელთა ანგარიშების დაცული ადმინისტრირების შესაძლებლობას მოვალეობათა გამიჯვნის მიზნით; 
ე) ზღუდავდეს არაავტორიზებულ მომხმარებლებს, კრიტიკული მონაცემების ფაილების ნახვის, შეცვლის ან წაშლისგან დაცვის მიზნით;
ვ) უშვებდეს კრიტიკული მონაცემების მოდიფიცირებას მხოლოდ იმ შემთხვევაში, თუ მოდიფიკაცია აღირიცხება მომხმარებელთან ერთად, რომელმაც მოახდინა ცვლილება, მოდიფიკაციის თარიღის და მოდიფიკაციის შედეგის მითითებით;
ზ) ანიჭებდეს და ინარჩუნებდეს მომხმარებლის უფლებებისა და პრივილეგიების მატრიცას;
თ) იყენებდეს ძლიერ პაროლებს;
ი) იყენებდეს ვადით შეზღუდულ პაროლებს;
კ) ახორციელებდეს ყველა შესვლის მონიტორინგს და აღრიცხვას სისტემის დაბლოკვის პარამეტრების გამოყენებისას;
ლ) ადგენდეს ტერმინალის ან სისტემის უმოქმედობის პარამეტრებს, რა დროსაც მომხმარებელი (მომხმარებლები) ავტომატურად გავა სისტემიდან და წვდომის აღდგენისთვის მოეთხოვება ხელახლა შესვლა;
მ) უზრუნველყოფდეს სისტემის დანერგვამდე მიმწოდებლის/მწარმოებლის მიერ მიწოდებული ნაგულისხმევი პაროლების შეცვლას;
ნ) განსაზღვრავდეს მაქსიმალურ რაოდენობა, რამდენჯერაც მომხმარებელს შეუძლია სცადოს პაროლის შეყვანა სისტემაში წვდომის მისაღებად და ახორციელებდეს ფუნქციების დაბლოკვას, თუ ასეთი ცდების მაქსიმალური რაოდენობა გამოყენებული იქნება;
ო) განაახლებდეს ან ცვლიდეს მომხმარებლის ინფორმაციას (პაროლები, სახელები, ტერმინები და ა.შ.);
პ) ახორციელებდეს ინფორმაციული ტექნოლოგიების პერსონალისთვის შეტყობინებას, თანამშრომელთა თანამდებობიდან გათავისუფლებისა და გადანაწილების შესახებ.
10. ნებართვის მფლობელი ვალდებულია უზრუნველყოს ცენტრალურ სისტემაში არაავტორიზებული წვდომის თავიდან აცილება.
11. ნებართვის მფლობელმა უნდა უზრუნველყოს შერჩეული პირის მიერ დამტკიცებული მესამე მხარის მოწვევა კიბერუსაფრთხოების ყოველწლიური შეფასების ჩასატარებლად, რომელიც უნდა მოიცავდეს, მათ შორის, და არა მხოლოდ, ინფორმაციის უსაფრთხოების მენეჯმენტის, დაუცველობის სკანირებისა და შეღწევადობის ტესტირების შეფასებებს.
12.  ცენტრალური სისტემის კრიტიკული პროგრამული უზრუნველყოფის ნებისმიერი მოდიფიკაცია, რომელმაც შესაძლოა გავლენა მოახდინოს ანგარიშგებაზე ან/და წინამდებარე დანართით გათვალისწინებული მოთხოვნების შესრულებაზე, უნდა წარედგინოს შესამოწმებლად შერჩეულ პირს, დამტკიცებული უნდა იყოს შესაბამისი ლაბორატორიის მიერ და გააჩნდეს შერჩეული პირის თანხმობა მის დანერგვამდე. თუ მოდიფიკაცია გადაუდებელ შემთხვევას წარმოადგენს, მონაცემთა უსაფრთხოების პოტენციური რისკების ან სხვა მსგავსი ფაქტორ(ებ)ის გამო, ნებართვის მფლობელს შეუძლია შუამდგომლობით მიმართოს შერჩეულ პირს, დაუშვას მოდიფიკაციის განხორციელება მისი შესაბამისი ლაბორატორიისთვის წარდგენის პარალელურად.
13. ნებართვის მფლობელი ვალდებულია უზრუნველყოს მოთამაშის ანგარიშის მონაცემების უსაფრთხოება და მთლიანობა დაშიფვრის განხორციელებით როგორც მონაცემების შენახვისას (დასვენების დროს), ასევე გადაცემის დროს და დანერგოს მექანიზმი, სადაც:
ა) იდენტიფიცირებულია ცენტრალური სისტემის ნებისმიერი გაუმართაობა ან უსაფრთხოების ინციდენტი, რომელიც უარყოფითად მოქმედებს კრიტიკული მონაცემების მთლიანობაზე ან სისტემის ფუნქციონირებაზე. ნებართვის მფლობელმა უნდა მიაწოდოს შეტყობინება შერჩეულ პირს გაუმართაობის ან უსაფრთხოების მოვლენის შესახებ 72 საათის განმავლობაში;
ბ) ცენტრალურ სისტემებთან ერთად გამოყენებულ ოპერაციულ სისტემებზე წვდომა კონტროლდება და ელექტრონულად ჩაიწერება მომხმარებელთა ქმედებები, რომლებსაც შეუძლიათ ცენტრალური სისტემის კონტროლის მექანიზმებისთვის გვერდის ავლით აპლიკაციის კონტროლი კრიტიკული მონაცემების კორექტირების, დამატების ან წაშლის მიზნით.
14. ნებართვის მფლობელმა უნდა უზრუნველყოს, რომ ცენტრალურმა სისტემამ არ დაუშვას კრიტიკული მონაცემების შეცვლა, თუ ცენტრალური სისტემის კრიტიკულ პროგრამულ უზრუნველყოფას არ შეუძლია ცვლილებების ჩაწერა. მონაცემთა ნებისმიერი კრიტიკული ცვლილების ჩასაწერად მიღებული მონაცემები უნდა შეიცავდეს ინფორმაციას მინიმუმ შემდეგი დეტალების შესახებ:
ა) მომხმარებელი, რომელმაც მოახდინა ცვლილება;
ბ) ცვლილების განხორციელების თარიღი და დრო;
გ) ცვლილების შედეგი.
15. ნებართვის მფლობელმა უნდა უზრუნველყოს, რომ ცენტრალურმა სისტემამ არ დაუშვას უნიკალური სერიული ნომრის დოკუმენტის შემადგენლობაში შემავალი კრიტიკული მონაცემების შეცვლა. ასეთ მონაცემებში ნებისმიერი ცვლილება უნდა გამოიწვიოს ახალი უნიკალური სერიული ნომრის მქონე დოკუმენტმა. ძველი დოკუმენტი შეიძლება გაუქმდეს, თუ ცენტრალური სისტემა ინახავს ამ დოკუმენტის ჩანაწერს მომხმარებელთან ერთად, რომელმაც გააუქმა იგი. 
16. უფლებამოსილი მომხმარებლის ან სისტემის მიერ ცენტრალურ სისტემაში დისტანციური წვდომის დაშვება შესაძლებელი უნდა იყოს მხოლოდ იმ შემთხვევაში, თუ:
ა) ნებართვის მფლობელმა დანერგა მეთოდი დისტანციურად დაკავშირებული მომხმარებლის ან სისტემის ვინაობის დასადასტურებლად;
ბ) კავშირი დამყარდა მეთოდოლოგიის გამოყენებით, რომელიც ხელს უშლის სისტემაში უნებართვო წვდომას დისტანციური წვდომის მომხმარებლისა და ცენტრალურ სისტემას შორის გადაცემულ მონაცემებზე;
გ) კავშირის დამყარებისას გამოიყენება შესაბამისი ქსელის დაცვა, როგორიცაა ფაიერვოლი ან ეკვივალენტი მოწყობილობა;
17. მიმწოდებლების შემთხვევაში, რომლებიც საჭიროებენ დროებით დისტანციურ წვდომას ნებართვის მფლობელის ცენტრალურ სისტემაზე, შეიძლება გაიცეს ანგარიში ამ მუხლის შესაბამისად, იმ პირობით, რომ ცენტრალურ სისტემასთან წვდომის პაროლი შეიცვლება ან ანგარიში/დროებითი ანგარიში გაუქმდება ყოველი გამოყენების შემდეგ.
18. მიმწოდებლები, რომლებსაც აქვთ დისტანციური წვდომა  ნებართვის მფლობელის ცენტრალურ სისტემასთან ისეთი ანგარიშის გამოყენებით, რომელსაც შეუძლია ცენტრალური სისტემის კონტროლის მექანიზმებისთვის გვერდის ავლით კრიტიკული მონაცემების კორექტირება, დამატება ან წაშლა, ვალდებული არიან შეინარჩუნონ ასეთი წვდომის დოკუმენტაციის დამოუკიდებელი ჩანაწერი, რომელიც შეიცავს მინიმუმ შემდეგ ინფორმაციას:
ა) წვდომის დაწყებისა და დამთავრების თარიღი და დრო;
ბ) მომხმარებლის სახელი და პოზიცია, რომელიც შევიდა ცენტრალურ სისტემაში;
გ) დისტანციური სესიის დროს გამოყენებული მომხმარებლის ანგარიში;
დ) ნებართვის მფლობელის უფლებამოსილი/პასუხისმგებელი თანამშრომლის სახელს, რომელმაც წვდომა მიანიჭა ახალ მომხმარებელს;
ე) დაშვების მიზეზი;
ვ) შესაძლებლობის შემთხვევაში, იმის აღწერა, თუ რა შეიცვალა.

[bookmark: _Toc155952900]მუხლი 3. ქსელის მოთხოვნები
1. ნებართვის მფლობელმა უნდა:
ა) უზრუნველყოს იმ ქსელის უსაფრთხოება, მთლიანობა, საიმედოობა და ფუნქციონირება, რომელიც მხარს უჭერს მის ცენტრალურ სისტემას;
ბ) შეინარჩუნოს მიმდინარე ქსელის დიაგრამა, რომელიც განსაზღვრავს კომპიუტერული სისტემის ყველა კრიტიკულ კავშირს;
გ) დაიცვას თავისი ქსელი მოსალოდნელი რისკებისგან;
დ) დანერგოს და შეინარჩუნოს წერილობითი პოლიტიკა, რომელიც ეხება ფაიერვოლის წესების კომპლექტს, ფუნქციონირებას და მავნე ან ანომალიური აქტივობის მონიტორინგს;
ე) უზრუნველყოს, რომ ცენტრალური სისტემა დროში იყოს სინქრონიზებული ნებისმიერ სხვა სისტემასთან, რომლებთანაც ის ინტეგრირებულია და რომლებიც გამოიყენება, როგორც საოპერაციო საქმიანობის ნაწილი;
ვ) განახორციელოს სისტემის ერთიანობისა და უსაფრთხოების შეფასება ყოველწლიურად არაუგვიანეს ყოველი მომდევნო წლის 1 მარტისა და შეფასების ანგარიშის ასლი წარუდგინოს შერჩეულ პირს.
2. შეფასების ანგარიში უნდა შეიცავდეს:
ა) ჩატარებული სამუშაოების აღწერას;
ბ) შემფასებელი კომპანიის/პირის საიდენტიფიკაციო მონაცემებს;
გ) შეფასების თარიღს;
დ) მოკვლეულ მასალებს;
ე) რეკომენდებულ შემასწორებელ ქმედებებს, საჭიროების შემთხვევაში;
[bookmark: _GoBack]ვ) დასრულებულ ან სამომავლო ქმედებებს, რომელსაც ნებართვის მფლობელი ახორციელებს/განახორციელებს მოკვლეულ მასალებზე და რეკომენდებულ შემასწორებელ ქმედებებზე დაყრდნობით.
