დანართი №.1 
პირველი ან მეორე კატეგორიის კრიტიკული ინფორმაციული სისტემის სუბიექტის ქსელური სენსორის კონფიგურირების წესები
1. წესის მიზნები
პირველი ან მეორე კატეგორიის კრიტიკული ინფორმაციული სისტემის სუბიექტის (შემდგომში − ორგანიზაცია) ქსელური სენსორის კონფიგურირების წესები (შემდგომში − წესი) მიზნად ისახავს ხელი შეუწყოს ორგანიზაციებს ქსელური სენსორის სისტემის შერჩევის და დანერგვის პროცესში. 
2. ტერმინთა განმარტება
ამ წესში გამოყენებულ ტერმინებს აქვს შემდეგი მნიშვნელობა:
2.1. შეტევა 
ინფორმაციული სისტემის ან/და მასში არსებული ინფორმაციის განადგურების, შეცვლის, გასაჯაროების ან ხელმიუწვდომელად ქცევის ან ინფორმაციული უსაფრთხოების პოლიტიკის სხვაგვარად დარღვევის მცდელობა;
2.2. შეტევის ხელწერა (შეტევის ინდივიდუალური მახასიათებელი)
შეტევის განხორციელებისთვის აღსრულებული კომპიუტერული ქმედებების თანამიმდევრობა, რომელიც გამოიყენება ქსელური სენსორის მიერ შეტევის აღმოსაჩენად ქსელური ტრაფიკის ან ჰოსტის ლოგების შესწავლით;
2.3. ატესტაცია
შიფრაციის საჯარო გასაღებების ვარიანტი, რომელიც ქსელური სენსორის პროგრამებს და მოწყობილობებს აძლევს დისტანციურ მხარეებთან ავთენტიფიკაციის მოხდენის შესაძლებლობას;
შენიშვნა: იხ. დისტანციური ატესტაცია;
2.4. ხიდი (ე.წ. „Bridge”)
ქსელური აღჭურვილობა, რომელიც ღიად ახდენს ლოკალური არეალის ქსელის (LAN) დაკავშირებას OSI მე-2 დონეზე სხვა LAN-თან, რომელიც იყენებს იგივე პროტოკოლს; 
2.5. კრიპტოგრაფიული ჰეშ-ღირებულება 
ცალმხრივი მათემატიკური ფუნქცია, რომლის გამოთვლისას მიიღება უნიკალური და ფიქსირებული მნიშვნელობა. ფაილის ბინარული მონაცემის მათემატიკური ჰეშ-ფუნქციით გამოთვლისას მიიღება უნიკალური და ფიქსირებული მნიშვნელობა, რომელიც გამოიყენება ფაილის ავთენტურობის დადგენა-დადასტურებისა და არაავტორიზებული მოდიფიცირების გამოვლენის მიზნით; 
2.6. სერვისის მიუწვდომლობა (DoS)
სისტემის რესურსზე არაავტორიზებული წვდომა ან სისტემის ფუნქციონირების ან ფუნქციების შეფერხება მისი გამტარიანობის გადატვირთვის გზით, რაც იწვევს აღნიშნული რესურსის ხელმიუწვდომლობას ავტორიზებული მომხმარებლებისთვის;
2.7. განაწილებული სერვისის მიუწვდომლობა (DDoS)
სისტემის რესურსებზე არაავტორიზებული წვდომა ან სისტემის ფუნქციონირების ან ფუნქციების შეფერხება მრავალი სისტემის კომპრომეტირების გზით სამიზნე სისტემის გამტარიანობის ან რესურსების გადადატვირთვის მიზნით, რაც იწვევს მის ხელმიუწვდომლობას ავტორიზებული მომხმარებლისთვის; 
2.8. დემილიტარიზებული ზონა (DMZ)
ლოგიკური ან ფიზიკური სივრცე პერიმეტრის მარშუტიზატორს და გარე ფაერვოლს შორის, რომლის მთავარი დანიშნულებაა გარე ქსელიდან შიდა ქსელში ჩართულ რესურსებზე არავტორიზებული წვდომის შეზღუდვა;
დემილიტარიზებული ზონა არის იზოლირებული ქვექსელი, რომელიც წარმოადგენს ფიზიკურ და ლოგიკურ სივრცეს პერიმეტრის მარშრუტიზატორსა და გარე ფაერვოლს შორის და ექვემდებარება მკაცრ კონტროლს. დემილიტარიზებული ზონა შესაძლებელია გამოყენებულ იქნეს იმ შემთხვევებში, თუ საჯარო სერვისები ხელმისაწვდომია ინტერნეტქსელში და შიდა ქსელში ჩართულ რესურსებზე შესაძლოა განხორციელდეს არაავტორიზებული წვდომა;
2.9. სარგებლობა
ინფორმაციული სისტემის უსაფრთხოების დარღვევის განსაზღვრული გზა მისი სისუსტის გამოყენებით; 
2.10. ფაერვოლი (ე.წ. „Firewall“)
ქსელურ გარემოებს შორის განთავსებული ლოგიკური დონის ბარიერი, რომელიც წარმოადგენს სპეციალიზებულ მოწყობილობას ან რამდენიმე კომპონენტისგან შემდგარი ტექნიკური მოწყობილობების ერთობლიობას, რომელიც იძლევა ლოკალური უსაფრთხოების პოლიტიკის შესაბამისად განსაზღვრული ავტორიზებული ტრაფიკის გატარების შესაძლებლობას ერთი ქსელური გარემოდან მეორეში და პირიქით; 
2.11. მცდარი პოზიტიური დამთხვევა (ე.წ. „False Positive”)
ქსელური სენსორის განგაში, შეტევის არარსებობის პირობებში;
2.12. მცდარი ნეგატიური დამთხვევა (ე.წ. „False Negative”)
ქსელური სენსორის განგაშის არარსებობა, შეტევის არსებობის პირობებში;
2.13. სატყუარა სისტემა (ე.წ. „Honeypot“)
სისტემა, რომელიც გამოიყენება შემტევის დაბნევის, ყურადღების გადატანის, გადამისამართების და შემტევის მიერ იმ ინფორმაციაზე დროის დაკარგვის მიზნით, რომელიც აღიქმება როგორც ფასეული, თუმცა წარმოადგენს ფიქციას და არ აქვს ღირებულება ლეგიტიმური მომხმარებლისთვის. სატყუარა სისტემის გამოყენება შესაძლებელია როგორც პრევენციის, ისე ინციდენტზე რეაგირების პროცესში;
2.14. ჰოსტი
ქსელში ჩართული მისამართის მქონე სისტემა ან კომპიუტერი; 
2.15. შემტევი
სუბიექტი, რომელიც ახორციელებს ან ახორციელებდა შეღწევას ან შეტევას მსხვერპლის ჰოსტზე, ვებგვერდზე, ქსელზე ან ორგანიზაციაზე;
2.16. შეღწევა
ქსელზე ან ქსელში ჩართულ სისტემაზე არაავტორიზებული წვდომა ინფორმაციული სისტემის წინააღმდეგ დამაზიანებელი აქტივობის განხორციელების ან ამ სისტემის რესურსების არაავტორიზებული გამოყენების მიზნით; 
2.17. შეღწევის აღმოჩენა
შეღწევის გამოვლენის ფორმალური პროცესი, რაც გულისხმობს ინფორმაციის შეგროვებას არასტანდარტული გამოყენების მახასიათებლების, ასევე არსებული სისუსტეების, მათი გამოყენების დროის, ადგილის, მექანიზმების და გარემოების შესახებ; 
2.18. შეღწევის აღმომჩენი სისტემა
ინფორმაციული სისტემა, რომელიც გამოიყენება შეღწევის მომზადების, მცდელობის, მიმდინარეობის ან წარსულში ხდომილების იდენტიფიცირებისთვის;
2.19. შეღწევის პრევენციის სისტემა
შეღწევის აღმომჩენი სისტემის ვარიანტი, რომელიც სპეციალურად შექმნილია შეღწევის მომზადების, მცდელობის, მიმდინარეობის აღსაკვეთად აქტიური რეაგირების შესაძლებლობით; 
2.20. ქსელური სენსორი 
შეღწევის აღმოჩენის ან/და შეღწევის პრევენციის პროგრამული უზრუნველყოფის საშუალებები, რომლებიც გამოიყენება სისტემებზე მავნე აქტივობების გამოვლენისა და მონიტორინგის მიზნით, სადაც შეღწევის აღმომჩენი სისტემა ფოკუსირებულია მხოლოდ შეტევის გამოვლენის შესახებ განგაშის სიგნალის წარმოებაზე, ხოლო პრევენციის სისტემას აქვს შესაძლებლობა მოახდინოს ცალკეული შეტევების აღკვეთა და პრევენცია მათი გამოვლენისთანავე;
შენიშვნა: თუ ორგანიზაცია მიზნად ისახავს შეტევების პრევენციას, შეღწევის პრევენციის სისტემა ქსელში უნდა განთავსდეს აქტიურ რეჟიმში. თუ სისტემა ქსელში განთავსებულია პასიურ რეჟიმში, მაშინ იგი იფუნქციონირებს როგორც ჩვეულებრივი შეტევის აღმომჩენი სისტემა, რომელიც წარმოქმნის მხოლოდ განგაშის სიგნალს;
2.21. პენეტრაცია
ინფორმაციული სისტემების უსაფრთხოების მექანიზმების გვერდის ავლის არაავტორიზებული აქტი; 
2.22. უზრუნველყოფა
საინფორმაციო-ტექნოლოგიური საშუალებებისთვის სათანადო პროგრამული უზრუნველყოფის, უსაფრთხოების პოლიტიკების და კონფიგურაციის მონაცემების მიწოდების პროცესი;
2.23. დისტანციური ატესტაცია (ე.წ. „remote attestation“)
ციფრული სერტიფიკატის გამოყენების პროცესი ქსელური სენსორის იდენტიფიცირების, ისევე როგორც მისი აპარატული და პროგრამული უზრუნველყოფის საშუალებების კონფიგურირების უზრუნველყოფისთვის და ამ ინფორმაციის სანდო ოპერაციების ცენტრისთვის დაცული სახით მიწოდებისთვის;
2.24. ინციდენტზე ან შეღწევაზე რეაგირება
შეტევის ან შეღწევის შემთხვევაში ინფორმაციული სისტემის და მასში დაცული ინფორმაციის ნორმალური ოპერაციული გარემოს აღდგენის და დაცვის მიზნით განხორციელებული ქმედებები;
2.25. მარშუტიზატორი (ე.წ. „Router“)
ქსელური მოწყობილობა, რომელიც მარშუტიზაციის პროტოკოლების და ალგორითმების გამოყენებით უზრუნველყოფს მონაცემთა ნაკადების კონტროლს სხვადასხვა ქსელს შორის გზების და მარშუტების შერჩევით; 
შენიშვნა 1: ქსელები შესაძლოა ეფუძნებოდეს სხვადასხვა პროტოკოლებს;
შენიშვნა 2: მარშუტიზაციის ინფორმაცია ინახება მარშუტიზაციის ცხრილში; 
2.26. სერვერი
კომპიუტერული სისტემა ან პროგრამა, რომელიც სხვა კომპიუტერულ სისტემებს უზრუნველყოფს შესაბამისი სერვისებით;
2.27. შეთანხმება მომსახურების დონის შესახებ (SLA)
დოკუმენტი, რომელიც განსაზღვრავს ტექნიკური მხარდაჭერის მიზნებს, განსახორციელებელ ღონისძიებებს და მომსახურების მიმწოდებლის მიერ ვალდებულების შეუსრულებლობის შედეგებს;
2.28. სენსორი
ქსელური სენსორის კომპონენტი/აგენტი, რომელიც აგროვებს მოვლენებთან დაკავშირებულ მონაცემებს ინფორმაციული სისტემებიდან ან ქსელიდან;
2.29. ქვექსელი (subnet)
ქსელის სეგმენტი, რომელიც იზიარებს ქსელის მისამართს;
2.30. კომუტატორი (ე.წ. „Switch“)
კომუტაციის მოწყობილობა, რომელიც ახდენს ქსელური კვანძების ან ქსელური მოწყობილობების ან ქსელური ინტერფეისების დაკავშირებას ერთმანეთთან. მისი გამოყენება განსაზღვრულია OSI სტანდარტის მიხედვით მეორე და მესამე დონეებზე. 
2.31. ტროას ცხენი (ე.წ „Trojan horse“)
ლეგიტიმურ შიგთავსში ჩაშენებული მავნე პროგრამა;
2.32. კომპიუტერული ვირუსი
მავნე პროგრამის ტიპი, რომელიც შექმნილია განზრახ იმ ფუნქციების ან შესაძლებლობების ქონის მიზნით, რომლებსაც პოტენციურად შეუძლიათ პირდაპირი ან არაპირდაპირი ზიანი მიაყენონ მომხმარებელს ან მომხმარებლის სისტემას;
2.33. მოწყვლადობა
აქტივის ან კონტროლის სისუსტე, რომელიც შესაძლოა გამოყენებული იქნეს ერთი ან რამდენიმე საფრთხის მიერ;
2.34. სააგენტო
საჯარო სამართლის იურიდული პირი − საქართველოს ოპერატიულ-ტექნიკური სააგენტო;
2.35. დახმარების ჯგუფი
სააგენტოს კომპიუტერულ ინციდენტებზე დახმარების ჯგუფი (CERT.OTA.GOV.GE).  
 3. შესავალი
ქსელური სენსორი ახდენს არასათანადო, არასწორი, საეჭვო ან ანომალური აქტივობების მონიტორინგს, გამოვლენას და ლოგირებას, რომლებიც შესაძლოა წარმოადგენდნენ შეღწევას და ახდენს განგაშის შეტყობინების გენერირებას ან/და გამოვლენილ აქტივობებზე ავტომატურ რეაგირებას. კომპიუტერული უსაფრთხოების სპეციალისტის ვალდებულებაა აქტიურად შეამოწმოს ქსელური სენსორის მიერ გენერირებულ შეტყობინებებთან დაკავშირებული ლოგები და გამოიყენოს სათანადო რეაგირების და გადაწყვეტილებების მისაღებად. 
არსებობს განსხვავებულ ტექნოლოგიებზე და მიდგომებზე დაფუძნებული მრავალი ტიპის კომერციული ან ე.წ. „open source“ ქსელური სენსორი. ასევე, ქსელური სენსორი არ წარმოადგენს სისტემას, რომელიც განთავსების შემდეგ ავტონომიურ რეჟიმში სრულად განაგრძობს ფუნქციონირებას. 
საერთო მახასიათებლების მიხედვით, ქსელური სენსორები შესაძლოა დაიყოს ორ ძირითად ტიპად:
− ქსელზე დაფუძნებულ სისტემებად, რომლებიც აკონტროლებენ ქსელურ ტრაფიკს კონკრეტული ქსელური სეგმენტისთვის ან მოწყობილობისთვის და აანალიზებენ ქსელის და აპლიკაციური პროტოკოლის აქტივობებს საეჭვო ქმედებების გამოსავლენად;
− ჰოსტზე დაფუძნებულ სისტემებად, რომლებიც ახორციელებენ ერთი კონკრეტული ჰოსტის მახასიათებლების და ამ ჰოსტში მომხდარი საეჭვო აქტივობების მონიტორინგს და შეუსაბამობის გამოვლენის მიზნით იყენებენ სამ ძირითად მიდგომას: შეტევის ხელწერაზე დაფუძნებულ გამოვლენას, სტატისტიკურ ანომალიაზე დაფუძნებულ გამოვლენას და ე.წ. „stateful protocol“ ანალიზზე დაფუძნებულ გამოვლენას. 
ქცევითი ანალიზი გამოიყენება ქსელზე და ჰოსტზე დაფუძნებული ქსელური სენსორების მიმართ. ეს მიდგომა შეისწავლის ქსელური ტრაფიკის და ჰოსტის აქტივობებს იმ საფრთხეების იდენტიფიცირებისთვის, რომლებიც წარმოქმნიან არა სტანდარტულ ქცევას, ისეთების როგორიც არის, მაგალითად, DDoS შეტევა, ე.წ. „brute force“ შეტევა, ცალკეული ტიპის მავნე პროგრამები და პოლიტიკის დარღვევები.
ჰოსტზე დაფუძნებული ქსელური სენსორი ინფორმაციას იღებს ერთი ან რამდენიმე ჰოსტისგან, მაშინ როდესაც ქსელზე დაფუძნებული ქსელური სენსორი ინფორმაციას იღებს ერთი ან რამდენიმე ქსელური სეგმენტის ტრაფიკიდან. არასათანადო გამოყენებაზე (misuse-based) დაფუძნებული მიდგომა ახდენს ინფორმაციულ სისტემაზე შეტევის ხელწერის მოდელირებას და შემდგომ ახორციელებს სისტემის მუდმივ სკანირებას მსგავსი ხელწერის მქონე შეტევების გამოვლენის მიზნით. ეს მიდგომა გულისხმობს ადრე გამოვლენილი იმ ცალკეული ქმედებების და ქცევითი მოდელების შესადარებელ ნიმუშებად გამოყენებას, რომლებთანაც დამთხვევის შემთხვევაში კონკრეტული აქტივობება განიხილება როგორც მავნე და დამაზიანებელი. ანომალიაზე დაფუძნებული მიდგომა გულისხმობს შეღწევის გამოვლენის მცდელობას ნორმალური ქცევისგან არსებითად განსხვავებული ქცევის გამოვლენით, რაც ეფუძნება ვარაუდს, რომ შეტევა განსხვავდება ნორმალური/ლეგიტიმური აქტივობებისგან და, შესაბამისად, შესაძლოა გამოვლენილ იქნეს სისტემის მიერ, რომელიც აფიქსირებს ამ განსხვავებებს. 
პოტენციური შეღწევების უდიდესი ნაწილის დაფარვის მიზნით ორგანიზაციამ მიზანშეწონილია მოახდინოს ჰოსტ(მათ შორის აპლიკაციების მონიტორინგი) და ქსელზე დაფუძნებული მიდგომების კომბინირება. 
4. შერჩევა
4.1. შესავალი
არსებობს ქსელური სენსორის მრავალი ტიპი. ეს პუნქტი აღწერს იმ ძირითად ფაქტორებს, რომლებიც მხედველობაში უნდა იქნეს მიღებული ორგანიზაციის მიერ ქსელური სენსორის შერჩევის პროცესში.
4.2. ინფორმაციული უსაფრთხოების რისკების ანალიზი
ქსელური სენსორის შერჩევამდე ორგანიზაციამ უნდა განახორციელოს ინფორმაციული უსაფრთხოების რისკების შეფასება შეტევების და შეღწევის იმ პოტენციური საფრთხეების იდენტიფიცირებისთვის, რომელთა მიმართაც შესაძლოა მოწყვლადი იყოს ორგანიზაციის ინფორმაციული სისტემები, რა დროსაც მხედველობაში უნდა იქნეს მიღებული სისტემის მიერ გამოყენებული ინფორმაციის ბუნება, გამოყენებული საკომუნიკაციო სისტემების ტიპები, სხვა ოპერაციული და გარემო პირობები. პოტენციური საფრთხეების განხილვით ინფორმაციული უსაფრთხოების მიზნებთან მიმართებაში, ორგანიზაციას შეუძლია განსაზღვროს კონტროლები, რომლებიც იძლევიან რისკთან ხარჯეფექტიანი მოპყრობის შესაძლებლობას. იდენტიფიცირებული კონტროლები წარმოადგენენ ბაზისს ქსელური სენსორის ფუნქციობასთან დაკავშირებული მოთხოვნებისთვის. 
ქსელური სენსორის შერჩევისას ორგანიზაციამ ასევე უნდა იხელმძღვანელოს ქსელური სენსორის კონფიგურაციის ტექნიკურ რეგლამენტში მოცემული ფუნქციონალით. ქსელური სენსორის შერჩევის გადაწყვეტილება უნდა შეთანხმდეს სააგენტოსთან.
ქსელური სენსორის ინსტალაციისა და იმპლემენტაციის შემდეგ უზრუნველყოფილი უნდა იქნეს რისკების მართვის განგრძობადი მიმდინარეობა, რომლის ფარგლებშიც უნდა ხდებოდეს კონტროლების ეფექტიანობის პერიოდული გადახედვა სისტემის ფუნქციონირებასა და უსაფრთხოების გარემოში მომხდარი ცვლილებების გათვალისწინებით.  
4.3. ჰოსტზე დაფუძნებული და ქსელზე დაფუძნებული ქსელური სენსორები
4.3.1. ზოგადი დებულებები
ქსელური სენსორები უნდა განთავსდეს ორგანიზაციის რისკების შეფასების და აქტივების დაცვის პრიორიტეტების შესაბამისად. მიზანშეწონილია ჰოსტზე და ქსელზე დაფუძნებული ქსელური სენსორების კომბინირება და მათი ტანდემში გამოყენება. მონიტორინგის მსგავსი მეთოდის შერჩევის შემთხვევაში, მისი იმპლემენტაცია უნდა განხორციელდეს ეტაპობრივად. თავდაპირველად აღსრულებული უნდა იქნეს ქსელზე დაფუძნებული მიდგომა, ვინაიდან იგი, როგორც წესი, წარმოადგენს უფრო მარტივ სისტემას ინსტალაციისა და შემდგომი მხარდაჭერის თვალსაზრისით. აღნიშნული ეტაპის წარმატებით დასრულების შემდეგ შესაძლებელია ჰოსტზე დაფუძნებული ქსელური სენსორების განთავსება კრიტიკულ სერვისებზე. 
თითოეულ გადაწყვეტას აქვს თავის უპირატესობა და ნაკლოვანება. მაგალითად, ჰოსტზე დაფუძნებული ქსელური სენსორის გამოყენების შემთხვევაში მავნე აქტორების იდენტიფიცირების ალბათობა მაღალია, ვინაიდან შემტევი მხარისთვის გაცილებით რთულია შეინიღბოს სისტემურ პროცესებში ვიდრე ქსელურ ტრაფიკში.
4.3.2. ჰოსტზე დაფუძნებული ქსელური სენსორები
ჰოსტზე დაფუძნებული ქსელური სენსორი მოითხოვს სამიზნე ჰოსტების იდენტიფიცირებას. ვინაიდან ორგანიზაციის ყველა ჰოსტზე ქსელური სენსორის განთავსება დაკავშირებულია დიდ დანახარჯთან, მათი განთავსება, როგორც წესი, ხდება კრიტიკულ ჰოსტებზე. ამრიგად, ჰოსტზე დაფუძნებული ქსელური სენსორების განთავსება პრიორიტიზებული უნდა იქნეს რისკის ანალიზის შედეგებზე დაყრდნობით და ხარჯეფექტიანობის მხედველობაში მიღებით. თუ ჰოსტზე დაფუძნებული ქსელური სენსორის განთავსება ხდება ყველა ან მნიშვნელოვანი რაოდენობის ჰოსტზე, აუცილებელია ქსელურ სენსორს ჰქონდეს ცენტრალიზებული მართვისა და შეტყობინების ფუნქცია. 
4.3.3. ქსელზე დაფუძნებული ქსელური სენსორები
ქსელზე დაფუძნებული ქსელური სენსორების განთავსების შესახებ გადაწყვეტილების მიღების დროს ძირითადი განსახილველი საკითხია სისტემის სენსორების განთავსება. კერძოდ, სისტემის სენსორები შეიძლება განთავსდეს:
− ფაერვოლების შიგნით;
− ფაერვოლების გარეთ;
− ძირითად ქსელურ კვანძზე (ე.წ. „Core Switch”).
 4.4. განსახილველი საკითხები
4.4.1. სისტემის გარემო
უსაფრთხოების რისკების შეფასებიდან გამომდინარე, ორგანიზაციამ უნდა განსაზღვროს დასაცავი აქტივები პრიორიტეტების მიხედვით და მოარგოს ქსელური სენსორი ამ გარემოს. სისტემის გარემოს შესახებ უნდა შეგროვდეს მონაცემები, რომლებიც, სულ მცირე, აღწერენ:
− ქსელის დიაგრამას და რუკას (ქსელის ტოპოლოგია), რომელიც განსაზღვრავს ჰოსტებს და მათ ადგილმდებარეობას, ქსელთან წვდომის წერტილებს და გარე ქსელთან კავშირებს;
− ორგანიზაციის ქსელის მართვის სისტემას;
− თითოეული ჰოსტის ოპერაციულ სისტემას;
− ქსელური მოწყობილობების რაოდენობას და ტიპებს, როგორებიც არის მარშუტიზატორები, ხიდები და კომუტატორები;
− სერვერების რაოდენობას, ტიპებს, კონფიგურაციას, აპლიკაციურ პროგრამებს და ვერსიებს, რომლებიც დაინსტალირებულია მათზე;
− გარე ქსელებთან კავშირებს, მათ შორის, ნომინალურ გამტარუნარიანობას და დამხმარე პროტოკოლებს;
− ყოველდღიური ქსელური ნაკადის საშუალო მოცულობას;
− ქსელური ნაკადის შიფრაციის პროტოკოლებსა და შიფრაციასთან დაკავშირებულ სხვა პროგრამულ/აპარატულ გადაწყვეტილებებს;
− გამავალი კავშირის გზებს, რომლებიც არ არის იგივე, რაც შემომავალი კავშირის გზები (მაგ.: მონაცემთა ასიმეტრიული დინება).
4.4.2. უსაფრთხოების დაცვის ზომები
სისტემის ტექნიკური გარემოს დოკუმენტირების შემდეგ იდენტიფიცირებული უნდა იქნეს არსებული უსაფრთხოების მექანიზმები და ამ მიზნით შეგროვდეს საჭირო ინფორმაცია, რომელიც აღწერს:
− დემილიტარიზებულ ზონებს;
− ფაერვოლების და ფილტრის მქონე მარშუტიზატორების რაოდენობას, ტიპებს და განთავსების ადგილებს;
− ავთენტიფიკაციის სერვერებს;
− მონაცემების და საკომუნიკაციო არხების დაშიფვრას;
− მავნე კოდის და ქსელური საფრთხეების პროგრამულ პაკეტებს;
− წვდომის კონტროლის პროდუქტებს;
− უსაფრთხოების სპეციალიზებულ აპარატურას, როგორიც არის, მაგალითად, კრიპტოგრაფიული აპარატული აღჭურვილობა; 
− ვირტუალურ კერძო ქსელებს (ე.წ. „VPN“); 
− ქსელსა და ქსელში ჩართულ ინფრასტრუქტურაზე გამოყენებულ შიფრაციის მექანიზმებს;
− სხვა გამოყენებულ უსაფრთხოების მექანიზმებს.
 4.4.3. ქსელური სენსორის უსაფრთხოება
სისტემის და უსაფრთხოების ზოგადი გარემოს იდენტიფიცირების შემდეგ უნდა განისაზღვროს ქსელური სენსორის უსაფრთხოების პოლიტიკა. პოლიტიკა უნდა პასუხობდეს, სულ მცირე, შემდეგ კითხვებს:
− რა ინფორმაციული აქტივები უნდა დაექვემდებაროს მონიტორინგს?
− რა ტიპის ქსელური სენსორია საჭირო?
− სად უნდა განთავსდეს ქსელური სენსორი?
− რა ტიპის შეტევები უნდა იქნეს გამოვლენილი?
− რა ინფორმაცია უნდა დაექვემდებაროს ლოგირებას?
− რა ტიპის რეაგირება ან განგაშის სიგნალი უნდა იქნეს გამოყენებული შეტევის ნიშნების აღმოჩენის შემთხვევაში?
− განგაშის შემთხვევაში, რა ტიპის მონაცემები უნდა იქნეს შენახული, მისი რეალურობის დასადგენად?
− სად უნდა იქნეს შენახული განგაშის შედეგად გენერირებული მონაცემები და როგორ უნდა განხორციელდეს მასზე სააგენტოს დახმარების ჯგუფის წვდომა კანონმდებლობით განსაზღვრულ შემთხვევებში?
ქსელური სენსორის უსაფრთხოების პოლიტიკა ასახავს ორგანიზაციის მიზნებს ქსელურ სენსორში ინვესტირებისას. აღნიშნული წარმოადგენს პირველად ნაბიჯს ქსელური სენსორისგან მაქსიმალური სარგებლის მისაღებად.
ქსელური სენსორის მიზნების და ამოცანების განსაზღვრისთვის, ორგანიზაციამ უნდა განსაზღვროს გარე და შიდა წყაროებიდან მომდინარე რისკები. 
ასევე, ორგანიზაციის მენეჯმენტმა უნდა გააცნობიეროს, რომ მწარმოებლების მიერ ქსელური სენსორის უსაფრთხოების პოლიტიკები ჩამოყალიბებულია როგორც წესები, რომლებსაც იყენებს და ეყრდნობა ქსელური სენსორი განგაშის საწარმოებლად.
ორგანიზაციამ უნდა განსაზღვროს პირველადი რეაგირების ღონისძიებები ქსელური სენსორის მიერ უსაფრთხოების პოლიტიკის დარღვევის დაფიქსირების შემთხვევაში. თუ ორგანიზაციას სურს კონკრეტული ტიპის დარღვევებზე უფრო აქტიური რეაგირების მოხდენა, ქსელური სენსორი შესაბამისად უნდა იყოს კონფიგურირებული და უფლებამოსილი თანამშრომლები ინფორმირებული იყვნენ ორგანიზაციის რეაგირების პოლიტიკის შესახებ. მაგალითად, შესაძლოა საჭირო იყოს სამართალდამცავი ორგანოების ჩართულობა უსაფრთხოების ინციდენტის საწყის ეტაპზევე. ასევე, შესაძლოა არსებობდეს შესაბამისი ინფორმაციის, მაგალითად, ქსელური სენსორის ლოგების, როგორც მტკიცებულების, სამართალდამცავი ორგანოებისთვის გადაცემის საჭიროება. ასეთ შემთხვევებში საჭიროა, რომ უფლებამოსილ მოსამსახურეებს გააჩნდეთ სათანადო ცოდნა ინციდენტის თაობაზე არსებული ციფრული მტკიცებულებების შესაგროვებლად და დასაცავად. სათანადო ცოდნის გარეშე შესაძლებელია მათი დაკარგვა ან იმგვარი დაზიანება, რაც გამორიცხავს ამ მტკიცებულებების გამოყენებას ინციდენტის შემდგომი გამოძიების პროცესში.
დამატებითი ინფორმაცია ინციდენტებზე რეაგირების შესახებ შესაძლოა მოძიებული იქნეს „კომპიუტერულ ინციდენტებზე დახმარების ჯგუფის შესახებ“ სააგენტოს უფროსის 2021 წლის № 38 ბრძანებაში.
 4.4.4. ფუნქციონირება
ფუნქციონირება წარმოადგენს უაღრესად მნიშვნელოვან საკითხს ქსელური სენსორის შერჩევის შესახებ გადაწყვეტილების მიღების დროს. ამ თვალსაზრისით პასუხი უნდა გაეცეს შემდეგ კითხვებს:
− როგორი გამტარუნარიანობა უნდა ჰქონდეს ქსელურ სენსორს?
− განგაშის შემთხვევაში უნდა ინახებოდეს თუ არა ტრაფიკის ის ნაწილი, რომელმაც მოახდინა ხსენებული სიგნალის გენერირება და დადებითი პასუხის შემთხვევაში რა მოცულობით?
− გამართლებულია თუ არა მაღალი სიმძლავრის მქონე ქსელური სენსორების ხარჯები, თუ საკმარისი იქნება საშუალო ან დაბალი სიმძლავრის ქსელური სენსორი?
− როგორი იქნება ქსელური სენსორის ფუნქციონირების შეზღუდვებით გამოწვეული პოტენციური შეღწევის ვერ გამოვლენის შედეგები?
− რა ტიპის მიდგომა უნდა იქნეს გამოყენებული: პაკეტების ღრმა ინსპექცია თუ ტრაფიკის ანალიზი ფაერვოლშივე ან მასზე დაერთებით?
− რა გავლენა ექნება ფუნქციონირებაზე პაკეტების ღრმა ინსპექციას?
− რა გავლენა ექნება ტრაფიკის ფაერვოლშივე ანალიზს ან მასზე დაერთებით ქსელური ანალიზის სხვა აპარატული მოწყობილობის/პროგრამული უზრუნველყოფის საშუალების გამოყენებას?
მდგრადი ფუნქციონირება შესაძლოა განისაზღვროს როგორც შესაძლებლობა პერმანენტულად ხდებოდეს შეტევების გამოვლენა მოცემული გამტარუნარიანობის პირობებში. უმრავლეს გარემოში დაუშვებელია ქსელური სენსორის მიერ ტრაფიკის პაკეტების გამოტოვება, რომლებიც პოტენციურად შესაძლოა იყვნენ შეტევის შემადგენელი ნაწილი. თუმცა, მხედველობაში უნდა იქნეს მიღებული, რომ გამტარობის ან ქსელური ტრაფიკის ზრდის გარკვეულ ეტაპზე ქსელურ სენსორს შესაძლოა აღარ ჰქონდეს შეღწევის ეფექტიანი და მდგრადი გამოვლენის შესაძლებლობა.
დატვირთვის დაბალანსებას და არსებულ მოთხოვნებზე მორგებას შეუძლია გაზარდოს ქსელური სენსორის ეფექტიანობა. ამ მიზნით ყურადღება უნდა დაეთმოს შემდეგ საკითხებს:
− საჭიროა ორგანიზაციის ქსელის და მისი სისუსტეების ცოდნა. ყველა ქსელი განსხვავებულია. ორგანიზაციამ უნდა განსაზღვროს ქსელური აქტივების დაცვის პრიორიტეტები მათი ფასეულობის და შემტევი მხარისთვის მოწყვლადობის ფაქტორების გათვალისწინებით. ასევე განსაზღვროს, თუ შეტევის რა ხელწერა იქნება მაღალი ალბათობით დაკავშირებული ამ აქტივებთან. აღნიშნული, როგორც წესი, მიიღწევა რისკების შეფასების პროცესის მეშვეობით;
− ქსელური სენსორების უმრავლესობის ფუნქციონირება შესაძლოა გაუმჯობესდეს, თუ ისინი კონფიგურირებულია შეზღუდული მოცულობის ქსელური ნაკადის და სერვისების მოპყრობისთვის. მაგალითად, ორგანიზაციები, რომლებიც ახორციელებენ დიდი მოცულობის ელექტრონულ საჯარო სერვისებს შესაძლოა საჭიროებდნენ HTTP ტრაფიკის სრულ ანალიზს და ამ მიზნით ერთი ან რამდენიმე ქსელური სენსორი სპეციალურად მოარგონ ვებტრაფიკთან დაკავშირებული შეტევის ხელწერების გამოვლენას; 
− დატვირთვის სწორად დაბალანსებული კონფიგურირება შესაძლებლობას მისცემს ხელწერაზე დაფუძნებულ ქსელურ სენსორებს იმუშაონ უფრო სწრაფად და სრულად, ვინაიდან ხელწერაზე დაფუძნებული ქსელური სენსორი იმუშავებს ოპტიმიზირებული, მცირე ზომის შეტევის ხელწერების ბაზის დამუშავებით და არა ყველა შესაძლო ტიპის შეტევის ხელწერის შემცველი ბაზის დამუშავებით;
დატვირთვის დაბალანსება გამოიყენება ქსელურ სენსორში არსებული გამტარუნარიანობის გაყოფისთვის. თუმცა, გამტარუნარიანობის გაყოფას შეუძლია გამოიწვიოს გარკვეული სირთულეები, მაგალითად, დამატებითი ხარჯები, ტრაფიკის დესინქრონიზაცია, განგაშის სიგნალების დუბლირება და მცდარი განგაშის სიგნალები. ასევე, ქსელური სენსორის თანამედროვე ტექნოლოგიები აღწევს გიგაბიტ სიჩქარეს და, როგორც შედეგი, ხარჯებისა და სარგებლის ბალანსი შესაძლოა იყოს მინიმალური.
4.4.5. შესაძლებლობების გარკვევა
ქსელური სენსორის შესაძლებლობის შესახებ მხოლოდ მწარმოებლის მიერ მოწოდებულ ინფორმაციაზე ან/და მოცემული პროდუქტის თაობაზე არსებულ დოკუმენტაციაზე დაყრდნობა არ არის მიზანშეწონილი. ორგანიზაციამ უნდა მოითხოვოს დამატებითი ინფორმაცია და, საჭიროების შემთხვევაში, პრაქტიკული დემონსტრირება კონკრეტული ქსელური სენსორის ორგანიზაციის გარემოსადმი და უსაფრთხოების მიზნებისადმი თავსებადობის შესამოწმებლად. ქსელური სენსორების მწარმოებლებს ან ღია კოდზე დაფუძნებული პროდუქტის შემმუშავებლებს, როგორც წესი, აქვთ შესაბამისი პროდუქტის სამიზნე ქსელზე მორგების გამოცდილება და მზად არიან მხარი დაუჭირონ პროტოკოლის ახალ სტანდარტებს, პლატფორმების ტიპებს და საფრთხეების გარემოში მომხდარ ცვლილებებს. შესაბამისად, ღია კოდზე დაფუძნებული პროდუქტების დეველოპერებთან ან/და კომერციულ მწარმოებლებთან უნდა მოხდეს სულ მცირე შემდეგი საკითხების გარკვევა:
− როგორია არსებული მოლოდინები და ვარაუდები ქსელური სენსორის კონკრეტულ გარემოსთან თავსებადობის შესახებ?
− არსებობს თუ არა ტესტირების მონაცემები, რომლებიც განხორციელდა ქსელური სენსორის გაცხადებული მახასიათებლების და შესაძლებლობის შემოწმების მიზნით?
− რა ინტერფეისები აქვს ქსელურ სენსორს (მაგ.: ფიზიკური ინტერფეისები, კომუნიკაციის პროტოკოლები, მოხსენებების ფორმატები)?
− როგორია განგაშის სიგნალების ექსპორტის მექანიზმები ან ფორმატები და არის თუ არა ისინი სათანადოდ დოკუმენტირებული (მაგ.: ფორმატი ან სისტემური ლოგ (syslog) მესიჯები ან BIM-ი SNMP მესიჯებისთვის)?
− შესაძლებელია თუ არა ქსელური სენსორის ინტერფეისის კონფიგურირება ცვლილებების მიმდინარეობისას (on the fly)?
− იმ შემთხვევაში თუ ქსელური სენსორი შესაძლოა კონფიგურირებული იქნეს პროცესის მიმდინარეობისას (on the fly), არის თუ არა ამ შესაძლებლობის მახასიათებლები დოკუმენტირებული? 
− შესაძლებელია თუ არა პროდუქტის ადაპტირება ორგანიზაციის სისტემების ინფრასტრუქტურის ზრდის და ცვლილებების გათვალისწინებით?
− შესაძლებელია თუ არა ქსელური სენსორის ადაპტირება ქსელის გაფართოების და მზარდი დივერსიფიკაციის გათვალისწინებით?
− იყენებს თუ არა ქსელური სენსორი სპეციალიზებულ ქსელს განგაშის სიგნალებისთვის, თუ მათი გადაცემა ხდება იმავე ქსელით, რომლის მონიტორინგიც ხორციელდება მისი მეშვეობით?
− როგორია მწარმოებლის რეპუტაცია ხარისხის უზრუნველყოფის, გამოვლენილ ნაკლოვანებებზე რეაგირების თვალსაზრისით და პროდუქტის ფუნქციონირების ისტორია?
− სხვა საკითხები.
4.4.6. ხარჯები
ხარჯები არ მოიცავს მხოლოდ ქსელური სენსორის შეძენასთან დაკავშირებულ ხარჯებს. დამატებითი ხარჯები მოიცავს: ქსელური სენსორის აპარატული ან/და პროგრამული უზრუნველყოფის ფუნქციონირებისთვის აუცილებელი სისტემების შეძენას, ქსელური სენსორის ინსტალაციასთან და კონფიგურირებასთან დაკავშირებული მომსახურების ხარჯებს, პერსონალის ტრენინგის და მხარდაჭერის ხარჯებს. ყველაზე დიდი ხარჯები უკავშირდება სწორედ პერსონალის მომზადებას, რომელმაც უნდა უზრუნველყოს სისტემის მართვა და მონაცემების ანალიზი. ამ მიზნით სასარგებლოა ინვესტირების უკუგების (RIO) ან ხარჯების და სარგებლის შედარებითი ანალიზის ტექნიკების გამოყენება. 
ქსელური სენსორის შესახებ ფინანსური გადაწყვეტილებების მისაღებად უნდა განისაზღვროს ქსელური სენსორის ფლობასთან დაკავშირებული საერთო ხარჯების მოცულობა. ამ მიზნით აუცილებელია ქსელური სენსორის ორგანიზაციის სრული მასშტაბით გათავისებისთვის აუცილებელი ხარჯების ანალიზი. ქსელური სენსორის ფლობასთან დაკავშირებული ხარჯების ანალიზი სულ მცირე უნდა მოიცავდეს შემდეგი საკითხების განხილვას:
− როგორია ქსელური სენსორის შეძენის ბიუჯეტი?
− რა ინფრასტრუქტურაა საჭირო ქსელური სენსორის შედეგების ანალიზის, დამუშავების და მოხსენებების წარმოებისთვის და როგორია ხარჯები?
− აქვს თუ არა ორგანიზაციას ქსელური სენსორის ამ წესის და ორგანიზაციის უსაფრთხოების პოლიტიკის შესაბამისად კონფიგურირებისთვის, ასევე მისი ოპერირების, მხარდაჭერის, შედეგების მონიტორინგის და განგაშის სიგნალზე რეაგირებისთვის აუცილებელი ადამიანური და სხვა სახის რესურსი?
− არსებობს თუ არა შესაბამისი ტრენინგებისთვის საჭირო ფინანსები?
− როგორია ქსელური სენსორის განთავსების სკალა და თუ გამოიყენება ჰოსტზე დაფუძნებული ქსელური სენსორი, რამდენი ჰოსტი იქნება დაცული?
ქსელური სენსორის ფლობასთან დაკავშირებული ხარჯების ყველაზე მნიშვნელოვანი ნაწილი უკავშირდება რეაგირებასთან დაკავშირებულ კომპონენტს. კერძოდ, იმის განსაზღვრა, თუ როგორი უნდა იყოს რეაგირება, რეაგირების ჯგუფის შექმნა, რეაგირების პოლიტიკის შემუშავება და აღსრულება და უფლებამოსილი თანამშრომლების სათანადო ტრენინგებით უზრუნველყოფა მოითხოვს მნიშვნელოვან ფინანსურ რესურსს, რაც აუცილებლად უნდა იქნეს მხედველობაში მიღებული. 
4.4.7. განახლებები
4.4.7.1. ზოგადი მიმოხილვა
ქსელური სენსორების უმრავლესობა ეფუძნება შეტევის ხელწერის ანალიზს და შესაბამისად ქსელური სენსორის ეფექტიანობა დამოკიდებულია ინციდენტების ანალიზისთვის გამოყენებული შეტევის ხელწერების მონაცემთა ბაზის განახლებაზე. ახალი სისუსტეების და შეტევის ხელწერების გამოვლენა ხდება პერმანენტულად. შესაბამისად, მუდმივად უნდა ხდებოდეს შეტევის ხელწერათა მონაცემთა ბაზის განახლებაც. განახლებების საკითხის განხილვისას ორგანიზაციამ მხედველობაში უნდა მიიღოს შემდეგი გარემოებები:
− განახლებების იმპლემენტაცია უნიფიცირებული სტანდარტების მიხედვით;
− განახლებების პერიოდები;
− შიდა განაწილების ეფექტიანობა;
− აღსრულება;
− გავლენა სისტემაზე.
4.4.7.2. ხელწერაზე დაფუძნებული ქსელური სენსორების განახლების პერიოდულობა
შეტევის ხელწერის განახლებული ბაზის ქონა მნიშვნელოვანია ცნობილი შეტევების გამოსავლენად. შესაბამისად, შეტევის ხელწერების ბაზის განახლების პერიოდულობის განსაზღვრის დროს მხედველობაში უნდა იქნეს მიღებული შემდეგი საკითხები:
− კომერციული გადაწყვეტის შემთხვევაში, რამდენად სწრაფად უზრუნველყოფს ქსელური სენსორის მწარმოებელი შეტევის ხელწერების განახლებების გამოშვებას სისუსტის გამოვლენის შემდგომ?
− რამდენად შესაძლებელია კომერციული სუბიექტის მიერ წარმოებული ქსელური სენსორის ბაზაში სხვა უწყების/სუბიექტის ან სააგენტოს მიერ გამოვლენილი ახალი ხელწერის დამატება?
− არის თუ არა შეტყობინების პროცესი სანდო?
− არის თუ არა სათანადო ტექნიკური კონტროლის ზომები, რომლებიც უზრუნველყოფენ შეტევის ხელწერის განახლებების ავთენტურობასა და მთლიანობას?
− არსებობს თუ არა უკვე მორგებული შეტევის ხელწერის განახლებების მიღების შესაძლებლობა მაღალი რისკის მოწყვლადობაზე ან მიმდინარე შეტევაზე დაუყოვნებლივი რეაგირებისთვის?
4.4.7.3. შიდა განაწილების და აღსრულების ეფექტიანობა
ორგანიზაციას უნდა ჰქონდეს შესაძლებლობა სწრაფად განახორციელოს განახლებების განაწილება და აღსრულება ყველა შესაბამისი სისტემისთვის სათანადო დროით ჩარჩოში. ხშირად შეტევის ხელწერების განახლებები უნდა იქნეს მოდიფიცირებული, რათა მოიცვას კონკრეტული IP მისამართები, პორტები და კომპრომეტაციის ინდიკატორების მაქსიმალური ოდენობა; ამ თვალსაზრისით პასუხი უნდა გაეცეს შემდეგ კითხვებს:
− არაავტომატიზებული განაწილების პროცესის გამოყენების შემთხვევაში, ახდენენ თუ არა ადმინისტრატორები ან მომხმარებლები შეტევის ხელწერის განახლებების აღსრულებას მისაღებ დროის ფარგლებში?
− შესაძლებელია თუ არა ავტომატიზებული განაწილების და ინსტალაციის პროცესის ეფექტიანობის შეფასება კონკრეტულ, რაოდენობრივ ან ხარისხობრივ მაჩვენებლებზე დაყრდნობით?
− არსებობს თუ არა შეტევის ხელწერის განახლებებში მომხდარი ცვლილებების თვალყურის მიდევნების ეფექტიანი მექანიზმი?
4.4.7.4. გავლენა სისტემაზე
შეტევის ხელწერის განახლებების პროცესის სისტემის ფუნქციონირებაზე გავლენის მინიმუმამდე შემცირების მიზნით მხედველობაში უნდა იქნეს მიღებული შემდეგი საკითხები:
− იწვევს თუ არა შეტევის ხელწერის განახლებები გავლენას მნიშვნელოვან სერვისებზე ან აპლიკაციებზე?
− არის თუ არა შესაძლებელი შეტევის ხელწერის განახლებების შერჩევა? აღნიშნული შესაძლოა მნიშვნელოვანი იყოს შეუთავსებლობის ან სერვისების ან აპლიკაციების ფუნქციონირებაზე გავლენის თავიდან ასაცილებლად.
4.4.8. განგაშის სიგნალების სტრატეგია
ქსელური სენსორის კონფიგურირება და ფუნქციონირება უნდა ეფუძნებოდეს ორგანიზაციის მონიტორინგის პოლიტიკას, თუმცა იგი ასევე უნდა ითვალისწინებდეს სააგენტოს მიერ განგაშის სიგნალების წარმოების წესებს და ამასთან, იძლეოდეს სააგენტოს მიერ გამოვლენილი შეტევის იდენტიფიკატორების იმპლემენტაციის საშუალებას. ორგანიზაციამ უნდა უზრუნველყოს, რომ ქსელურ სენსორს შეეძლოს ორგანიზაციის ინფრასტრუქტურის მიერ გამოყენებული განგაშის სიგნალების წარმოების სპეციფიკური მეთოდების მხარდაჭერა. განგაშის სიგნალები შესაძლოა მოიცავდეს ელექტრონულ ფოსტას, მოკლე ტექსტურ შეტყობინებებს, მარტივი ქსელის მენეჯმენტის პროტოკოლის (SNMP) ე.წ. „Events” და ასევე შეტევის წყაროს ავტომატურ დაბლოკვას. 
თუ ქსელური სენსორის მონაცემები გამოიყენება ექსპერტიზის მიზნებისთვის, მათ შორის სისხლის სამართლებრივი ან დისციპლინური წარმოებისთვის, ქსელური სენსორის მონაცემებთან მოპყრობა უნდა ხდებოდეს კანონმდებლობით დადგენილი წესის შესაბამისად.
4.4.9. იდენტიფიკაციის მართვა
4.4.9.1. ზოგადი მიმოხილვა
იდენტიფიკაციის მართვა წარმოადგენს კრიტიკულ საფუძველს ქსელური სენსორის დისტანციური ატესტაციის და მხარდაჭერისთვის ადამიანური ჩარევის გარეშე. აღნიშნული ასევე მნიშვნელოვანია ქსელური სენსორის მონაცემების და ქსელური სენსორის იდენტიფიკატორის უწყვეტი, უსაფრთხო და კონტროლირებადი გაცვლისთვის ორგანიზაციის ქსელის სანდო ფარგლებში.
 
4.4.9.2. დისტანციური ატესტაცია
დიდი მოცულობის კოდის ბაზაში მავნე პროგრამის განზრახ განთავსების გამოვლენა რთულია და შესაძლებლობას აძლევს შემტევს გააკონტროლოს ქსელური სენსორის ფუნქციონირების შედეგები. 
ამრიგად, მკაცრად რეგულირებული ავთენტიფიცირებული წვდომის კონტროლი ქსელური სენსორის აპარატულ და პროგრამულ უზრუნველყოფაზე უაღრესად მნიშვნელოვანია და ამგვარი წვდომა უნდა ეფუძნებოდეს იმ ერთეულის იდენტიფიცირებას, რომელიც ითხოვს წვდომას. დისტანციური ატესტაცია უზრუნველყოფს ამგვარი წვდომის შესაძლებლობას ადამიანური ჩარევის გარეშე.
დისტანციური ატესტაცია ახდენს კრიპტოგრაფიული სერტიფიკატის ან ჰეშ-ღირებულების გენერირებას, რომელიც მიენიჭება მოწყობილობას ან მასზე ფუნქციონირებად პროგრამას ადამიანური ჩარევის გარეშე. იდენტიფიცირება ხდება კრიპტოგრაფიული ჰეშით, რაც წარმოადგენს უნიკალურ იდენტიფიკატორს და სხვადასხვა პროგრამული უზრუნველყოფის საშუალებებს ან მოწყობილობებს აძლევს ერთმანეთის განსხვავების შესაძლებლობას. შესაბამისად, ნებისმიერი, თუნდაც უმნიშვნელო ცვლილების შემთხვევაში, არსებითად იცვლება თავდაპირველად გენერირებული ჰეში. ეს სერტიფიკატი, ქსელური სენსორის მომხმარებლის მოთხოვნით, შესაძლოა მიენიჭოს დისტანციურ მხარეს და შესაძლებლობას აძლევს ამ მხარეს დაადასტუროს ქსელური სენსორის მიერ მოსალოდნელი, უცვლელი პროგრამული უზრუნველყოფის გამოყენება. ამრიგად, თუ ქსელურ სენსორში არსებული პროგრამული უზრუნველყოფის საშუალება შეცვლილია, გენერირებული სერტიფიკატი ახდენს კოდის ცვლილების გამოვლენას. 
ქსელური სენსორის შემთხვევაში დისტანციური ატესტაციის მიზანია ქსელური სენსორის პროგრამულ უზრუნველყოფაში განხორციელებული არაავტორიზებული ცვლილებების გამოვლენა. მაგალითად, თუ შემტევმა მოახდინა ქსელური სენსორის ერთი ან რამდენიმე აპლიკაციის შეცვლა ან მოდიფიცირება, დისტანციური სერვისი ან სხვა პროგრამა ვეღარ ამოიცნობს ჰეშ-ღირებულებას. როგორც შედეგი, ქსელური სენსორის პროგრამის ცვლილება დაფიქსირებული იქნება დისტანციური მხარის მიერ (მაგ.: ქსელის მართვის ცენტრის მიერ), რომელიც იმოქმედებს მიღებული ინფორმაციის შესაბამისად. ვინაიდან ატესტაცია დისტანციურია, სხვა ერთეულები, რომელთაც კავშირი აქვთ ქსელურ სენსორთან, ასევე უნდა იქნენ ინფორმირებული კონკრეტული ქსელური სენსორის კომპრომეტირების შესახებ თავად ორგანიზაციის მიერ. ამგვარად, თავიდან იქნება აცილებული მისთვის ინფორმაციის გაგზავნა პრობლემის აღმოფხვრამდე.
ზემოაღნიშნულიდან გამომდინარე, ქსელური სენსორი დისტანციურად უნდა აწვდიდეს ქსელის მართვის ცენტრს მოხსენებას, რომელშიც აისახება მონაცემები მისი სტატუსის და კონფიგურაციას შესახებ და ასევე სხვა მნიშვნელოვანი ინფორმაცია. 
4.4.9.3. მხარდაჭერა
დისტანციური ატესტაციით ქსელურ სენსორში პრობლემის აღმოჩენის შემდეგ მის აღმოსაფხვრელად საჭიროა მაკორექტირებელი ქმედებების განხორციელება. აღნიშნული შესაძლოა მიღწეულ იქნეს ქსელის მართვის ცენტრისთვის ქსელურ სენსორზე ავთენტიფიცირებული კონფიგურაციის, პროგრამული განახლებების და მაკორექტირებელი პროგრამების (ე.წ. „patch“) გაშვების შესაძლებლობის მინიჭებით. მხარდაჭერა მიზნად უნდა ისახავდეს შესაძლებლობის ფარგლებში ყველა საჭირო ქმედების დისტანციურად განხორციელებას, თუმცა შესაბამისი გარემოებებიდან გამომდინარე შესაძლებელია საჭირო გახდეს ფიზიკური წვდომაც. აღნიშნული იძლევა პრობლემების უფრო დროული მოგვარების, განსაკუთრებით შეტევის ხელწერების სწრაფი განახლების ან/და კრიტიკული სისუსტეებზე მოწყვლადი სისტემის ხელახალი კონფიგურაციის შესაძლებლობას. ქსელურ სენსორს უნდა ჰქონდეს შესაძლებლობა უსაფრთხოდ და ავტომატურად მოიძიოს პროგრამული განახლებები მწარმოებლის/ღია კოდზე დაფუძნებული პროგრამის დეველოპერთა გუნდის ვებგვერდიდან და მოახდინოს ავთენტიფიცირებული განახლებების დროული ჩამოტვირთვა.   
4.5. ქსელური სენსორის დამატებითი საშუალებები
4.5.1. მიმოხილვა
ორგანიზაციამ უნდა უზრუნველყოს შეტევების დროული გამოვლენა და შეტევით გამოწვეული ზიანის შემსუბუქება. ქსელური სენსორი არ წარმოადგენს აღნიშნული მიზნის მიღწევის ერთადერთ საშუალებას, ვინაიდან აღნიშნული მოწყობილობის ზედმიწევნით ზუსტი და ეფექტური კონფიგურაციის შემთხვევაშიც არსებობს იმის ალბათობა, რომ შემტევი მხარე გვერდს აუვლის მის დაცვით მექანიზმებს. ზოგიერთი ქსელური მოწყობილობა და საინფორმაციო-ტექნოლოგიური საშუალება იძლევა ქსელური სენსორის მსგავს შესაძლებლობებს. ორგანიზაციამ უნდა განიხილოს ამგვარი მოწყობილობების და საშუალებების გამოყენება ქსელური სენსორის შესაძლებლობების გაძლიერებისა და შევსების მიზნით, იმის გათვალისწინებით, რომ აღნიშნული ხელსაწყოებიდან მოპოვებულ ინფორმაციას შესაძლოა ჰქონდეს კრიტიკული მნიშვნელობა კონკრეტული ინციდენტის სისხლის სამართლის საქმის თუ კიბერუსაფრთხოების კუთხით გამოძიების პროცესში.
ამგვარი მოწყობილობების და საშუალებების მაგალითებია:
− ფაილის მთლიანობის შემოწმების საშუალებები;
− ფაერვოლები; 
− სატყუარა სისტემები;
− ქსელის მართვის საშუალებები;
− უსაფრთხოების ინფორმაციის და შემთხვევების მართვის საშუალებები (SIEM);
− ჰოსტზე ინციდენტის აღმომჩენი და მასზე რეაგირების სისტემები;
− ვირუსისგან ან/და შიგთავსისგან დამცავი საშუალებები;
− მოწყვლადობის შეფასების საშუალებები.
4.5.2. ფაილების მთლიანობის შემოწმების საშუალება
ფაილების მთლიანობის შემოწმების საშუალება წარმოადგენს უსაფრთხოების საშუალებას, რომელიც ავსებს ქსელურ სენსორს. მისი ფუნქციონირება ეფუძნება კრიტიკული ფაილების ან სხვა ობიექტების კრიპტოგრაფიული ღირებულების სანიმუშო ფასეულობასთან შედარების და სხვაობის გამოვლენის პრინციპს. კრიპტოგრაფიული ღირებულების გამოყენება მნიშვნელოვანია, ვინაიდან შემტევი სისტემურ ფაილებს ცვლის შეტევის მიმდინარეობის სამ ფაზაზე. თავდაპირველად შემტევი ცვლის სისტემურ ფაილს, რაც წარმოადგენს შეტევის მიზანს. შემდგომ იგი ცდილობს სისტემაში დატოვოს ე.წ. „უკანა კარი“ (ე.წ. „Backdoor“), რომლის მეშვეობითაც მოგვიანებით შეძლებს წვდომის კვლავ განხორციელებას და ბოლოს იგი ცდილობს დაფაროს კვალი, რათა სისტემის მფლობელი არ იყოს ინფორმირებული შეტევის განხორციელების თაობაზე. 
უპირატესობა:
− განსაზღვრავს, განხორციელდა თუ არა მწარმოებლის მიერ მოწოდებული მაკორექტირებელი პროგრამების ან სხვა სასურველი ცვლილებების ასახვა სისტემაში; 
− იძლევა შეტევის კვალის სწრაფი და სანდო დიაგნოსტირების საშუალებას, განსაკუთრებით შეტევას დაქვემდებარებული სისტემის საექსპერტო კვლევის დროს;
− შემტევები ხშირად ახდენენ სისტემური ფაილების მოდიფიცირებას ან შეცვლას და იყენებენ ფაილების იმ ე.წ. „ატრიბუტების“ შენარჩუნების ტექნიკას, რომლებიც ხშირად მოწმდება სისტემების ადმინისტრატორების მიერ. მთლიანობის შემოწმების საშუალებებს, რომლებიც იყენებენ კრიპტოგრაფიულ ღირებულებას, აქვთ შესაძლებლობა გამოავლინონ მსგავსი ცვლილებები ან მოდიფიკაციები;
− იძლევა ფაილების მოდიფიცირების გამოვლენის შესაძლებლობას. 
ნაკლოვანება:
− შესაძლოა მოითხოვდეს ინფორმაციული სისტემის ან თავად შესამოწმებელი სისტემის ქსელიდან გათიშვას ან გამორთვას ანალიზის განხორციელების დროს. 
4.5.3. ფაერვოლი
ფაერვოლის მთავარ ფუნქციას წარმოადგენს ქსელებს შორის კავშირის რეგულირება კონკრეტული წინასწარ გაწერილი წესების შესაბამისად. მარტივი ფაერვოლი ფილტრავს ქსელურ ტრაფიკს იმ წყარო და დანიშნულების IP მისამართების და პორტების ნომრების შესაბამისად, რომლებიც ორგანიზაციას სურს რომ იყოს ხელმისაწვდომი. მაგალითად, ორგანიზაციას სურს მიიღოს ტრაფიკი ელექტრონული ფოსტის სერვერიდან (პორტის ნომერი 25) ან ვებსერვერიდან (პორტის ნომერი 80). თუმცა, აპლიკაციური დონის ფაერვოლები (application level firewall) იყენებენ გაცილებით რთულ პროტოკოლებს, რომლებიც კონკრეტული აპლიკაციის ან სერვისის ტიპის მიხედვით ახორციელებენ ინტერნეტტრაფიკის ფილტრაციას. 
ფაერვოლების უმრავლესობას აქვს ქსელური შეტყობინებების შიგთავსის მონიტორინგის შეზღუდული შესაძლებლობა და რიგ შემთხვევებში შესაძლოა ვერ დააგენერიროს განგაშის სიგნალი აკრძალული ტრაფიკის მიერ ფაერვოლის გავლის მცდელობის შემთხვევაში. სწორედ ამისთვის გამოიყენება ქსელზე დაფუძნებული ქსელური სენსორი, რომელიც სპეციალურად არის შექმნილი ქსელური პაკეტების შესწავლის, ლეგალური და არალეგალური ტრაფიკის განსაზღვრისთვის და შეუძლია განგაშის სიგნალის წარმოება ქსელურ პაკეტში მავნე შიგთავსის გამოვლენის შემთხვევაში. 
იმ შემთხვევებში, როდესაც ქსელური სენსორი განთავსებულია ორგანიზაციის შიგნით, ფაერვოლის შემდეგ, სწორად კონფიგურირებულ ფაერვოლს შეუძლია მნიშვნელოვანად შეამციროს ქსელური სენსორის მიერ გასაანალიზებელი პაკეტების მოცულობა და ამგვარად გააუმჯობესოს ქსელზე დაფუძნებული ქსელური სენსორის სიზუსტე და ეფექტიანობა.
4.5.4. სატყუარა სისტემა
სატყუარა სისტემა არის ზოგადი დასახელება იმ სისტემებისთვის, რომლებიც გამოიყენება შემტევის დაბნევის, შეცდომაში შეყვანის და დროის იმ ინფორმაციაზე დახარჯვის მიზნით, რომელიც გამოიყურება როგორც მნიშვნელოვანი და ფასეული, თუმცა სინამდვილეში არ წარმოადგენს ღირებულებას ლეგიტიმური მომხმარებლისთვის. სატყუარა სისტემის ძირითადი მიზანია საფრთხეების შესახებ ინფორმაციის შეგროვება და კრიტიკული სისტემებისგან შემტევის ყურადღების გადატანა.
სატყუარა სისტემა არ არის ოპერაციული სისტემა. ის შექმნილია, როგორც ინფორმაციული სისტემა, რომლის კომპრომეტირებაც დასაშვებია და რომლის მიზანია შეაყოვნოს შემტევი, რათა მისცეს ორგანიზაციას საკმარისი დრო შემტევის უნარების და მუშაობის მეთოდების შესაფასებლად და მისი მიზნების განსასაზღვრად. შემტევის აქტივობების ანალიზის შედეგად მიღებული ინფორმაცია შესაძლებლობას აძლევს ორგანიზაციას უფრო კარგად აღიქვას საფრთხეები და სისუსტეები მის სისტემებში და ამგვარად გააუმჯობესოს ორგანიზაციის ქსელური სენსორების ფუნქციონირება, ხელი შეუწყოს ორგანიზაციის ქსელური სენსორის პოლიტიკის დახვეწას და შეავსოს შეტევის ხელწერის მონაცემთა ბაზა.
უპირატესობა:
− შემტევი შესაძლოა გადაერთოს სისტემებზე, რომლის დაზიანება მას არ შეუძლია;
− სატყუარა სისტემა არ გამოიყენება ავტორიზებული საქმიანობისთვის და შესაბამისად ნებისმიერი აქტივობა განიხილება როგორც საეჭვო;
− ადმინისტრატორებს აქვთ დამატებითი დრო შეტევაზე რეაგირების განსასაზღვრად;
− შემტევის ქმედებები ექვემდებარება უფრო ადვილ და სრულყოფილ მონიტორინგს, ხოლო მიღებული შედეგები გამოიყენება საფრთხის მოდელების განახლებისა და სისტემების დაცვის გაუმჯობესებისთვის;
− შესაძლოა ეფექტიანი იყოს შიდა ჯაშუშების გამოვლენისთვის, რომლებიც სწავლობენ ქსელს.
ნაკლოვანება:
− შემტევი, რომელიც გადაერთვება სატყუარა სისტემაზე, შესაძლოა გახდეს უფრო აგრესიული და განახორციელოს უფრო ინტენსიური და დამაზიანებელი შეტევა ორგანიზაციის სისტემების წინააღმდეგ;
− სისტემების გამოყენება მოითხოვს ადმინისტრატორების და უსაფრთხოების მენეჯერების უფრო მაღალი დონის საექსპერტო ცოდნას;
− სატყუარა სისტემის გაშიფრის შემთხვევაში შესაძლოა მომკვლევი მხარის შეცდომაში შეყვანა სხვადასხვა „ცრუ მანევრებით“.
4.5.5. ქსელში ჩართული მოწყობილობების მონიტორინგის საშუალებები 
ქსელის მართვის საშუალებები იყენებენ აქტიური და პასიური შემოწმების სხვადასხვა ტექნიკებს ქსელური მოწყობილობების ხელმისაწვდომობის და ფუნქციონირების შესამოწმებლად. ეს საშუალებები წარმოადგენენ ფუნქციას ქსელური ინფრასტრუქტურის კონფიგურირების და მართვისთვის ქსელური კომპონენტების და ტოპოლოგიის შესახებ ინფორმაციის შესაგროვებლად.
ქსელური სენსორის განგაშის სიგნალებთან ქსელის მართვის საშუალებების კორელაცია შესაძლოა დაეხმაროს ქსელური სენსორის ოპერატორს სწორად დაამუშაოს განგაშის სიგნალები და შეაფასოს მათი გავლენა სისტემაზე, რომლის მონიტორინგიც ხორციელდება. 
4.5.6. უსაფრთხოების ინციდენტების და შემთხვევების მართვის (SIEM) საშუალებები
ორგანიზაციები იყენებენ SIEM-ს შეტყობინებების მართვისა და განგაშის ერთ პლატფორმაზე ცენტრალიზებისთვის. SIEM-ს შეუძლია წინასწარ განსაზღვრული ტექნიკური და ტაქტიკური კონფიგურაციის პარამეტრების შესაბამისად, შეაგროვოს ინფორმაცია ქსელური სენსორიდან, ფაერვოლებიდან, და ა.შ., შეამციროს ინფორმაციით გადატვირთვა და დასამუშავებლად მართვადი და ლოგიკური გახადოს დიდი მოცულობის ინფორმაცია ანალიტიკოსებისთვის. ხსენებული სისტემის დამატებითი უპირატესობები ვლინდება მის შემდგომ ფუნქციებში: 
− ინციდენტთან დაკავშირებული ყველა მოვლენის ერთ პლატფორმაზე თავმოყრა;
− შესაბამისი დროითი ინტერვალების განსაზღვრა ინციდენტებს ან მოვლენებს შორის;
 − მოვლენების ერთმანეთთან კორელაცია Triage-ისთვის;
− რთულ ინფრასტრუქტურაში მომხდარი მოვლენების ერთიან მონიტორინგში მართვა; 
ტიპიურად, SIEM-ი:
− აგროვებს და ინახავს უსაფრთხოებასთან დაკავშირებული შემთხვევების შესახებ მონაცემებს სხვადასხვა წყაროებიდან ერთიან, ცენტრალიზებულ მონაცემთა ბაზაში. აღნიშნული შესაძლოა მოიცავდეს მონაცემებს სხვადასხვა ქსელური სენსორებიდან, ქსელური მოწყობილობების და ჰოსტების ლოგ-ფაილებს, ისევე როგორც მონაცემებს ვირუსების საწინააღმდეგო საშუალებებიდან;
− ახდენს შეგროვებული მონაცემების შემდგომ დამუშავებას და იძლევა გაფართოებული ფილტრაციის, აგრეგაციის და კორელაციის შესაძლებლობებს; 
− ცნობილი ხელწერის ან ქცევითი ნიმუშის არმქონე უსაფრთხოების დარღვევის შემთხვევების აღმოსაჩენად ახდენს კორელაციას უსაფრთხოებასთან დაკავშირებულ შემთხვევებს და უსაფრთხოებასთან კავშირის არმქონე მოვლენებს შორის;
− უზრუნველყოფს განგაშის შეტყობინების წარმოების მარტივ და მოსახერხებელ ინტერფეისს და წარმოადგენს ეფექტიან დამხმარე საშუალებას შეგროვებული ინფორმაციის გაღრმავებული ანალიზის დროს.
SIEM-ის ერთ-ერთ ძირითად მიზანს ასევე წარმოადგენს მაღალი საფრთხის შემცველი რელევანტური განგაშის სიგნალების და არა რელევანტური ან მცდარი განგაშის სიგნალების გამიჯვნის ავტომატიზაცია, თუმცა მასში იმპლემენტირებული პოლიტიკები მიზნად უნდა ისახავდეს მცდარი განგაშების გენერაციის ალბათობის მინიმიზაციას.
4.5.7. ვირუსისგან/შიგთავსისგან დაცვის საშუალებები
ვირუსისგან/შიგთავსისგან დაცვის საშუალებები ავსებენ ქსელურ სენსორს და იძლევიან დამატებით მონაცემებს ჯვარედინი ანალიზისთვის.
4.5.8. სისუსტეების შეფასების საშუალებები
სისუსტეების შეფასება წარმოადგენს რისკების შეფასების შემადგენელ ნაწილს. ამ ტიპის შეფასება საშუალებას აძლევს ორგანიზაციას იპოვოს მისი უსაფრთხოების მოწყვლადი მხარეეები და განსაზღვროს მაკორექტირებელი ქმედებები, რომლებიც შეამცირებენ შემტევის მიერ მათი გამოყენების შესაძლებლობას. შესაბამისად, სისუსტეების შეფასებასა და მათ შემდგომ კორექტირებას შეუძლია მნიშვნელოვნად შეამციროს ქსელური სენსორის მიერ აღმოსაჩენი შეტევების რაოდენობა.
სისუსტეების შეფასება ფოკუსირებულია ცალკეული ქსელური აქტივის კონკრეტულ მოწყვლად ასპექტზე ღიაობის შეფასებაზე. შეფასების ეს პროცესი არ არის იგივე რაც შეტევის სცენარის აღსრულება. როგორც შედეგი, ქსელური სენსორის უუნარობა აღმოაჩინოს სისუსტის შეფასების აქტივობა არ გულისხმობს მის უუნარობას გამოავლინოს შეტევა. ისევე როგორც საპირისპიროდ, ქსელური სენსორის მიერ სისუსტის სკანირების აქტივობის გამოვლენა არ გულისხმობს, რომ იგივე ქსელური სენსორი სწორად შეძლებს შეტევის გამოვლენას.
სისუსტეების შეფასების საშუალებები გამოიყენება ქსელური ჰოსტის კომპრომეტირებისადმი მგრძნობელობაზე ტესტირების მიზნით. სისუსტეების შეფასების საშუალებების ქსელურ სენსორთან ერთობლიობაში გამოყენება წარმოადგენს უაღრესად ფასეულ მეთოდს ქსელური სენსორის მიერ შეტევების გამოვლენის და მათზე რეაგირების ეფექტიანობის შესამოწმებლად. სისუსტეების შეფასების საშუალებები იყოფა ქსელურ ან ჰოსტზე დაფუძნებულ საშუალებებად. ჰოსტზე დაფუძნებული სისუსტეების შეფასების საშუალებები აფასებენ ინფორმაციული სისტემის უსაფრთხოებას მონაცემთა წყაროების გამოკვლევით, როგორებიც არის ფაილის შიგთავსი, კონფიგურაციის დეტალები და სტატუსის სხვა მონაცემები. ჰოსტზე დაფუძნებულ სისუსტეების შეფასების საშუალებას ენიჭება წვდომა სამიზნე ჰოსტზე, რომელზეც იგი ფუნქციონირებს დისტანციური კავშირით. ქსელზე დაფუძნებული სისუსტეების შეფასების საშუალებები გამოიყენება რამდენიმე ჰოსტის ქსელურ სერვისთან დაკავშირებულ სისუსტეებზე სკანირებისთვის. სისუსტეების შეფასების საშუალებები ავსებენ ქსელური სენსორის გამოყენებას და არ უნდა იქნენ განხილული როგორც მისი ჩამნაცვლებელი საშუალება. 
უპირატესობა:
− წარმოადგენენ ეფექტიან საშუალებას ინფორმაციული სისტემის უსაფრთხოების მდგომარეობის დოკუმენტირებისთვის;
− სისტემატური გამოყენების შემთხვევაში სანდოობის მაღალი ხარისხით გამოავლენენ ინფორმაციული სისტემის უსაფრთხოებაში მომხდარ ცვლილებებს;
− უზრუნველყოფენ საინფორმაციო და საკომუნიკაციო ტექნოლოგიების მდგრადობის შეფასებას შესაბამის სტანდარტებთან;
− საშუალებას აძლევენ ორგანიზაციას შეტევის წარმატების განსაზღვრის მიზნით შეადაროს შეტევასთან დაკავშირებული ინფორმაცია ცნობილ სისუსტეებს.
ნაკლოვანება:
− ჰოსტზე დაფუძნებული სისუსტეების შეფასების საშუალებები სპეციფიკურია პლატფორმებისთვის და აპლიკაციებისთვის და, როგორც წესი, წარმოადგენენ უფრო ძვირადღირებულ პროდუქტებს ქსელზე დაფუძნებული სისუსტეების შეფასების საშუალებებთან შედარებით მათი შექმნის, მართვის და მხარდაჭერის თვალსაზრისით;
− ქსელზე დაფუძნებული სისუსტეების შეფასების საშუალებები არ არის დამოკიდებული პლატფორმაზე და შესაძლოა იყოს ნაკლებად სპეციფიკური ჰოსტზე დაფუძნებულ საშუალებებთან შედარებით;
− სისუსტეების შეფასება საჭირობს სათანადო რესურსებს და ამ თვალსაზრისით შესაძლოა იყოს არაპრაქტიკული. ასევე, სისუსტეების შეფასების საშუალება შესაძლოა ოპერირებდეს სისტემის/ქსელის ფუნქციონირების შეზღუდვის ხარჯზე, ან მისი ოპერირება ხორციელდებოდეს შეზღუდული დროით ან შეზღუდულ მონაცემებთან მიმართებაში;
− ხშირ შემთხვევაში, სისუსტეების შეფასება არის პერიოდული აქტივობა, რომელიც ხორციელდება ცალეული კვირების, თვეების ან პერიოდების შესაბამისად და, როგორც შედეგი, უსაფრთხოების პრობლემების დროული გამოვლენა შესაძლოა იყოს გართულებული, ხოლო ზოგიერთ შემთხვევაში შეუძლებელი;
− ჰოსტზე დაფუძნებული სისუსტეების შეფასების საშუალება ვერ აღმოაჩენს ქსელში არსებულ არაავტორიზებულ წვდომას. 
4.6. საკმარისობა
ორგანიზაციამ უნდა განსაზღვროს კონკრეტული ქსელური სენსორის გამოყენების საკმარისობა. მრავალი ქსელური სენსორი ეფექტიანად ფუნქციონირებს მცირე მოცულობის მონაცემებთან მიმართებაში, თუმცა, ეფექტიანობა იკლებს გამტარუნარიანობის ზრდის პირობებში. ფუნქციონირების გაუარესება, როგორც შედეგი, აისახება შეცდომების რაოდენობის ზრდაზე, რაც შეიძლება გამოიხატოს მცდარი განგაშის სიგნალების რაოდენობის გაზრდაში ან/და უფრო მეტი პაკეტის დაუმუშავებლობაში. ამგვარად, ქსელური სენსორების მნიშვნელოვან ნაწილს არ შეუძლია ეფექტიანად იფუნქციონიროს დიდ ან ფართოდ განტოტვილ ქსელურ გარემოში. აღნიშნული პრობლემური ასპექტის ნაწილობრივ გამოსწორება შესაძლებელია ხსენებული ქსელური სენსორების მძლავრი გამოთვლითი შესაძლელობის მქონე აპარატურული მოწყობილობებით მხარდაჭერის შემთხვევაში, რაც, თავის მხრივ, დაკავშირებულია მნიშვნელოვან ფინანსურ დანახარჯებთან. შესაბამისად, აუცილებელია, რომ ქსელური სენსორის გამტარუნარიანობა და წარმადობა მაქსიმალური სიზუსტით განისაზღვროს და ამ პროცესში ორგანიზაციამ იხელმძღვანელოს შესაგროვებელი და დასამუშავებელი მონაცემების სავარაუდო მოცულობით.
საკმარისობის შეფასების საჭიროება უმთავრესად წარმოიშვება ქსელზე დაფუძნებული ქსელური სენსორების მიმართ, თუმცა რელევანტურია ასევე ჰოსტზე დაფუძნებული ქსელური სენსორების მიმართაც, თუ ჰოსტი მოითხოვს მაღალ წარმადობას. 
4.7. ტექნიკური მხარდაჭერა
როგორც სხვა სისტემები, ქსელური სენსორი ასევე საჭიროებს მხარდაჭერას. სხვადასხვა მწარმოებელი უწევს საექსპერტო დახმარებას მომხმარებლებს მისი ინსტალაციისა და კონფიგურირების პროცესში. სხვა შემთხვევებში ამ ფუნქციებს ახორციელებენ ორგანიზაციის თანამშრომლები და მწარმოებლების როლი შემოიფარგლება სატელეფონო და ელექტრონული საფოსტო კონსულტაციით. ტექნიკური მხარდაჭერის დონე განისაზღვრება ორგანიზაციასა და მწარმოებელს შორის გაფორმებული ხელშეკრულებით. ორგანიზაციამ უნდა განსაზღვროს მწარმოებელთან კონტაქტის ტექნიკური გზები და საშუალებები (მაგ.: ელექტრონული ფოსტა, ტელეფონი, ვებგვერდი მოხსენებების წარმოებისთვის და ა.შ.). ამასთან, ხელშეკრულების საგანი უნდა იყოს მხარეთა შორის კონფიდენციალობის დაცვა, რომელიც უზრუნველყოფს სენსორის ტექნიკური კონფიგურაციის პარამეტრებისა და პოლიტიკების არაკანონიერი გასაჯაროების მაქსიმალურ შეზღუდვას.
ღია კოდზე დაფუძნებული სენსორების ტექნიკური მხარდაჭერა ძირითადად ორგანიზაციის პერსონალზეა დამოკიდებული, თუმცა შესაძლებელია ასევე ამ ტიპის სენსორების განახლებებზე მუშაობდნენ მოხალისეობრივ საწყისებზე დაფუძნებული ის ჯგუფები (Community), რომელთაც შეიმუშავეს თავად აღნიშნული პროგრამული გადაწყვეტა.
4.8. სწავლება და ცნობიერების ამაღლება
ცალკე აღებული ტექნოლოგია არ არის საკმარისი სისტემაში შეღწევის გამოსავლენად. ორგანიზაციას ესაჭიროება კვალიფიცირებული საკადრო რესურსი, რომელიც შეაფასებს, დააინსტალირებს, ოპერირებას და მხარდაჭერას გაუწევს ქსელური სისტემის ფუნქციონირებას. მოთხოვნა კვალიფიცირებულ პერსონალზე, რომელიც მოემსახურება ქსელურ სენსორს, ძალიან მაღალია. ხშირად სათანადო კვალიფიკაციის თანამშრომლის მოძიება, დაქირავება და შენარჩუნება დაკავშირებულია სირთულეებთან. აღნიშნულიდან გამომდინარე, ორგანიზაციები ხშირად ეყრდნობიან და იყენებენ ორგანიზაციის ფარგლებს გარეთ არსებული დახმარების ჯგუფების მომსახურებას, რომლებიც აღნიშნულ ფუნქციებს ახორციელებენ სახელშეკრულებო ან საკანონმდებლო საფუძველზე. თუმცა, იმ შემთხვევაშიც, როდესაც დახმარების ფუნქციები ონლაინ რეჟიმში ხორციელდება გარე სუბიექტების მიერ, ორგანიზაციებს მაინც ესაჭიროებათ ქსელური სენსორის ფუნქციონირების შესახებ სათანადო ცოდნისა და კვალიფიკაციის მქონე პერსონალის ყოლა, რომელიც მონიტორინგს და ზედამხედველობას გაუწევს ქსელური სენსორის ფუნქციონირებას და შეასრულებს საკონტაქტო პუნქტის ფუნქციებს გარე დახმარების ჯგუფთან კომუნიკაციის პროცესში. 
თუ ქსელური სენსორის მწარმოებელი არ უზრუნველყოფს ტრენინგებს, ორგანიზაციამ თავად უნდა უზრუნველყოს მისი თანამშრომლები სათანადო და პერმანენტული ტრენინგებით ქსელური სენსორის ფუნქციონირების და მისი მართვის შესახებ.
5. განთავსება
5.1. ზოგადი მიმოხილვა და არქიტექტურა 
ქსელზე ან ჰოსტზე დაფუძნებული ქსელური სენსორის წარმატებული განთავსებისთვის აუცილებელია:
− მოთხოვნების ყოველმხრივი ანალიზი, მათ შორის რისკების შეფასებაზე დაფუძნებული ქსელური სენსორის საჭიროებების ანალიზი;
− ქსელური სენსორის განთავსების სათანადოდ შერჩეული სტრატეგია;
− აღსრულების გზის განსაზღვრა, რომელიც თავსებადი იქნება ორგანიზაციის ქსელურ ინფრასტრუქტურასთან, პოლიტიკასთან და რესურსების დონესთან;
− ქსელური სენორის მხარდაჭერისა და მართვის სპეციალიზებული ტრენინგები;
− ქსელური სენსორის განგაშის შეტყობინებასთან მოპყრობის და დოკუმენტირების ტრენინგები;
− ქსელური სენსორის მუდმივი განახლებებით უზრუნველყოფა.
თითოეული მათგანისთვის დამახასიათებელი უპირატესობებისა და ნაკლოვანებების გათვალისწინებით, ორგანიზაციამ უნდა განიხილოს როგორც ქსელზე, ისე ჰოსტზე დაფუძნებული ქსელური სენსორების კომბინირებისა და ამგვარად განთავსების მიზანშეწონილობა.
ქსელური სენსორის იმპლემენტირება შესაძლებელია განხორციელდეს სხვადასხვა გზით.
მცირე ორგანიზაციის პირობებში, ან კარგად განსაზღვრული და შედარებით დამოუკიდებელი სისტემის დაცვის მიზნით, ერთი ქსელური სენსორის განთავსება შესაძლოა წარმოადგენდეს მართებულ გადაწყვეტას.
გარემოში, რომელსაც აქვს ფართო და კომპლექსური ინფრასტრუქტურა ერთი ქსელური სენსორის არსებობა ქსელებისთვის, სისტემებისთვის და აპლიკაციებისთვის შესაძლოა არ იყოს საკმარისი შეტევის გამოსავლენად. ამ მიზნის მისაღწევად შესაძლოა საჭირო იყოს რამდენიმე ქსელური სენსორი, რომელთაგან თითოეული მორგებული იქნება კონკრეტულ ქვესისტემას ან კომპონენტს. ამგვარ გარემოში შეტევის სამიზნე შესაძლოა იყოს რამდენიმე ქვესისტემა ან კომპონენტი. სხვა სცენარში შეტევის სამიზნეს შესაძლოა წარმოადგენდეს ქვესისტემების ან კომპონენტების კონკრეტული კონფიგურაცია და არა თავად ქვესისტემის ან კომპონენტის სისუსტე. ამგვარი სცენარით მიმდინარე შეტევის გამოსავლენად საჭიროა სხვადასხვა ქსელური სენსორის მოვლენათა მონაცემების (ე.წ. „Event data“) კორელაცია და ანალიზი. თუმცა, მრავალი სენსორის არსებობის შემთხვევაში საჭიროა, რომ თითოული მათგანი, მისი ტიპოლოგიისა და მწარმოებლის/შემმუშავებლის სხვაობის მიუხედავად, იდენტურ ან ურთიერთთავსებად ფორმატებში აგენერირებდეს განგაშის შეტყობინებებს და ინციდენტებთან დაკავშირებულ სხვა ტიპის მონაცემებს.
ქსელური სენსორის არქიტექტურის მიზანია შეტევის გამოვლენის ფუნქციონალის მაქსიმალურად ეფექტიანი აღსრულება. არქიტექტურის განსაზღვრისას ძირითადი განსახილველი საკითხებია:
− საშულება, რომლითაც რამდენიმე ქსელური სენსორი ახდენს ურთიერთკავშირს და ურთიერთდამოკიდებულებას;
− ამოცანების კონცენტრაცია თუ განაწილება ქსელური სენსორის არქიტექტურაში.[image: ]
გრაფიკი №1. შეღწევის გამოვლენის იერარქიული არქიტექტურის საილუსტრაციო მაგალითი
გრაფიკში №1 ანალიზის და კორელაციის ცალკეული კომპონენტების მიერ წარმოებული შედეგები დამატებით აგრეგირდება უფრო მაღალი დონის ანალიზის და კორელაციისთვის. მრავალდონიან ინფრასტრუქტურაში შესაძლოა არსებობდეს რამდენიმე ლოკაცია მოთხოვნილი ფუნქციების განსახორციელებლად.
ცენტრალიზებულ არქიტექტურაში მოვლენების გამოვლენის და სენსორების კომპონენტებს შეუძლიათ უბრალოდ შეაგროვონ დაუმუშავებელი მონაცემები (raw data) და გაუგზავნონ ისინი ერთ კომპონენტს შემდგომი ანალიზის და კორელაციისთვის. ეს მიდგომა ხასიათდება იმპლემენტაციის სიმარტივით, თუმცა, როგორც წესი, გამოყენებადია მცირე გარემოში.
უფრო მასშტაბური გადაწყვეტის პირობებში ქსელური სენსორის ცალკეული ფუნქციების განხორციელება ასევე შესაძლოა ხდებოდეს დეცენტრალიზებულ კომპონენტებში, დაუმუშავებელი მონაცემების (raw data) პროცესის საწყისივე ეტაპზე მაქსიმალური შემცირების და კომპონენტების შემდგომი დონისთვის მხოლოდ რელევანტური შემთხვევების გადაგზავნის მიზნით. კომპონენტების შემდგომ ჯაჭვს შეუძლია მოვლენების მონაცემების (event data) შემდგომი ანალიზი, კორელაცია და საბოლოო ცენტრალური კომპონენტისთვის მხოლოდ რელევანტური შეტევების ან განგაშის შეტყობინებების გადაგზავნა. ამგვარი სისტემა შესაძლოა იწვევდეს კომპლექსურ პრობლემას. მაგალითად, იგი მოითხოვს ფილტრების და ანალიზის და კორელაციის სხვა კომპონენტების იმგვარ კონფიგურირებას, რომ შეტევის ინციდენტები პოულობდნენ გზას ცენტრალური კონსოლისთვის მონაცემების და განგაშის სიგნალების მისაწოდებლად. ამასთან, ინციდენტების გამოვლენის ამ არქიტექტურაში დიდია მნიშვნელოვანი მონაცემების ქვედა დონის მონიტორინგის სისტემებში დარჩენის და ცენტრალური კომპონენტისთვის მიუწოდებლობის რისკი, რაც მნიშვნელოვნად შეამცირებს ინციდენტების აღმოჩენისა და მონიტორინგის მექანიზმების საერთო ეფექტიანობას.
 
5.1.2. ქსელური სენსორის კონფიგურირების მინიმალური მოთხოვნები
მიუხედავად ორგანიზაციის მიერ შერჩეული არქიტექტურული გადაწყვეტისა, ქსელური სენსორის კონფიგურირება უნდა აკმაყოფილებდეს შემდეგ მინიმალურ მოთხოვნებს:
ა) გამორიცხავდეს სააგენტოს დახმარების ჯგუფის წვდომას ელექტრონული კომუნიკაციის შინაარსობრივ ან მაიდენტიფიცირებელ მონაცემებზე;
ბ) უზრუნველყოფდეს შეტევის ხელწერის მონაცემების ავტომატურ წაღებას სააგენტოს მიერ გამოყოფილი სპეციალური შუამავალი სერვერიდან და მათ ინკორპორირებას ორგანიზაციის შეტევის ხელმოწერის მონაცემთა ბაზაში;
გ) უზრუნველყოფდეს ქსელური სენსორის მიერ წარმოებული განგაშის სიგნალების ავტომატურ მიწოდებას სააგენტოსთვის, წინასწარ განსაზღვრული და შეთანხმებული საკომუნიკაციო არხებით და ფორმატებით; 
დ) უზრუნველყოფდეს ავტომატურ რეჟიმში ორგანიზაციის შიდაქსელური მენეჯმენტის აპარატული და პროგრამული მხარისთვის მითითებას, ჩაიწერონ განგაშის მაწარმოებელი ინტერნეტტრაფიკის იმწუთიერი და შემდგომი მონაცემები, რომლის ხანგრძლივობაც უნდა შეთანხმდეს სააგენტოსთან ყოველი ცალკეული საქმიდან გამომდინარე. 
5.2. გეგმაზომიერი განთავსება
ორგანიზაციამ ქსელური სენსორის განთავსება უნდა განახორციელოს ეტაპობრივად, დროში გაწერილი გეგმის შესაბამისად. ამგვარი მიდგომა შესაძლებლობას აძლევს თანამშრომლებს, მიიღონ სათანადო გამოცდილება და განსაზღვრონ, რა მოცულობის და ოდენობის რესურსი იქნება საჭირო ქსელური სენსორის მონიტორინგისა და მხარდაჭერისთვის. თითოეული ტიპის ქსელური სენსორისთვის საჭირო რესურსების ოდენობა და მოცულობა არსებითად განსხვავდება და მნიშვნელოვნად არის დამოკიდებული ორგანიზაციის სისტემებზე და უსაფრთხოების გარემოზე. გეგმაზომიერი განთავსება მიზანშეწონილია დაიწყოს ქსელზე დაფუძნებული ქსელური სენსორით, რომელიც, როგორც წესი, წარმოადგენს უფრო მარტივ სისტემას ინსტალაციისა და მხარდაჭერის თვალსაზრისით. შემდგომი ნაბიჯია კრიტიკული სერვისების დაცვა ჰოსტზე დაფუძნებული ქსელური სენსორით. აღნიშნულის შემდგომ ორგანიზაციამ უნდა გამოიყენოს სისუსტეების შეფასების საშუალებები წინასწარ განსაზღვრული დროითი გრაფიკების შესაბამისად და შეამოწმოს ქსელური სენსორი და უსაფრთხოების სხვა მექანიზმები მართებულ ფუნქციონირებასა და კონფიგურირების სისწორეზე.
5.3. ქსელზე დაფუძნებული ქსელური სენსორის განთავსება
5.3.1. ზოგადი მიმოხილვა 
ჰოსტზე დაფუძნებული ქსელური სენსორების შემთხვევის მსგავსად, ორგანიზაციამ უნდა უზრუნველყოს, რომ ოპერატორებს ჰქონდეთ სათანადო ინფორმაცია სენსორის ფუნქციონირების და კონტროლის საკითხებზე. საჭიროების შემთხვევაში, ამ მიზნით შესაძლებელია ჩატარდეს პრაქტიკული სავარჯიშოები აქტიურ სატესტო/სასწავლო გარემოში. ოპერაციულ ქსელში სრულმასშტაბიან განთავსებამდე უნდა განხორციელდეს ქსელზე დაფუძნებული ქსელური სენსორის სხვადასხვა პოზიციაზე განთავსება ოპტიმალური ვარიანტის შერჩევის მიზნით. ქსელზე დაფუძნებული ქსელური სენსორის განთავსების სტანდარტული პოზიცია ნაჩვენებია გრაფიკში №2. აღნიშნული მოდელი წარმოადგენს მხოლოდ სარეკომენდაციო არქიტექტურას და ქსელური სენსორის განთავსების გეგმა და კონფიგურაციის პარამეტრები უნდა შეთანხმდეს სააგენტოსთან ქსელური სენსორის ტექნიკური რეგლამენტით დადგენილ ფარგლებში.
მაღალი სიჩქარის ქსელურ გარემოში, შეუმოწმებელი IP პაკეტების მაღალმა მარჟამ შესაძლოა გაზარდოს მცდარი პოზიტიური და მცდარი ნეგატიური შეტყობინებების რაოდენობა. როგორც საწინააღმდეგო საშუალება, შესაძლოა საჭირო გახდეს ქსელის ინტერფეისის სათანადო ბარათები, რომლებსაც გააჩნიათ პაკეტების გადაჭერის და ინსპექტირების უფრო მაღალი მარჟა ან ანალოგიური ტექნოლოგიები, რომლებიც იძლევიან პაკეტების შეუმოწმებლად დატოვების პროცესის მართვის შესაძლებლობას. 
ქსელის მონიტორინგის მიზნით ქსელზე დაფუძნებული ქსელური სენსორის განთავსების შემთხვევაში, განხილული უნდა იქნეს მონაცემების მოპოვების მეთოდი, განსაკუთრებით იმ შემთხვევებში, როდესაც გამოიყენება კომუტატორი ან TAP (Test Access Port)-ი. ორგანიზაციამ უნდა გამოიყენოს ფიზიკურად განცალკევებული კომუტატორი ქსელზე დაფუძნებული ქსელური სენსორის განთავსების დროს და არა VLAN-ი ან ანალოგიური ტექნოლოგია ძირი გადამრთველით (core switch). ტიპურად კომუტატორი შესაძლოა უზრუნველყოფდეს მხოლოდ ერთი ფიზიკური ქსელური პორტის ანალიზატორი (SPAN) პორტის ფუნქციონირებას დროის ერთ მონაკვეთში. SPAN პორტები ასევე იძლევა გადამრთველების CPU-ს გამოყენების გაზრდის შესაძლებლობას და ტიპურად შექმნილია მონაცემების რეპლიკაციის შეჩერების მიზნით CPU-ს გამოყენებადობის მაქსიმალური ზღვრის მიღწევის შემდეგ.
ანალოგიურად, იმ შემთხვევებში როდესაც ეს პორტი შემდგომ გამოიყენება ქსელის გამართვისთვის (debugging), ქსელური სენსორი ხდება არაფუნქციური. ორგანიზაციამ უნდა გამოყოს ეს პორტი ქსელური სენსორის ფუნქციონირებისთვის. ამ პრობლემის გადასაწყვეტად ორგანიზაციამ უნდა განიხილოს TAP (Test Access Port)-ის, კერძოდ, აგრეგირებული TAP-ის გამოყენება, რომელიც ახდენს აღმავალი (up line) და დაღმავალი (down line) ნაკადების კომბინირებას. ეს არის ტიპიურად პასიური მოწყობილობები, რომლებიც არ ახდენენ გავლენას ქსელურ ინფორმაციულ სისტემებზე, მათ შორის ქსელურ პაკეტებზე. ისინი ასევე ზრდიან უსაფრთხოების დონეს, ვინაიდან შეუძლიათ მონაცემთა შეგროვების ინტერფეისი უჩინარი გახადონ ქსელისთვის. TAP-ი ასევე იძლევა მრავალი პორტის ფუნქციონალს და ამგვარად ქსელთან დაკავშირებული პრობლემები შესაძლოა აღმოიფხვრას ქსელური სენსორის შესაძლებლობების დაკარგვის გარეშე.
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გრაფიკი №2. ქსელზე დაფუძნებული ქსელური სენსორის ტიპობრივი განთავსება 
5.3.2. ქსელზე დაფუძნებული ქსელური სენსორის განთავსება ფაერვოლის შიდა მხარეს
უპირატესობა:
− გამოავლენს გარე ქსელებიდან წარმოებულ შეტევებს, რომლებმაც შეაღწიეს პერიმეტრის დაცვაში;
− შეუძლია ნაკლოვანებების გამოვლენა ფაერვოლის კონფიგურირების პოლიტიკაში;
− ახდენს დემილიტარიზებულ ზონაში (DMZ-ში) არსებული სისტემების წინააღმდეგ წარმოებული შეტევების მონიტორინგს;
− შესაძლოა კონფიგურირებული იქნეს იმგვარად, რომ გამოავლინოს ორგანიზაციის შიგნიდან ორგანიზაციის გარეთ არსებული ობიექტების წინააღმდეგ წარმოებული შეტევები.
ნაკლოვანება:
− არ არის კარგად დაცული გარე ქსელთან უშუალო სიახლოვის გამო;
− არ შეუძლია ფაერვოლის მიერ დაბლოკილი (გაფილტრული) ნაკადის მონიტორინგი.
5.3.3. ქსელზე დაფუძნებული ქსელური სენსორის განთავსება ფაერვოლის გარეთ
უპირატესობა:
− იძლევა გარე ქსელებიდან წარმოებული შეტევების რაოდენობის და ტიპების დოკუმენტირების შესაძლებლობას;
− იძლევა ფაერვოლის მიერ დაუბლოკავი (გაუფილტრავი) შეტევების დანახვის შესაძლებლობას;
− შეუძლია შეამციროს DoS შეტევების გავლენა;
− თუ ამგვარად განთავსებული ქსელური სენსორი მოქმედებს ერთობლიობაში ორგანიზაციის გარე ფაერვოლს შიგნით განთავსებულ ქსელურ სენსორთან, ამგვარი კონფიგურაცია შესაძლოა გამოყენებული იქნეს ფაერვოლის ეფექტიანობის შესაფასებლად. 
ნაკლოვანება:
− ვინაიდან სენსორი განთავსებულია უსაფრთხოების პერიმეტრს მიღმა, იგი თავად ექვემდებარება შეტევებს და ამგვარად საჭიროებს გაძლიერებას დამფარავი მოწყობილობით (stealth device);
− ამ ლოკაციაზე წარმოებული დიდი მოცულობის მონაცემები ართულებს ქსელური სენსორის მიერ შეგროვებული მონაცემების ანალიზს;
− ქსელურ სენსორს და მართვის კონსოლს შორის კავშირის უზრუნველსაყოფად საჭირო ხდება დამაკავშირებელი არხების არსებობა ფაერვოლში, რაც ზრდის მართვის კონსოლზე გარედან წვდომის შესაძლებლობებს. 
5.3.4. ქსელზე დაფუძნებული ქსელური სენსორის განთავსება ქსელის ძირითად კვანძზე 
უპირატესობა:
− ახდენს ქსელური ტრაფიკის დიდი მოცულობის მონიტორინგს და ამგვარად ზრდის შეტევის გამოვლენის შესაძლებლობას;
− თუ ქსელური სენსორი მხარს უჭერს ქსელის ძირითად კვანძს, არსებობს DoS შეტევის დაბლოკვის შესაძლებლობა მის მიერ კრიტიკული ქვექსელისთვის (subnet) ზიანის მიყენებამდე;
− ახდენს ავტორიზებული მომხმარებლების მიერ არაავტორიზებული ქმედებების გამოვლენას ორგანიზაციის უსაფრთხოების პერიმეტრს შიგნით.
ნაკლოვანება:
− ქსელურ სენსორს უწევს დიდი მოცულობის მონაცემების დამუშავება;
− შეტევა, რომელიც არ გაივლის ძირითად კვანძს, ვერ იქნება გამოვლენილი.

5.3.5. ქსელზე დაფუძნებული ქსელური სენსორის განთავსება კრიტიკულ ქვექსელებზე (subnet) 
უპირატესობა:
− ახდენს კრიტიკულ სისტემებზე, სერვისებზე და რესურსებზე განხორციელებული შეტევების მონიტორინგს;
− იძლევა შეზღუდული რესურსების პირობებში ყველაზე ფასეული ქსელური აქტივების დაცვაზე კონცენტრირების შესაძლებლობას.
ნაკლოვანება:
− პრობლემურია ქვექსელებს შორის მომხდარი უსაფრთხოების შემთხვევების კორელაცია;
− თუ განგაშის სიგნალები არ გადაიცემა სპეციალიზებული ქსელით, ქსელურ სენსორთან დაკავშირებულ ტრაფიკს შეუძლია გაზარდოს ქსელური დატვირთვა კრიტიკულ ქვექსელებზე.
5.4. ჰოსტზე დაფუძნებული ქსელური სენსორის განთავსება
ჰოსტზე დაფუძნებული ქსელური სენსორის განთავსებამდე ორგანიზაციამ უნდა უზრუნველყოს, რომ ოპერატორები გაეცნონ მის სპეციფიკაციებს და შესაძლებლობებს დაცულ, მაგრამ აქტიურ გარემოში. ნებისმიერი, მათ შორის ჰოსტზე დაფუძნებული ქსელური სენსორის ეფექტიანობა დამოკიდებულია ცრუ და ნამდვილ განგაშებს შორის გამიჯვნის შესაძლებლობასა და ცრუ განგაშების რაოდენობის მაქსიმალურ შემცირებაზე. აღნიშნული მოითხოვს ორგანიზაციის ქსელის ტოპოლიგიის, სისუსტეების და სხვა დეტალების ცოდნას, რომლებიც საჭიროა ცრუ განგაშის სიგნალების გამოვლენისთვის. დროთა განმავლობაში, ოპერირების გამოცდილების დაგროვების შესაბამისად, შესაძლოა გამოიკვეთოს იმ გარემოს აქტივობების ნორმალური ან საბაზისო ტიპები, რომლის მონიტორინგსაც ახდენს ჰოსტქსელური სენსორი. ვინაიდან, როგორც წესი, ჰოსტზე დაფუძნებული ქსელური სენსორების პერმანენტული მონიტორინგი არ ხდება, ორგანიზაციამ უნდა განსაზღვროს ქსელური სენსორის მიერ წარმოებული შედეგების შემოწმების გრაფიკი. 
ჰოსტქსელური სენსორის განთავსება მიზანშეწონილია დაიწყოს ყველაზე კრიტიკული სერვერებიდან. მას შემდეგ, რაც ჰოსტზე დაფუძნებული ქსელური სენსორის ფუნქციონირება გახდება რუტინული, შესაძლოა სხვა სერვერებზე მისი განთავსების საკითხის განხილვა. ორგანიზაციაში არსებულ ყველა ჰოსტზე ქსელური სენსორის განთავსება შესაძლოა იყოს ძვირადღირებული და მოითხოვდეს დროით რესურსს, ვინაიდან თითოეული ჰოსტქსელური სენსორი უნდა განთავსდეს და კონფიგურირებული იქნეს კონკრეტული ჰოსტის შესაბამისად. შესაბამისად, ჰოსტზე დაფუძნებული ქსელური სენსორები თავდაპირველად უნდა განთავსდეს ყველაზე კრიტიკულ სისტემებზე. ამგვარი მიდგომა შეამცირებს საერთო განთავსებასთან დაკავშირებულ ხარჯებს და შესაძლებლობას მისცემს ორგანიზაციის თანამშრომლებს კონცენტრირება გააკეთონ ყველაზე მნიშვნელოვან აქტივებთან დაკავშირებით გენერირებულ განგაშის სიგნალებზე. მას შემდეგ, რაც ჰოსტქსელური სენსორის ამ ნაწილის ფუნქციონირება გახდება რუტინული, ორგანიზაციამ შესაძლოა მოინდომოს ინფორმაციული უსაფრთხოების რისკების შეფასების შედეგების გადახედვა და უფრო მეტი ჰოსტქსელური სენსორის განთავსება. ორგანიზაციამ უნდა გამოიყენოს ჰოსტქსელური სენსორები, რომლებსაც აქვთ ცენტრალიზებული მართვის და შეტყობინების ფუნქციები. ამ ფუნქციებს შეუძლია მნიშვნელოვნად გაამარტივოს ორგანიზაციის მასშტაბით განთავსებული ჰოსტქსელური სენსორების მიერ გენერირებული განგაშის სიგნალების მართვა. ამასთან, როგორც ყველა სხვა ტიპის სენსორის შემთხვევაში, აუცილებელია, მათ მიერ განგაშების გენერირება ხორციელდებოდეს სააგენტოს სტანდარტების შესაბამისად. 
5.5. ქსელური სენსორის ინფორმაციული უსაფრთხოების უზრუნველყოფა და დაცვა
ქსელური სენსორის მონაცემთა ბაზები ინახავს მონაცემებს ყველა საეჭვო აქტივობის და შეტევის შესახებ, რომელსაც ადგილი ჰქონდა ორგანიზაციის ინფორმაციული ინფრასტრუქტურის ფარგლებში და ამგვარად სენსიტიურია უსაფრთხოების თვალსაზრისით. შესაბამისად, აუცილებელია ამ მონაცემების დაცვა და ამ მიზნით მხედველობაში უნდა იქნეს მიღებული შემდეგი კონტროლების გამოყენება:
− შესაძლებლობის შემთხვევაში მონაცემთა მთლიანობის შემოწმების მიზნით ჰეშ-ღირებულებების გამოყენება;
− ქსელური სენსორის მონაცემთა შიფრაცია;
− მონაცემთა ბაზების სწორი კონფიგურირება, განსაკუთრებით წვდომის კონტროლების მექანიზმების გამოყენებით და აღნიშნული პროცესის დოკუმენტირება ლოგირების გზით;
− მონაცემთა ბაზების შენარჩუნების სათანადო ტექნიკების, მათ შორის სათადარიგო ასლის დამზადების პროცედურების გამოყენება (ე.წ. ბექაფი);
− სისტემების გაძლიერება, რომლებიც უზრუნველყოფენ ქსელური სენსორის მონაცემთა ბაზების ფუნქციონირებას პენეტრაციის წინააღმდეგ მედეგობას გაზრდის მიზნით; 
− განცალკევებული ქსელის შექმნა ქსელური სენსორის მართვისთვის;
− ქსელური სენსორის და მასთან დაკავშირებული სისტემების სისუსტეების რეგულარული შეფასება და პენეტრაციის ტესტის რეგულარული განხორციელება.
ლოგები უნდა ინახებოდეს ცალკე გამოყოფილ ლოგების ჰოსტზე და არა ლოკალურ სისტემაზე. ქსელური სენსორის ლოგები, კონფიგურაცია, შეტევების ხელწერა და ქსელური სენსორის სენსორებს და კოლექტორებს შორის გაცვლილი ინფორმაცია უნდა იქნეს დაცული არაავტორიზებული მოდიფიკაციის ან წაშლისგან. შესაბამისად, აუცილებელია, რომ მკაცრად აღირიცხებოდეს თავად აღნიშნულ სისტემასთან წვდომა როგორც თავად ორგანიზაციის მიერ, ისე სააგენტოს და ორგანიზაციის ერთობლივი ძალისხმევის ფარგლებში.
6. ოპერირება
6.1. ზოგადი მიმოხილვა
ქსელური სენსორის ოპერირების ფაზამდე ორგანიზაციამ უნდა:
− დააფუძნოს პროცედურები, პროცესები და მექანიზმები, რომლებიც უზრუნველყოფენ, რომ ორგანიზაციის სისუსტეების მართვის პროცესები მოიცავდეს ქსელურ სენსორს;
− მოამზადოს ინციდენტების მართვის პროცესი „საჯარო სამართლის იურიდიული პირის − საქართველოს ოპერატიულ-ტექნიკური სააგენტოს კომპიუტერულ ინციდენტებზე დახმარების ჯგუფის შესახებ“ სააგენტოს უფროსის 2021 წლის №38 ბრძანების შესაბამისად; 
− განსაზღვროს ქმედებები, რომლებიც უნდა განხორციელდეს ქსელური სენსორის განგაშის სიგნალის შემთხვევაში;
− განსაზღვროს შემთხვევები, როდესაც დასაშვები იქნება ავტომატური ან ნახევრად ავტომატური რეაგირება და ჩამოაყალიბოს ამგვარი რეაგირების შედეგების მონიტორინგის წესები.
6.2. ქსელური სენსორის მორგება
ქსელური სენსორის განთავსების შემდეგ ორგანიზაციამ უნდა განსაზღვროს როდის და როგორ უნდა იქნეს გამოყენებული ქსელური სენსორის განგაშის მახასიათებლები. 
ქსელური სენსორების უმრავლესობას აქვს კონფიგურირებადი განგაშის მახასიათებლები, რაც იძლევა განგაშის სიგნალების ფართო არჩევანის შესაძლებლობას (მაგ.: ელექტრონული ფოსტა, მოკლე ტექსტური შეტყობინება, შეტევის წყაროს ავტომატური დაბლოკვა და ა.შ.). 
როგორც აღინიშნა, SIEM ტექნოლოგია შესაძლოა იყოს უაღრესად ეფექტიანი ქსელური სენსორის განგაშის სიგნალების მართვის და მოპყრობისთვის, მაგალითად იძლეოდეს სისუსტეების შეფასების მონაცემების და სისტემის ე.წ. „patch level“-ის ქსელური სენსორის განგაშის კონფიგურირებასთან შედარების შესაძლებლობას. ამ კონტექსტში ქსელური აღმომჩენი საშუალებების და ტრაფიკის ანალიზატორების გამოყენება დამატებითი სარგებლის მომტანი იქნება განგაშის სიგნალის ორგანიზაციის მოთხოვნებისადმი მორგების თვალსაზრისით.
მიზანშეწონილია ორგანიზაციამ გამოყოს საცდელი პერიოდი, რომელსაც გამოიყენებს მისი ორგანიზაციული გარემოს გათვალისწინებით ნაკლებ და უფრო ეფექტიანი საშუალებების განსაზღვრისთვის და, აღნიშნულიდან გამომდინარე, ჩამოაყალიბოს მისთვის უფრო მისაღები და მის მოთხოვნებზე მორგებული განგაშის სიგნალების წარმოების და მათზე რეაგირების წესები. იმ შემთხვევაში, თუ ქსელურ სენსორს აქვს შეტევის წყაროს ავტომატური დაბლოკვის შესაძლებლობა, ორგანიზაციამ განსაკუთრებული ყურადღება უნდა დაუთმოს კონტროლს, რომ შემტევმა არ გამოიყენოს აღნიშნული ფუნქცია ლეგიტიმური მომხმარებლისთვის წვდომის შეზღუდვის მიზნით. ამგვარად, მსგავს შემთხვევებში, მიზანშეწონილია ნახევრადავტომატური გადაწყვეტის გამოყენება და პროცესში შესაბამისი კვალიფიკაციის თანამშრომლის ჩართვა, რომელიც მიიღებს გადაწყვეტილებას ქსელური სენსორის რეაგირების ამ ფუნქციის გააქტიურების თაობაზე.
6.3. ქსელური სენსორის სისუსტეები
ქსელური სენსორის არაუსაფრთხო იმპლემენტაციამ შესაძლოა მოწყვლადი გახადოს ის შეტევებისადმი. თუ შემტევმა იცის მისი არსებობის შესახებ, იგი ეცდება გამოიყენოს ქსელურ სენსორში არსებული ყველა ცნობილი სისუსტე. მრავალ ქსელურ სენსორს აქვს უსაფრთხოების სისუსტეები, როგორც არის მაგალითად ლოგ-ფაილების დაუშიფრავი გაგზავნა, შეზღუდული წვდომის კონტროლები და ლოგ-ფაილების მთლიანობის შემოწმების ნაკლებობა. ამგვარად, იმპერატიული მოთხოვნაა, რომ ქსელური სენსორები და მათი კონსოლები იმპლემენტირებული იყოს უსაფრთხოდ და ქსელური სენსორის სისუსტეებს ეთმობოდეს სათანადო ყურადღება. ამასთან, ქსელურ სენსორში ჩაშენებული იდენტიფიკაციის პოლიტიკები უნდა იყოს მაქსიმალურად დაცული არაავტორიზებული პირების წვდომისგან, რათა შემტევმა მხარემ გვერდი არ აუაროს მათ. 
6.4. ქსელური სენსორის განგაშის სიგნალების მოპყრობა
6.4.1. ზოგადი მიმოხილვა
[bookmark: _GoBack]როგორც წესი, ქსელური სენსორი წარმოქმნის დიდი მოცულობის ინფორმაციას. შესაბამისად, მნიშვნელოვანი და უმნიშვნელო განგაშის სიგნალების გამიჯვნის მიზნით საჭიროა ქსელური სენსორის მიერ წარმოებული შედეგების სრული ანალიზი. განგაშის სიგნალებში სულ მცირე მითითებული უნდა იყოს:
− გამოვლენილი შეტევის დრო და თარიღი;
− ქსელური სენსორის იდენტიფიკატორი, რომელმაც გამოავლინა შეტევა;
− შეტევის ტიპი ქსელური სენსორის ტექნიკური რეგლამენტის მიხედვით; 
− შეტევის სტანდარტული ტიპი (არსებობის შემთხვევაში);
− წყარო IP მისამართი და დანიშნულების IP მისამართი;
− სესიის ხანგრძლივობა და მოცულობა;
− წყარო პორტის მისამართი და დანიშნულების პორტის მისამართი;
− შეტევის დროს გამოყენებული ქსელური პროტოკოლი.

6.4.2. კომპიუტერულ ინციდენტებზე დახმარების ჯგუფი
ქსელური სენსორის მიერ გენერირებული განგაშის სიგნალების მოპყრობას უნდა ახორციელებდეს კომპიუტერული უსაფრთხოების სპეციალისტი და კომპიუტერულ ინციდენტებზე დახმარების ჯგუფი „კომპიუტერულ ინციდენტებზე დახმარების ჯგუფის შესახებ“ სააგენტოს უფროსის 2021 წლის №38 ბრძანებისა და ქსელური სენსორის კონფიგურაციის ტექნიკური რეგლამენტის შესაბამისად.
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