
დანართი №. 1
საჯარო სამართლის იურიდიული პირის − საქართველოს ოპერატიულ-ტექნიკური სააგენტოს კომპიუტერულ ინციდენტებზე დახმარების ჯგუფის საქმიანობის წესი

მუხლის 1. მოქმედების სფერო და მიზანი
საჯარო სამართლის იურიდიული პირის − საქართველოს ოპერატიულ-ტექნიკური სააგენტოს კომპიუტერულ ინციდენტებზე დახმარების ჯგუფის საქმიანობის წესის (შემდგომ − წესი) მიზანია საქართველოს სახელმწიფო უსაფრთხოების სამსახურის მმართველობის სფეროში შემავალი საჯარო სამართლის იურიდიული პირის − საქართველოს ოპერატიულ-ტექნიკური სააგენტოს კომპიუტერულ ინციდენტებზე დახმარების ჯგუფის (შემდგომ − დახმარების ჯგუფი) უფლებების, მოვალეობების და სამუშაო პროცედურების განსაზღვრა, კომპიუტერული ინციდენტების მართვის ერთიანი მიდგომის ჩამოყალიბება და აღნიშნულ პროცესში დახმარების ჯგუფის და კრიტიკული ინფორმაციული სისტემის სუბიექტების საქმიანობის კოორდინაცია.

მუხლი 2. ტერმინთა განმარტება
ამ წესში გამოყენებულ ტერმინებს აქვთ შემდეგი მნიშვნელობა:
ა) კომპიუტერული ინციდენტის კვლევა − შესწავლის, ანალიზის და ინტერპრეტაციის მეთოდების გამოყენება კომპიუტერული ინციდენტის გაგების მიზნით;
ბ) კომპიუტერულ ინციდენტებზე დახმარების ჯგუფი (შემდგომში დახმარების ჯგუფი) − საჯარო სამართლის იურიდული პირის − საქართველოს ოპერატიულ-ტექნიკური სააგენტოს კომპიუტერულ ინციდენტებზე დახმარების ჯგუფი (CERT.OTA.GOV.GE);
გ) კომპიუტერული ინციდენტი − ქმედება, რომელიც ხორცილდება ინფორმაციული ტექნოლოგიების გამოყენებით და იწვევს ან მიზნად ისახავს ინფორმაციის კონფიდენციალობის, მთლიანობის ან ხელმისაწვდომობის დარღვევას; 
დ) კომპიუტერული ინციდენტის მართვა − სტრუქტურირებული და თანამიმდევრული მიდგომა კომპიუტერული ინციდენტის მოპყრობის მიზნით;
ე) კომპიუტერული ინციდენტის მოპყრობა − კომპიუტერული ინციდენტის გამოვლენა, მოხსენება, შეფასება, რეაგირება და დასკვნების გამოტანა;
ვ) კომპიუტერულ ინციდენტზე რეაგირება − კომპიუტერული ინციდენტის გადაწყვეტის ან მისი შედეგების მინიმიზების მიზნით განხორციელებული ქმედებები, მათ შორის ქმედებები, რომლებიც მიიღება ინფორმაციული სისტემის და მასში არსებული ინფორმაციის დაცვის და ნორმალური ოპერაციული პირობების აღდგენის მიზნით;
ზ) საკონტაქტო პუნქტი − განსაზღვრული ორგანიზაციული ფუნქცია ან როლი, რომელიც ახორციელებს კომპიუტერული ინციდენტის მართვასთან დაკავშირებული აქტივობების შესახებ ინფორმაციის თავმოყრას და კოორდინაციას;
თ) ორგანიზაცია − პირველი ან/და მეორე კატეგორიის კრიტიკული ინფორმაციული სისტემის სუბიექტი;
ი) კომპიუტერული უსაფრთხოების სპეციალისტი − ორგანიზაციის უფლებამოსილი პირი, რომელიც ახორციელებს საკონტაქტო პუნქტის ფუნქციას დახმარების ჯგუფთან ურთიერთობისას და კანონმდებლობით განსაზღვრულ სხვა ფუნქციებს;
კ) კიბერშეტევა − დაგეგმილი და კოორდინირებული კომპიუტერული ინციდენტების ერთობლიობა.
 
[bookmark: _GoBack]მუხლი 3. დახმარების ჯგუფის ფუნქციები და უფლებამოსილებები
1. დახმარების ჯგუფის ფუნქციებია: 
ა) კრიტიკული ინფორმაციული სისტემის ინფორმაციული უსაფრთხოების დაცვის შესახებ რეკომენდაციების ან სახელმძღვანელო მითითებების გაცემა;
ბ) კომპეტენციის ფარგლებში კომპიუტერული ინციდენტების დროული გამოვლენა;
გ) კომპიუტერულ ინციდენტებზე რეაგირება და მათზე რეაგირების კოორდინაცია;
დ) კომპიუტერული ინციდენტების აღრიცხვა და მათზე რეაგირების პრიორიტეტების დადგენა და კატეგორიზაცია;
ე) კომპიუტერული ინციდენტების ანალიზი;
ვ) კომპიუტერული ინციდენტების შედეგების გამოსწორებისა და ზიანის მინიმუმამდე შემცირების პროცესში დახმარება;
ზ) კომპიუტერული ინციდენტების პრევენციისკენ მიმართული ზომების კოორდინაცია და ამ ზომების დანერგვაში დახმარება.
2. ამ მუხლის პირველ პუნქტში მითითებული ფუნქციების განხორციელების მიზნით დახმარების ჯგუფი უფლებამოსილია:
ა) პირველი და მეორე კატეგორიის კრიტიკული ინფორმაციული სისტემის სუბიექტებისგან მიიღოს ინფორმაცია კომპიუტერული ინციდენტის და კომპიუტერული უსაფრთხოების შემთხვევის შესახებ;
ბ) ამ წესის შესაბამისად განახორციელოს კომპიუტერული ინციდენტების მოპყრობა; 
გ) ინციდენტებთან მოპყრობის ფარგლებში შეიმუშაოს და კრიტიკული ინფორმაციული სისტემის სუბიექტებს წარუდგინოს შესასრულებლად სავალდებულო მითითებები; 
დ) კანონმდებლობით დადგენილი წესით ჰქონდეს წვდომა პირველი კატეგორიის კრიტიკული ინფორმაციული სისტემის სუბიექტის ქსელურ სენსორზე და თანხმობის შემთხვევაში, მეორე კატეგორიის კრიტიკული ინფორმაციული სისტემის ქსელურ სენსორზე;
ე) პირველი კატეგორიის კრიტიკული ინფორმაციული სისტემის სუბიექტს მოსთხოვოს ინფორმაციულ აქტივზე, ინფორმაციულ სისტემაზე ან/და ინფორმაციულ ინფრასტრუქტურაში შემავალ საგანზე წვდომა, თუ ამგვარი წვდომა აუცილებელია მიმდინარე ან მომხდარ კომპიუტერულ ინციდენტზე რეაგირებისთვის; 
ვ) მოითხოვოს და მეორე კატეგორიის კრიტიკული ინფორმაციული სისტემის სუბიექტის თანხმობის შემთხვევაში ჰქონდეს წვდომა მის ინფორმაციულ აქტივზე, ინფორმაციულ სისტემაზე ან/და ინფორმაციულ ინფრასტრუქტურაში შემავალ საგანზე, თუ ამგვარი წვდომა აუცილებელია მიმდინარე ან მომხდარ კომპიუტერულ ინციდენტზე რეაგირებისთვის;
ზ) კიბერშეტევის თავიდან აცილების, მოგერიების ან/და მისი შედეგების აღმოფხვრის მიზნით განახორციელოს კომპიუტერული უსაფრთხოების სპეციალისტების და ციფრული მმართველობის სააგენტოს კომპიუტერულ ინციდენტებზე დახმარების ჯგუფის დროებითი კოორდინაცია, თუ მიმდინარე ან სავარაუდო კიბერშეტევა განსაკუთრებულ საფრთხეს უქმნის სახელმწიფოს თავდაცვისუნარიანობას, ეკონომიკურ უსაფრთხოებას, სახელმწიფო ხელისუფლების ან/და საზოგადოების ნორმალურ ფუნქციონირებას. 
3. ამ მუხლის მე-2 პუნქტით გათვალისწინებულ უფლებამოსილებებს დახმარების ჯგუფი ახორციელებს კომპიუტერული ინციდენტების მართვის პროცესის ფარგლებში. აღნიშნული მიდგომა უზრუნველყოფს კომპიუტერული ინციდენტების მოპყრობის პროცესის სტრუქტურულ ერთიანობას და თანამიმდევრულობას, ამ პროცესში კრიტიკული ინფორმაციული სისტემის სუბიექტების და დახმარების ჯგუფის უფლება-მოვალეობების გამიჯვნას და საქმიანობის კოორდინაციას კომპიუტერული ინციდენტების მოპყრობის თითოეული ფაზის მიმდინარეობისას.
4. ამ წესის მე-8-12 მუხლებით გათვალისწინებული დებულებები კომპიუტერული ინციდენტების მართვის პროცესის შესახებ სრულად გამოიყენება დახმარების ჯგუფისა და პირველი კატეგორიის კრიტიკული ინფორმაციული სისტემის სუბიექტების მამართ. მეორე კატეგორიის კრიტიკული ინფორმაციული სისტემის სუბიექტებთან მიმართებაში კომპიუტერული ინციდენტების მართვის პროცესის ცალკეული დებულებები გამოიყენება ამ წესის მე-13 მუხლის შესაბამისად. 
5. დახმარების ჯგუფის უფლებამოსილებები არ ვრცელდება საიდუმლო ინფორმაციის მართვის, სისხლის სამართლის საქმის გამოძიების ან სამხედრო ოპერაციების სფეროზე, გარდა იმ შემთხვევებისა, როდესაც ამ სფეროთა უფლებამოსილი წარმომადგენლები თანამშრომლობენ დახმარების ჯგუფთან ერთობლივი საფრთხეების და ამოცანების გადაჭრის მიზნით.

მუხლი 4. კომპიუტერული ინციდენტების მართვის პროცესის ზოგადი დებულებები
1. კომპიუტერული ინციდენტი წარმოადგენს ქმედებას, რომელიც ხორცილდება ინფორმაციული ტექნოლოგიების გამოყენებით და იწვევს ან მიზნად ისახავს ინფორმაციის კონფიდენციალობის, მთლიანობის ან ხელმისაწვდომობის დარღვევას. კომპიუტერული ინციდენტის გამოვლენა არ ნიშნავს, რომ მას ჰქონდა წარმატებული ხასიათი ან რომ ინფორმაციის კონფიდენციალურობამ, მთლიანობამ ან ხელმისაწვდომობამ განიცადა გავლენა. 
2. კომპიუტერული ინციდენტი შეიძლება იყოს განზრახი ან შემთხვევითი (მაგ.: ადამიანური შეცდომა) და შეიძლება გამოწვეული იყოს ტექნიკური (მაგ.: მავნე პროგრამა) ან არა ტექნიკური (მაგ.: კომპიუტერული სისტემის დაკარგვა ან ქურდობა) ხასიათის მიზეზებით. შედეგები შესაძლოა მოიცავდეს ინფორმაციის არაავტორიზებულ გამჟღავნებას, მოდიფიცირებას, განადგურებას, ხელმისაწვდომობის დაკარგვას ან ორგანიზაციის ინფორმაციის შემცველი აქტივების დაზიანებას.

მუხლი 5. კომპიუტერული ინციდენტების მართვის მიზნები და უპირატესობები
1. ორგანიზაციის ინფორმაციული უსაფრთხოების საერთო სტრატეგიის ფარგლებში ორგანიზაცია და დახმარების ჯგუფი უზრუნველყოფენ კომპიუტერული ინციდენტების მართვის მიდგომის დანერგვას კომპიუტერული ინციდენტების სტრუქტურირებული და თანამიმდევრული მოპყრობის მიზნით. 
2. ვინაიდან ინფორმაციული აქტივების დაზიანებამ შეიძლება უარყოფითი გავლენა იქონიოს ორგანიზაციის საქმიანობაზე, კომპიუტერული ინციდენტების მართვის კონკრეტული მიზნები უნდა განისაზღვრებოდეს ბიზნეს და ოპერაციული თვალთახედვიდან. 
3. კომპიუტერული ინციდენტების მართვა მიზნად უნდა ისახავდეს, რომ:
ა) კომპიუტერული ინციდენტების გამოვლენა და მოპყრობა ხორციელდება ყველაზე სათანადო და ეფექტიანი გზით;
ბ) კომპიუტერული ინციდენტის უარყოფითი გავლენა ორგანიზაციაზე და მის საქმიანობაზე მინიმუმამდეა შემცირებული შესაბამისი კონტროლების გამოყენებით;
გ) დამყარებულია შესაბამისი კავშირი კრიზისების მართვის და ბიზნესის განგრძობადობის მართვის შესაბამის ელემენტებთან;
დ) კომპიუტერული უსაფრთხოების სისუსტეები შეფასებულია და ხორციელდება მათი სათანადო მოპყრობა კომპიუტერული ინციდენტების პრევენციის ან შემცირების მიზნით. ეს შეფასება შესაძლოა განხორციელდეს დახმარების ჯგუფის ან ორგანიზაციის კომპიუტერული უსაფრთხოების სპეციალისტის მიერ, მოვალეობების განაწილებიდან გამომდინარე;
ე) კომპიუტერული ინციდენტიდან, სისუსტიდან და მათი მართვიდან ხდება სათანადო დასკვნების გამოტანა. უკუგების ეს მექანიზმი მოწოდებულია შეამციროს მომავალში კომპიუტერული ინციდენტების ხდომილების ალბათობა, გააუმჯობესოს ინფორმაციული უსაფრთხოების კონტროლების აღსრულება და გამოყენება და გააუმჯობესოს ინფორმაციული უსაფრთხოების ინციდენტების მართვის გეგმები.
4. კომპიუტერული ინციდენტები თანამიმდევრულად იყოს დოკუმენტირებული ინციდენტების დოკუმენტირების და კლასიფიცირების სათანადო სტანდარტების გამოყენებით, იმგვარად, რომ დროთა განმავლობაში შეგროვებული მონაცემები იყოს გაზომვადი. აღნიშნული ქმნის ფასეულ ინფორმაციულ ბაზას, რომელიც შესაძლოა გამოყენებული იქნეს ინფორმაციული უსაფრთხოების კონტროლებში ინვესტირების შესახებ სტრატეგიული გადაწყვეტილებების მიღებისას.

მუხლი 6. კომპიუტერული ინციდენტების მართვის სტრუქტურირებული მიდგომის უპირატესობები
კომპიუტერული ინციდენტების მართვას, როგორც კომპიუტერული ინციდენტების მოპყრობის სტრუქტურირებულ და თანამიმდევრულ მიდგომას, შესაძლოა ჰქონდეს შემდეგი მნიშვნელოვანი უპირატესობები:
ა) ინფორმაციული უსაფრთხოების საერთო გაუმჯობესება − სტრუქტურირებული მიდგომა იძლევა კომპიუტერული ინციდენტების სწრაფი გამოვლენის და რეაგირების შესაძლებლობას. აღნიშნული, თავის მხრივ, ხელს უწყობს სათანადო გადაწყვეტის სწრაფ იდენტიფიცირებას და აღსრულებას და ამგვარად ქმნის მომავალში მსგავსი ინციდენტების თავიდან აცილების შესაძლებლობას; 
ბ) ბიზნესზე უარყოფითი გავლენის შემცირება − სტრუქტურირებული მიდგომა ხელს უწყობს ორგანიზაციის საქმიანობაზე კომპიუტერული ინციდენტით გამოწვეული უარყოფითი გავლენის დონის შემცირებას. ეს გავლენა შესაძლოა მოიცავდეს როგორც დაუყოვნებლივ ფინანსურ დანაკარგს, ისე რეპუტაციის და სანდოობის დაკარგვით გამოწვეულ ხანგრძლივ დანაკარგს;
გ) კომპიუტერული ინციდენტების პრევენციაზე ფოკუსირება − სტრუქტურირებული მიდგომა ხელს უწყობს ორგანიზაციის შიგნით კომპიუტერული ინციდენტების პრევენციაზე ფოკუსირებას, მათ შორის ახალი საფრთხეების და სისუსტეების გამოვლენის მეთოდების შემუშავებას. კომპიუტერულ ინციდენტებთან დაკავშირებული მონაცემების ანალიზი ხელს უწყობს სხვადასხვა ქცევითი მოდელების და ტენდენციების გამოვლენას და ამგვარად კომპიუტერული ინციდენტების პრევენციაზე და იდენტიფიცირებაზე უფრო ზუსტ ფოკუსირებას;
დ) პრიორიტეტიზაციის გაუმჯობესება − სტრუქტურირებული მიდგომა ქმნის შესაბამის საფუძველს პრიორიტეტების განსაზღვრისთვის კომპიუტერული ინციდენტების კვლევისას, მათ შორის კლასიფიცირების ეფექტიანი სქემების გამოყენებას;
ე) მტკიცებულებების შეგროვების და გამოძიების ხელშეწყობა − საჭიროების შემთხვევაში კომპიუტერული ინციდენტების კვლევის მკაფიო პროცედურები ხელს უწყობს მონაცემების სათანადო შეგროვებას და მოპყრობას. აღნიშნულს განსაკუთრებული მნიშვნელობა აქვს თუ კომპიუტერულ ინციდენტს შეიძლება მოჰყვეს სისხლისსამართლებრივი ან ადმინისტარციულ-დისციპლინური პროცედურები;
ვ) ინფორმაციული უსაფრთხოების რისკების შეფასების და მართვის გაუმჯობესება -
სტრუქტურირებული მიდგომის გამოყენება ხელს უწყობს:
ვ.ა. მონაცემების შეგროვებას, რაც აუმჯობესებს სხვადასხვა ტიპის საფრთხეების და დაკავშირებული სისუსტეების იდენტიფიცირებას და მახასიათებლების განსაზღვრას;
ვ.ბ. იდენტიფიცირებული საფრთხეების ხდომილების სიხშირის შესახებ მონაცემების შეგროვებას.

მუხლი 7. კომპიუტერული ინციდენტების მართვის ფაზები
1. კომპიუტერული ინციდენტების მართვა მოიცავს კომპიუტერული ინციდენტების მოპყრობის შემდეგ ხუთ ფაზას:
ა) დაგეგმვა და მომზადება;
ბ) გამოვლენა და მოხსენება;
გ) შეფასება და გადაწყვეტილების მიღება;
დ) რეაგირება;
ე) დასკვნების გამოტანა.
2. ცალკეული აქტივობები შესაძლოა ხორციელდებოდეს კომპიუტერული ინციდენტების მართვის სხვადასხვა ფაზების ან სრული ციკლის განმავლობაში. ამგვარი აქტივობებია: 
ა) კომპიუტერული ინციდენტის მტკიცებულებების დოკუმენტირება, ასევე ინციდენტის მოპყრობის პროცესში მიღებული კონტრზომების და გამომდინარე ქმედებების დოკუმენტირება;
ბ) ჩართულ მხარეებთან კოორდინაცია და კომუნიკაცია;
გ) მნიშვნელოვანი ინციდენტების შესახებ მენეჯმენტის და სხვა დაინტერესებული პირების ინფორმირება;
დ) ინფორმაციის გაზიარება ვენდორებთან, მომწოდებლებთან, სხვა პარტნიორ ორგანიზაციებთან და დახმარების ჯგუფებთან.

მუხლი 8. დაგეგმვის და მომზადების ფაზა
1. კომპიუტერული ინციდენტების ეფექტიანი მართვა მოითხოვს სათანადო დაგეგმვას და მომზადებას. კომპიუტერული ინციდენტების მართვის ეფექტიანი გეგმის ასამოქმედებლად ორგანიზაციამ უნდა განახორციელოს შესაბამისი მოსამზადებელი სამუშაოები, კერძოდ:
ა) შეიმუშაოს ინფორმაციული უსაფრთხოების მართვის პოლიტიკა და მიიღოს უმაღლესი მენეჯმენტის მხარდაჭერა;
ბ) განაახლოს ინფორმაციული უსაფრთხოების პოლიტიკები, მათ შორის ისინი, რომლებიც შეეხება რისკების მართვას უმაღლეს, ასევე კონკრეტული სისტემების, სერვისების და ქსელების დონეზე;
გ) განსაზღვროს, დახმარების ჯგუფთან შეათანხმოს და დოკუმენტურად აღწეროს კომპიუტერული ინციდენტის მოპყრობის დეტალური გეგმა, მათ შორის კომუნიცირების და ინფორმაციის გამჟღავნების საკითხები;
დ) ჰყავდეს კომპიუტერული უსაფრთხოების სპეციალისტი და უზრუნველყოს იგი შესაბამისი ტრენინგებით;
ე) დაამყაროს შესაბამისი კავშირი დახმარების ჯგუფს და კომპიუტერული უსაფრთხოების სპეციალისტს შორის;
ვ) შექმნას, აღასრულოს და მართოს ტექნიკური, ორგანიზაციული და ოპერაციული მექანიზმები კომპიუტერული ინციდენტების მართვის გეგმის და დახმარების ჯგუფის საქმიანობის მხარდასაჭერად, მათ შორის, განახორციელოს ქსელური სენსორის კონფიგურირება კანონმდებლობით დადგენილი წესის შესაბამისად;
ზ) შეიმუშაოს და დანერგოს კომპიუტერული ინციდენტების და სისუსტეების მართვის სასწავლო პროგრამა;
თ) ჩაატაროს კომპიუტერული ინციდენტების მართვის გეგმის, მისი პროცესების და პროცედურების ტესტირება. 
2. დაგეგმვის და მომზადების ფაზის დასრულების შემდეგ ორგანიზაცია სრულად უნდა იყოს მზად სათანადოდ მართოს კომპიუტერული ინციდენტები.

მუხლი 9. გამოვლენის და მოხსენების ფაზა
1. კომპიუტერული ინციდენტების მართვის მეორე ფაზა მოიცავს კომპიუტერული ინციდენტების და კომპიუტერული უსაფრთხოების სისუსტეების გამოვლენას, დაკავშირებული ინფორმაციის შეგროვებას და მოხსენებას. 
2. კომპიუტერული ინციდენტების გამოვლენა ხდება:
ა) კომპიუტერული ინციდენტების გამოვლენის ტექნიკური საშუალებების გამოყენებით. კერძოდ:
ა.ა. ქსელური სენსორის მეშვეობით, რომელიც უზრუნველყოფს კომპიუტერული ინციდენტის გამოვლენის შესახებ დახმარების ჯგუფის ავტომატურ ინფორმირებას; 
ა.ბ. სხვა ტექნიკური საშუალებებით, რომლებსაც იყენებს ორგანიზაცია;
ბ) კომპიუტერული ინციდენტების გამოვლენის არატექნიკური საშუალებებით, რაც გულისხმობს დახმარების ჯგუფის ან კომპიუტერული უსაფრთხოების სპეციალისტის ან ორგანიზაციის სხვა კომპეტენტური თანამშრომლების მიერ მონაცემების ანალიზის შედეგად კომპიუტერული ინციდენტის გამოვლენას;
გ) მესამე მხარეების მიერ მოწოდებული ინფორმაციის საფუძველზე − სხვა დახმარების ჯგუფების, ასევე საერთაშორისო თანამშრომლობის ფარგლებში მოწოდებული ინფორმაციის საფუძველზე.
3. ამ ფაზაზე ორგანიზაციამ უნდა განახორციელოს შემდეგი აქტივობები:
ა) განახორციელოს სისტემის და ქსელის აქტივობების მონიტორინგი და ლოგირება;
ბ) განახორციელოს გამოვლენილი კომპიუტერული ინციდენტის ან კომპიუტერული უსაფრთხოების სისუსტის შესახებ დახმარების ჯგუფის ინფორმირება. კერძოდ, უზრუნველყოს, რომ დახმარების ჯგუფს ავტომატურად მიეწოდება ინფორმაცია ქსელური სენსორის მიერ გამოვლენილი კომპიუტერული ინციდენტების შესახებ, ასევე უზრუნველყოს მის მიერ სხვა ტექნიკური ან არა ტექნიკური საშუალებების გამოყენებით გამოვლენილი კომპიუტერული ინციდენტის ან კომპიუტერული უსაფრთხოების სისუსტის შესახებ დახმარების ჯგუფისთვის ინფორმაციის მიწოდება ამ წესით დამტკიცებული ფორმების შესაბამისად; 
გ) შეაგროვოს ინფორმაცია კომპიუტერული ინციდენტის ან სისუსტის შესახებ;
დ) შეაგროვოს არსებული ვითარების შესახებ ინფორმაცია შიდა და გარე მონაცემთა წყაროებიდან, მათ შორის, ლოკალური სისტემის, ქსელური ტრაფიკის და აქტივობების ლოგები;
ე) უზრუნველყოს, რომ ყველა აქტივობა, შედეგი და დაკავშირებული გადაწყვეტილება სათანადოდ იყოს დოკუმენტირებული შემდგომი ანალიზისთვის;
ვ) უზრუნველყოს, რომ ციფრული მტკიცებულებები შეგროვებულია და დაცულია მართებულად და რომ მათი უსაფრთხო შენახვა კონტროლდება იმ შემთხვევისთვის, თუ მტკიცებულებები საჭირო გახდება სისხლისსამართლებრივი ან დისციპლინური დევნის მიზნებისთვის;
ზ) უზრუნველყოს კომპიუტერული ინციდენტების და სისუსტეების მიდევნების და მოხსენებების განახლების შესაძლებლობა. 
4. დახმარების ჯგუფისთვის მიწოდებული ყოველი მოხსენება კომპიუტერული ინციდენტის შესახებ უნდა შეიცავდეს მოხსენების წარდგენის მომენტისთვის არსებულ ინფორმაციას მაქსიმალურად სრულად.

მუხლი 10. შეფასების და გადაწყვტილების მიღების ფაზა
1. კომპიუტერული ინციდენტების მართვის მესამე ფაზას წარმოადგენს კომპიუტერული ინციდენტების შესახებ არსებული ინფორმაციის შეფასება, მათი კლასიფიცირება და გადაწყვტილების მიღება რეაგირების ეტაპზე გასატარებელი ღონისძიებების შესახებ.
2. კომპიუტერული ინციდენტის პირველად შეფასებას ახდენს ორგანიზაციის კომპიუტერული უსაფრთხოების სპეციალისტი. კომპიუტერული ინციდენტის საბოლოო შეფასებას და კლასიფიცირებას ახდენს დახმარების ჯგუფი კომპიუტერული ინციდენტების კლასიფიცირების შესახებ საქართველოს კანონმდებლობით დადგენილი წესის შესაბამისად. ამავე ფაზაზე დახმარების ჯგუფი განსაზღვრავს სახეზეა შესაძლო ან დადასტურებული კომპიუტერული ინციდენტი, თუ ცრუ განგაში. ცრუ განგაში არის ინციდენტის მოხსენება, რომლის რეალურობაც არ დასტურდება.
3. კომპიუტერული ინციდენტის დადასტურების შემთხვევაში დახმარების ჯგუფი იღებს ერთერთ შემდეგ გადაწყვეტილებას:
ა) კომპიუტერულ ინციდენტზე უშუალოდ რეაგირების შესახებ;
ბ) კომპიუტერულ ინციდენტზე კომპიუტერული უსაფრთხოების სპეციალისტის მეშვეობით რეაგირების შესახებ.
4. ამ მუხლის მე-3 პუნქტის „ა“ ქვეპუნქტით გათვალისწინებული გადაწყვეტილების მიღების შემთხვევაში დახმარების ჯგუფი ითხოვს წვდომას ორგანიზაციის ინფორმაციულ აქტივზე, ინფორმაციულ სისტემაზე ან/და ინფორმაციულ ინფრასტრუქტურაში შემავალ საგანზე. დახმარების ჯგუფის მიერ უშუალოდ რეაგირების შესახებ გადაწყვეტილება მიიღება, თუ ამგვარი წვდომა აუცილებელია მიმდინარე ან მომხდარ კომპიუტერულ ინციდენტზე რეაგირებისთვის. გადაწყვეტილების მიღებისას გათვალისწინებული უნდა იქნეს კომპიუტერული ინციდენტის ხასიათი, სიმძიმე და ორგანიზაციის შესაძლებლობა დამოკიდებელად მოახდინოს ეფექტიანი რეაგირება კომპიუტერულ ინციდენტზე. 
5. შეფასების და გადაწყვეტილების ფაზაზე დახმარების ჯგუფმა უშუალოდ, კომპიუტერული უსაფრთხოების სპეციალისტის ჩართულობით ან კომპიუტერული უსაფრთხოების სპეციალისტის მეშვეობით უნდა განახორციელოს შემდეგი ქმედებები:
ა) განახორციელოს კომპიუტერული ინციდენტის ყოველმხრივი დოკუმენტირება არსებული სახელმძღვანელო მითითებების გამოყენებით;
ბ) შეაგროვოს დამატებითი ინფორმაცია, რაც შეიძლება მოიცავდეს ტესტირებას, გაზომვას და სხვა მონაცემების შეგროვებას კომპიუტერული ინციდენტის გამოვლენის შესახებ. შეგროვებული ინფორმაციის მოცულობა და ტიპი დამოკიდებული იქნება კომპიუტერულ ინციდენტზე;
გ) მიიღოს გადაწყვეტილება კომპიუტერულ ინციდენტზე რეაგირების ფაზისთვის განსახორციელებელი ღონისძიებების შესახებ;
დ) უზრუნველყოს, რომ კომპიუტერული უსაფრთხოების სპეციალისტი და სხვა ჩართული პირები მართებულად ახორციელებდნენ აქტივობების, შედეგების და დაკავშირებული გადაწყვეტილებების დოკუმენტირებას შემდგომი ანალიზისთვის;
ე) უზრუნველყოს ინფორმაციული უსაფრთხოების მონაცემთა ბაზის განახლება.
6. კომპიუტერულ ინციდენტთან ან სისუსტესთან დაკავშირებულით შეგროვებული ინფორმაცია სრულად უნდა ინახებოდეს მონაცემთა ბაზაში, რომლის მართვას უზრუნველყოფს დახმარების ჯგუფი. ყოველი მოხსენება უნდა შეიცავდეს მაქსიმალურად სრულ ინფორმაციას იმ მომენტისთვის არსებული შესაძლებლობის ფარგლებში.

მუხლი 11. კომპიუტერულ ინციდენტზე რეაგირების ფაზა
1. კომპიუტერული ინციდენტის მართვის მეოთხე ფაზა მოიცავს კომპიუტერულ ინციდენტზე რეაგირებას იმ ქმედებების შესაბამისად, რომლებიც განისაზღვრება შეფასების და გადაწყვეტილების მიღების ფაზაზე. მიღებული გადაწყვეტილებებიდან გამომდინარე, რეაგირება შესაძლოა განხორციელდეს დაუყოვნებლივ, რეალურ დროში ან რეალურ დროსთან მიახლოებულ დროში. აღნიშნული ფაზა მოიცავს კომპიუტერული ინციდენტის მავნე შედეგების ნეიტრალიზების ან შემცირების, კომპიუტერული ინციდენტის ლოკალიზების, მავნე შედეგების აღმოფხვრის და სისტემის აღდგენისთვის საჭირო ღონისძიებების კომპლექსის განხორცილებას. 
2. ამ ბრძანების მე-10 მუხლის მე-3 პუნქტის შესაბამისად მიღებული გადაწყვეტილების გათვალისწინებით, დახმარების ჯგუფმა უშუალოდ, კომპიუტერული უსაფრთხოების სპეციალისტის ჩართულობით ან კომპიუტერული უსაფრთხოების სპეციალისტის მეშვეობით უნდა: 
ა) გამოიკვლიოს ინციდენტები ინციდენტების კლასიფიცირების სქემის შესაბამისად. კვლევა შესაძლოა ითვალისწინებდეს სხვადასხვა სახის ანალიზს კომპიუტერული ინციდენტის უფრო კარგად გასაგებად;
ბ) განსაზღვროს არის თუ არა კომპიუტერული ინციდენტი კონტროლირებადი. თუ ინციდენტი არ არის კონტროლირებადი და მოსალოდნელია ორგანიზაციის საქმიანობისთვის ზიანის მიყენება, გაატაროს კრიზისებზე რეაგირებისთვის გათვალისწინებული გადაუდებელი ღონისძიებები;
გ) აღასრულოს შეფასების და დაგეგმვის ფაზაზე მიღებული გადაწყვეტილებები; 
დ) განაგრძოს კომპიუტერული ინციდენტის ყოველმხრივი დოკუმენტირების პროცესი; 
ე) განსაზღვროს ინციდენტზე რეაგირებისთვის დამატებითი რესურსების მობილიზების აუცილებლობა;
ვ) უზრუნველყოს, რომ მართებულად ხდება დახმარების ჯგუფის ან/და კომპიუტერული უსაფრთხოების სპეციალისტის მიერ განხორციელებული აქტივობების ლოგირება შემდგომი ანალიზისთვის; 
ზ) უზრუნველყოს, რომ ციფრული მტკიცებულებები შეგროვებულია და დაცულია მართებულად და რომ მათი უსაფრთხო შენახვა პერმანენტულად კონტროლდება იმ შემთხვევისთვის, თუ მტკიცებულებები საჭირო გახდება სისხლისსამართლებრივი ან დისციპლინური დევნის მიზნებისთვის;
თ) უზრუნველყოს ინფორმაციული უსაფრთხოების მონაცემთა ბაზის განახლება.
3. კომპიუტერული ინციდენტისგან აღდგენის შემდეგ, ინიცირებული უნდა იქნეს კომპიუტერული ინციდენტის შემდგომი ღონისძიებები. ეს ღონისძიებები შესაძლოა მოიცავდეს:
ა) ინციდენტთან დაკავშირებული ინფორმაციის კვლევას;
ბ) სხვა რელევანტური წყაროების კვლევას;
გ) კვლევის შედეგების შეჯამებას.
4. კომპიუტერული ინციდენტის გადაჭრის შემდგომ ინციდენტი უნდა დაიხუროს. კომპიუტერულ ინციდენტთან ან სისუსტესთან დაკავშირებული ინფორმაცია სრულად უნდა იქნეს შენახული ინფორმაციული უსაფრთხოების მონაცემთა ბაზაში, რომლის მართვას ახორციელებს დახმარების ჯგუფი.

მუხლი 12. დასკვნების გამოტანა
1. კომპიუტერული ინციდენტის მართვის მეხუთე ფაზა მოიცავს დასკვნების გამოტანას კომპიუტერული ინციდენტიდან და სისუსტეებიდან.
2. დასკვნების გამოტანის ფაზაზე ორგანიზაციამ უნდა განახორციელოს შემდეგი ქმედებები:
ა) განსაზღვროს დასკვნები, რომლებიც გამოტანილი იქნა კომპიუტერული ინციდენტიდან და სისუსტეებიდან;
ბ) გადახედოს, შეცვალოს და გააუმჯობესოს ინფორმაციული უსაფრთხოების კონტროლების აღსრულება (განაახლოს ან მიიღოს ახალი კონტროლები), ისევე როგორც ინფორმაციული უსაფრთხოების მართვის პოლიტიკა. დასკვნები შესაძლოა გამომდინარეობდეს ერთი ან რამდენიმე ინციდენტიდან ან სისუსტიდან;
გ) საჭიროების შემთხვევაში შეცვალოს ან გააუმჯობესოს ორგანიზაციის ინფორმაციული უსაფრთხოების რისკების შეფასების და მართვის მიდგომები.
3. დასკვნების გამოტანის ფაზაზე დახმარების ჯგუფმა უნდა:
ა) განსაზღვროს დასკვნები, რომლებიც გამოტანილი იქნა კომპიუტერული ინციდენტიდან;
ბ) გადახედოს, თუ რამდენად ეფექტიანია პროცესები, პროცედურები, მოხსენების ფორმები და ორგანიზაციული სტრუქტურები კომპიუტერულ ინციდენტებზე რეაგირების, შეფასების, აღდგენის და კომპიუტერული უსაფრთხოების სისუსტეებთან მოპყრობის თვალსაზრისით. გამოტანილი დასკვნების შესაბამისად, ორგანიზაციასთან შეთანხმებით გააუმჯობესოს კომპიუტერული ინციდენტების მართვის გეგმა და მასთან დაკავშირებული დოკუმენტაცია.
4. კომპიუტერული ინციდენტების მართვის ღონისძიებები არის ციკლური ხასიათის და ორგანიზაცია რეგულარულად უნდა ახორციელებდეს ინფორმაციული უსაფრთხოების ცალკეული ელემენტების გაუმჯობესებას. ეს გაუმჯობესება უნდა ეფუძნებოდეს კომპიუტერული ინციდენტების, მათზე რეაგირების და სისუსტეების შესახებ მოხსენებების მონაცემების ანალიზს.

მუხლი 13. მეორე კატეგორიის კრიტიკული ინფორმაციული სისტემის სუბიექტების კომპიუტერული ინციდენტების მართვის თავისებურებები
1. ამ წესის მე-8, მე-10 და მე-12 მუხლები სრულად ვრცელდება მეორე კატეგორიის კრიტიკული ინფორმაციული სისტემის სუბიექტებზე. 
2. ამ წესის მე-9 მუხლი სრულად ვრცელდება მეორე კატეგორიის კრიტიკული ინფორმაციული სისტემის სუბიექტზე, თუ აღნიშნულმა სუბიექტმა განაცხადა თანხმობა მიეცა წვდომა დახმარების ჯგუფისთვის ქსელურ სენსორზე. თუ ამგვარ თანხმობას ადგილი არ აქვს, კომპიუტერული ინციდენტების და კომპიუტერული უსაფრთხოების სისუსტეების გამოვლენას მეორე კატეგორიის კრიტიკული ინფორმაციული სისტემის სუბიექტი უზრუნველყოფს დამოუკიდებლად და მათი გამოვლენის შესახებ აცნობებს დახმარების ჯგუფს. ამ წესის მე-9 მუხლის სხვა დებულებების მოქმედება სრულად ვრცელდება მეორე კატეგორიის კრიტიკული ინფორმაციული სისტემის სუბიექტებზე.
3. ამ წესის მე-11 მუხლი მეორე კატეგორიის კრიტიკული ინფორმაციული სისტემის სუბიექტებზე ვრცელდება სრულად, თუ მეორე კატეგორიის კრიტიკული ინფორმაციული სისტემის სუბიექტი თანხმობას განაცხადებს წვდომა მისცეს დახმარების ჯგუფს მის ინფორმაციულ აქტივზე, ინფორმაციულ სისტემაზე ან/და ინფორმაციულ ინფრასტრუქტურაში შემავალ საგანზე. ამგვარი თანხმობის არ არსებობის შემთხვევაში კომპიუტერულ ინციდენტზე რეაგირება ხორციელდება კომპიუტერული უსაფრთხოების სპეციალისტის მეშვებით, რომელიც უზრუნველყოფს დახმარების ჯგუფის მიერ გაცემული სახელმძღვანელო მითითებების აღსრულებას, ასევე ინციდენტთან დაკავშირებული ინფორმაციის შენახვას, განხორციელებული ქმედებების დოკუმენტირებას, ციფრული მტკიცებულებების შენახვას, მათ სათანადო დაცვას და მე-11 მუხლით გათვალისწინებულ სხვა აქტივობებს. 
















დანართი №. 1-ა
კომპიუტერული ინციდენტების და მათი გამომწვევი მიზეზების მაგალითები
1. შეტევა
1.1. DoS შეტევა
Denial of Service (DoS) და Distributed Denial of Service (DDoS) შეტევა არის საერთო მახასიათებლის მქონე ინციდენტების ფართო კატეგორია. აღნიშნული ინციდენტები იწვევს წინასწარგანსაზღვრული მახასიათებლებით სისტემის, სერვისის ან ქსელის ფუნქციონირების შეზღუდვას და უკავშირდება წვდომის სრულ შეზღუდვას ლეგიტიმური მომხმარებლებისთვის. არსებობს DoS/DDoS შეტევის ორი ტიპი: რესურსების განადგურება და რესურსების შეზღუდვა.
განზრახი DoS/DDoS ინციდენტების ტიპური მაგალითები მოიცავს:
· ქსელის რესურსებზე ინტენსიური ICMO პროტოკოლით Ping მოთხოვნების გაგზავნას;
· კონკრეტულ სისტემაზე, სერვისზე ან ქსელურ რესურსზე მოულოდნელი სტრუქტურით მონაცემების გაგზავნას მათი მწყობრიდან გამოყვანის ან ნორმალური ფუნქციონირების შეფერხების მიზნით; 
· მრავალი ავტორიზებული სესიის გახსნას კონკრეტულ სისტემაზე, სერვისზე ან ქსელზე მისი რესურსების ამოწურვის მიზნით.
ამგვარი შეტევები, როგორც წესი, ხორციელდება ე.წ. „ბოტების“ მეშვეობით − მავნე პროგრამით დაინფიცირებული კომპიუტერული სისტემით, რომელიც კონტროლდება ბოტნეტის მეშვეობით. ბოტნეტი არის ცენტრალიზებული მართვისა და კონტროლის საშუალება, რომლის მართვას ახორციელებს ადამიანი. ბოტნეტის მასშტაბი შესაძლოა მერყეობდეს მავნე პროგრამით დაინფიცირებული რამდენიმე ასეული კომპიუტერიდან რამდენიმე მილიონ კომპიუტერამდე.
ზოგიერთი ტექნიკური DoS ინციდენტი შესაძლოა გამოწვეული იყოს გაუფრთხილებლობით, მაგალითად ოპერატორის მიერ კონფიგურირების დროს დაშვებული შეცდომით ან აპლიკაციური პროგრამული უზრუნველყოფის საშუალების შეუთავსებლობით, თუმცა, უმრავლეს შემთხვევაში ისინი განზრახი ხასიათისაა. ასევე, ზოგიერთ შემთხვევაში ტექნიკური DoS შეტევა განზრახ არის მიმართული სისტემის, სერვისის ან ქსელის ფუნქციონირების პარალიზებაზე, თუმცა შესაძლოა გამოწვეული იყოს როგორც სხვა მავნე აქტივობის გვერდითი ეფექტი. მაგალითად, სკანირების და იდენტიფიცირების ზოგიერთ ტექნიკურ საშუალებას შეუძლია გამოიწვიოს მოძველებული ან არასწორად კონფიგურირებული სისტემების ან სერვისების მწყობრიდან გამოსვლა. უნდა აღინიშნოს, რომ განზრახი DoS შეტევა, როგორც წესი, ხორციელდება ანონიმურად, ვინაიდან მიზნად არ ისახავს შემტევისთვის რაიმე სახის ინფორმაციის მიწოდებას ქსელიდან ან სისტემიდან.
არატექნიკური საშუალებებით გამოწვეული DoS შეტევა შესაძლოა გამოწვეული იყოს შემდეგი გარემოებებით:
· ფიზიკური უსაფრთხოების ზომების დარღვევით, რასაც შედეგად მოჰყვა აღჭურვილობის ქურდობა ან განზრახი დაზიანება;
· სტიქიით გამოწვეული აღჭურვილობის შემთხვევითი დაზიანებით;
· ექსტრემალური გარემო პირობებით (მაგ.: მაღალი ტემპერატურა გამოწვეული კონდიცირების სისტემის მოშლით); 
· სისტემის გადატვირთვით;
· სისტემის არაკონტროლირებადი ცვლილებით;
· პროგრამული ან აპარატული საშუალების გაუმართაობით. 

1.2. არაავტორიზებული წვდომა
ამ კატეგორიის ინციდენტები მოიცავს უშუალოდ წვდომის არაავტორიზებულ მცდელობებს ან სისტემის, სერვისის ან ქსელის ბოროტად გამოყენებას. არაავტორიზებული წვდომის მაგალითებია:
· პაროლის ფაილების მოპოვების მცდელობა;
· პროგრამული კოდის ხარვეზის გამოყენების (buffer overflow attack) მცდელობა პრივილეგირებული წვდომის (მაგ.: სისტემის ადმინისტრატორის) მოპოვების მიზნით;
· პროტოკოლის სისუსტეების გამოყენება ლეგიტიმური ქსელური კავშირის მითვისების ან მისი გადამისამართების მიზნით;
· პრივილიგირებული წვდომის გაფართოვების მცდელობა იმ პროცესებზე და ინფორმაციაზე, რომელიც სცდება ადმინისტრატორის მიერ ლეგიტიმურად დამუშავებული მონაცემების და პროცესების ფარგლებს.
არატექნიკური საშუალებების გამოყენებით არაავტორიზებული წვდომის ინციდენტები, რომელთა შედეგიც არის ინფორმაციის პირდაპირი ან არაპირდაპირი გამჟღავნება ან მოდიფიცირება, პასუხისმგებლობის დარღვევა ან ინფორმაციული სისტემის ბოროტად გამოყენება, შესაძლოა გამოწვეული იყოს:
· ინფორმაციული უსაფრთხოების ფიზიკური ზომების დარღვევით, რასაც შედეგად მოჰყვა ინფორმაციაზე არაავტორიზებული წვდომა;
· ცუდად ან/და არასწორად კონფიგურირებული ოპერაციული სისტემებით, რაც გამოწვეულია უკონტროლო ცვლილებების განხორციელებით ან პროგრამული ან/და აპარატული საშუალებების გაუმართაობით.


1.3. მავნე პროგრამები
მავნე პროგრამა მოიცავს პროგრამას ან პროგრამის ნაწილს, რომელიც ინტეგრირებულია სხვა პროგრამაში მისი ფუნქციონირების მოდიფიცირების მიზნით, როგორც წესი ისეთი მავნე აქტივობების განსახორციელებლად, როგორიც არის ინფორმაციის ან იდენტობის ქურდობა, ინფორმაციის და რესურსების განადგურება, DoS, სპამი და ა.შ. მავნე პროგრამებით შეტევა შესაძლოა დაიყოს 5 კატეგორიად: ვირუსი, ე.წ. „worm“-ი, ე.წ. „Trojan hourse“-ი, მობილური კოდი და შერეული ტიპები. ვირუსის მიზანია ყველა მოწყვლადი კომპიუტერული სისტემის ინფიცირება, ხოლო სხვა მავნე პროგრამები ასევე გამოიყენება მიზანმიმართული შეტევებისთვის. აღნიშნული, როგორც წესი, ხორციელდება არსებული მავნე პროგრამების მოდიფიცირებით და იმგვარი ვარიანტის შექმნით, რომელსაც მავნე პროგრამების აღმომჩენი და სხვა უსაფრთხოების სისტემები ვერ აფიქსირებენ.

1.4. ბოროტად გამოყენება
ამგვარ ინციდენტებს როგორც წესი ადგილი აქვს იმ შემთხვევაში, როდესაც მომხმარებელი არღვევს ორგანიზაციის ინფორმაციული უსაფრთხოების პოლიტიკებს. ამგვარი შემთხვევა არ წარმოადგენს შეტევას მისი პირდაპირი მნიშვნელობით, თუმცა ხშირად განიხილება როგორც ინციდენტი და ექვემდებარება შესაბამის რეაგირებას. ბოროტად გამოყენების მაგალითებია:
· ჰაკერული ხელსაწყო-პროგრამების ჩამოტვირთა და ინსტალაცია;
· სამსახურებრივი ელექტრონული ფოსტის გამოყენება ე.წ „Spam“ შინაარსის გზავნილებისთვის ან პირადი ბიზნეს ინტერესებისთვის;
· სამსახურებრივი რესურსების გამოყენება არაავტორიზებული ვებ-გვერდის შექმნის და გავრცელებისთვის;
· ე.წ. peer-to-peer აქტივობა პირატული პროდუქციის მიღების და გავრცელებისთვის. 


2. ინფორმაციის შეგროვება
ინფორმაციის შეგროვების კატეგორია მოიცავს პოტენციური სამიზნეების და ამ სამიზნეების მიერ მხარდაჭერილი სერვისების იდენტიფიცირებისთვის საჭირო ინფორმაციის მოპოვებასთან დაკავშირებულ ინციდენტებს. ამ ტიპის ინციდენტები გულისხმობს დაზვერვას, რომლის მიზანია:
· სამიზნის არსებობის იდენტიფიცირება და მისი ქსელის ტოპოლოგიის გარკვევა;
· სამიზნეში ან მის მიმდებარე ქსელურ გარემოში პოტენციური სისუსტეების გამოვლენა და მათი შესაძლოა გამოყენება.
ინფორმაციის შეგროვების ტიპური მაგალითები მოიცავს:
· ქსელში „ცოცხალი“ რესურსების მისამართების იდენტიფიცირებას (მაგ.: “Ping”);
· ხელმისაწვდომი ქსელური პორტების სკანირებას ქსელური სერვისების (მაგ.: ელექტრონული ფოსტა, FTP, web და ა.შ.) და ამ სერვისების პროგრამული უზრუნველყოფის საშუალებების იდენტიფიცირებისთვის;
· ქსელურ დიაპაზონში ერთი ან რამდენიმე მოწყვლადი სერვისის სკანირებას. 
ზოგიერთ შემთხვევაში, ტექნიკური ინფორმაციის შეგროვება მოიცავს არაავტორიზებულ წვდომასაც, მაგალითად სისუსტეების ძებნის მიზნით, შემტევი ასევე ცდილობს მიიღოს არაავტორიზებული წვდომა. აღნიშნულს როგორც წესი ადგილი აქვს ავტომატიზებული საშუალებების გამოყენებისას, რომლებიც არა მხოლოდ ეძებენ სისუსტეებს, არამედ ასევე ავტომატურად ცდილობენ ისარგებლონ სისტემის, სერვისის ან ქსელის აღმოჩენილი სისუსტეებით.
არატექნიკური საშუალებებით გამოწვეული ინფორმაციის შეგროვების ინციდენტი შეიძლება გამოიხატოს:
· ინფორმაციის პირდაპირ ან არაპირდაპირ გამჟღავნებაში ან მოდიფიცირებაში;
· ელექტრონულად შენახული ინტელექტუალური საკუთრების ქურდობაში;
· ანგარიშვალდებულების დარღვევაში;
· ინფორმაციული სისტემის ბოროტად გამოყენებაში (მაგ.: კანონის ან ორგანიზაციის პოლიტიკის მოთხოვების დარღევა).
ინფორმაციის შეგროვების ინციდენტები შესაძლოა გამოწვეული იყოს: 
· ინფორმაციული უსაფრთხოების ფიზიკური ზომების დარღვევით, რასაც შედეგად მოჰყვა ინფორმაციაზე არაავტორიზებული წვდომა და მონაცემების შენახვის საშუალების ქურდობა, რომელიც შეიცავს მნიშვნელოვან ინფორმაციას, მაგალითად დაშიფვრის გასაღებებს;
· ცუდად ან/და მცდარად კონფიგურირებული ოპერაციული სისტემებით, რაც გამოიხატა გარე ან შიდა პერსონალის წვდომაში ინფორმაციაზე, რომელზე წვდომის უფლებაც მათ არ ჰქონდათ;
· სოციალური ინჟინერიის გამოყენებით, რაც გულისხმობს ადამიანებით მანიპულირებას (მაგ.: ფიშინგი).



















დანართი №. 1-ბ
1. კომპიუტერული ინციდენტის მოხსენების ფორმის მაგალითი

	კომპიუტერული ინციდენტის ანგარიში
	გვერდი 1 6-დან

	1.ინციდენტის თარიღი
	
	3. დაკავშირებული შემთხვევის და/ან ინციდენტის საიდენტიფიკაციო ნომრები (ასეთის არსებობის შემთხვევაში)
	

	2. ინციდენტის ნომერი3
	
	
	

	4. საკონტაქტო პუნქტის დეტალები

	4.1 სახელი/გვარი
	
	4.3 მისამართი
	

	4.3 ორგანიზაცია
	
	4.4 დანაყოფი
	

	4.5 ტელეფონი
	
	4.6 ელ. ფოსტა
	

	5. დახმარების ჯგუფის წევრის დეტალები

	5.1 სახელი/გვარი
	
	5.2 მისამართი
	

	5.3 თანამდებობა
	
	5.4 დანაყოფი
	

	5.5 ტელეფონი
	
	5.6 ელ. ფოსტა
	

	6. კომპიუტერული ინციდენტის აღწერა

	6.1 ინციდენტის აღწერა:
 რა მოხდა
 როგორ მოხდა
 რატომ მოხდა
პირველადი შეფასება/კლასიფიცირება კომპონენტების/აქტივების, რომლებმაც განიცადეს გავლენა
უარყოფითი გავლენა ბიზნესზე
იდენტიფიცირებული სისუსტე

	

	7. კომპიუტერული ინციდენტის დეტალები

	7.1 ინციდენტის თარიღი და დრო
	

	7.2 ინციდენტის აღმოჩენის თარიღი და დრო
	

	7.3 ინციდენტის მოხსენების თარიღი და დრო 
	

	7.4 მომხსენებელი პირის ვინაობა/კონტაქტი
	

	7.5 ინციდენტი დასრულდა?
	დიახ [image: ] არა [image: ] (მონიშნეთ შესაბამისი ველი)

	7.6 თუ კი, მიუთითეთ რამდენ ხანს გაგრძელდა შემთხვევა (დღეებში/საათებში/წუთებში)
	



3* ინციდენტს ნომერი ენიჭება დახმარების ჯგუფის მიერ 




	კომპიუტერული ინციდენტის ანგარიში
	გვერდი 2 6-დან

	8. კომპიუტერული ინციდენტების კატეგორია

	(მონიშნეთ შესაბამისი ველი)

8.1 ფაქტობრივი (ინციდენტი მოხდა) [image: ]
8.2 სავარაუდო (ინციდენტი სავარაუდოდ მოხდა, მაგრამ არ დადასტურებულა) [image: ]



	(ერთ-ერთი) 8.3 სტიქიური უბედურება [image: ] (მიუთითეთ საფრთხის ტიპები)

 [image: ] მიწისძვრა [image: ] ვულკანი [image: ] წყალდიდობა [image: ] ძლიერი ქარი
 [image: ] ელვა [image: ] ცუნამი [image: ] კოლაფსი [image: ] სხვა
დააკონკრეტეთ :

	(ერთ-ერთი) 8.4 სოციალური არეულობა [image: ] (მიუთითეთ საფრთხის ტიპები)

 [image: ] პროტესტი [image: ] ტერორისტული თავდასხმა [image: ] ომი [image: ] სხვა
დააკონკრეტეთ :

	(ერთ-ერთი) 8.5 ფიზიკური ზიანი [image: ] (მიუთითეთ საფრთხის ტიპები)
 [image: ] ცეცხლი  [image: ] წყალი  [image: ] ელექტროსტატიკური ძალა
 [image: ] მავნე გარემო (როგორიცაა დაბინძურება, მტვერი, კოროზია, გაყინვა)
 [image: ] აღჭურვილობის განადგურება [image: ] მედია მატარებლის განადგურება [image: ] აღჭურვილობის ქურდობა
 [image: ] მედია მატარებლის ქურდობა [image: ] აღჭურვილობის დაკარგვა [image: ] მედია მატარებლის დაკარგვა
 [image: ] აღჭურვილობის ხელყოფა [image: ] მედია მატარებლის ხელყოფა [image: ] სხვა

 დააკონკრეტეთ :

	(ერთ-ერთი) 8.6 ინფრასტრუქტურის გაუმართაობა [image: ] (მიუთითეთ საფრთხის ტიპები)
[image: ] ელექტრომომარაგების სისტემის გაუმართაობა [image: ] ქსელის გაუმართაობა [image: ]კონდიცირების გაუმართაობა
[image: ] წყალმომარაგების სისტემის გაუმართაობა [image: ] სხვა 
 
დააკონკრეტეთ :

	(ერთ-ერთი) 8.7 რადიაციული ჩარევა [image: ] (მიუთითეთ საფრთხის ტიპები)

 [image: ] ელექტრომაგნიტური რადიაცია [image: ] ელექტრომაგნიტური იპულსი [image: ] ელექტრ. დასხივება
 [image: ] ძაბვის რყევა  [image: ] თერმული გამოსხივება [image: ] სხვა

დააკონკრეტეთ :

	(ერთ-ერთი) 8.8 ტექნიკური ხარვეზი [image: ] (მიუთითეთ საფრთხის ტიპები)

· აღჭურვილობის ხარვეზი [image: ] პროგრამული უზრუნველყოფის გაუმართაობა
· გადატვირთვა (ინფორმაციული სისტემების სიმძლავრის სატურაცია)
· მხარდაჭერის დარღვევა [image: ] სხვა
დააკონკრეტეთ :







	კომპიუტერული ინციდენტის ანგარიში
	გვერდი 3 6-დან

	8. ინფორმაციული უსაფრთხოების ინციდენტების კატეგორია

	(ერთ-ერთი) 8.9 მავნე პროგრამა [image: ] (მიუთითეთ საფრთხის ტიპები)

· Network worm [image: ] Trojan horse [image: ] ბოტნეტი [image: ] შერეული შეტევები
· ვებ გვერდი ჩაშენებული მავნე კოდით [image: ] ჰოსტინგ საიტი მავნე კოდით
· სხვა

დააკონკრეტეთ :

	(ერთ-ერთი) 8.10 ტექნიკური შეტევა [image: ] (მიუთითეთ საფრთხის ტიპები)

· ქსელის სკანირება [image: ] სისუსტის ექსპლუატაცია [image: ] „backdoor“ გამოყენება
· დაშვების მცდელობები, ჩარევა [image: ] DoS შეტევა [image: ] სხვა 

დააკონკრეტეთ :

	(ერთ-ერთი) 8.11 წესის დარღვევა [image: ] (მიუთითეთ საფრთხის ტიპები)

· რესურსების არასანქცირებული გამოყენება [image: ] საავტორო უფლებების დარღვევა [image: ] სხვა
დააკონკრეტეთ :

	(ერთ-ერთი) 8.12 ფუნქციების კომპრომეტირება [image: ] (მიუთითეთ საფრთხის ტიპები)

· უფლებების ბოროტად გამოყენება [image: ] უფლებების გაყალბება [image: ] ქმედებების უარყოფა
 [image: ] არასწორი ოპერაციები [image: ] პერსონალის ხელმისაწვდომობის დარღვევა [image: ] სხვა
დააკონკრეტეთ :

	(ერთ-ერთი) 8.13 ინფორმაციის კომპრომეტირება [image: ] (მიუთითეთ საფრთხის ტიპები)
 
· ინფორმაციის გადაჭერა [image: ] შპიონაჟი [image: ] მიყურადება [image: ] გამჟღავნება 
· სოციალური ინჟინერია [image: ] ქსელის ფიშინგი [image: ] მონაცემების ქურდობა
· მონაცემების დაკარგვა [image: ] მონაცემების გაყალბება [image: ] მონაცემთა შეცდომა [image: ] მონაც. ნაკადის ანალიზი
· ადგილმდებარეობის გამოვლენა  [image: ] სხვა

დააკონკრეტეთ :

	(ერთ-ერთი) 8.14 ზიანის მომტანი შინაარსი [image: ] (მიუთითეთ საფრთხის ტიპები)

· უკანონო შინაარსი [image: ] მასობრივი შფოთვის გამომწვევი შინაარსი [image: ] მავნე შინაარსი
· შეურაცხმყოფელი შინაარსი [image: ] სხვა
დააკონკრეტეთ :











	კომპიუტერული ინციდენტის ანგარიში
	გვერდი 4 6-დან

	9. კომპონენტები/აქტივები რომლებმაც განიცადეს გავლენა4

	კომპონენტების/აქტივების აღწერა (აღწერეთ კომპონენტები/აქტივები, ამგვარის არსებობის შემთხვევაში, რომლებმაც განიცადეს გავლენა ან დაკავშირებულია არიან ინციდენტთან, მათ შორის სერიული, ლიცენზიის და ვერსიის ნომრები)


	9.1 ინფორმაცია/მონაცემები
	

	9.2 აღჭურვილობა
	

	9.3 პროგრამული უზრუნველყოფა
	

	9.4 კომუნიკაციები
	

	9.5 დოკუმენტაცია
	

	9.6 პროცესები
	

	9.7 სხვა
	

	10. ინციდენტის არასასურველი ბიზნეს ზემოქმედება/ეფექტი

მონიშნეთ შესაბამისი ველი, შემდეგ „შეფასების“ სვეტში მიუთითეთ ბიზნესზე უარყოფითი გავლენის დონე 1-დან 10-მდე შეფასების სკალის გამოყენებით. გაიდლაინების კატეგორიაში მიუთითეთ შესაბამისი კატეგორია/კატეგორიები: ფინანსური დანაკარგი/ ბიზნეს ოპერაციების შეფერხება; კომერციული და ეკონომიკური ინტერესები; პერსონალური ინფორმაცია; სამართლებრივი და მარეგულირებელი ვალდებულებები; მენეჯმენტი და ბიზნეს ოპერაციები; რეპუტაციის შელახვა. თუ ცნობილია კონკრეტული ხარჯები, შეიყვანეთ ისინი „ღირებულების“ სვეტში.

	

	
	შეფასება
	გაიდლაინები (ები)
	ღირებულება

	
	
	
	

	10.1 კონფიდენციალურობის დარღვევა [image: ]
 (ანუ უნებართვო გამჟღავნება)
	
	

	

	10.2 მთლიანობის დარღვევა [image: ]
 (ანუ უნებართვო მოდიფიკაცია)
	
	

	

	10.3 ხელმისაწვდომობის დარღვევა [image: ]
 (ანუ მიუწვდომლობა) 
	
	

	

	10.5 განადგურება  [image: ]
	
	

	

	11. ინციდენტის შედეგად აღდგენის მთლიანი ხარჯები


	


	შეფასება

	გაიდლაინები
	ღირებულება


	
	
	
	



4* დამატებითი დეტალები კომპონენტების/აქტივების შესახებ, რომლებმაც განიცადეს გავლენა, თუ ეს ხელმისაწვდომია კვლევის და ანალიზის პროცესში (ინციდენტის ანალიზის საწყის ეტაპზე ჩვეულებრივ გროვდება მხოლოდ „მაღალი დონის“ ინფორმაცია).






	კომპიუტერული ინციდენტის ანგარიში5
	გვერდი 5 6-დან

	12. ინციდენტის გადაწყვეტა

	12.1 ინციდენტის კვლევა დაიწყო
	

	12.2 ინციდენტის გამომკვლევის სახელი
	

	12.3 ინციდენტი და თარიღი
	

	12.4 გავლენა და თარიღი
	

	12.5 ინციდენტის კვლევის დასრულების თარიღი
	

	12.6 კვლევის ანგარიშის რეფერენსი 
	

	13. ჩართული პირი (ები) / დამნაშავე (ები) (თუ ინციდენტი გამოწვეულია ადამიანების მიერ)

	(ერთ-ერთი) პირი  [image: ] კანონიერად შექმნილი ორგანიზაცია/დაწესებულება [image: ] 
 ორგანიზებული ჯგუფი [image: ] შემთხვევა [image: ] 
 დამნაშავე პირი არ არსებობს [image: ]
(მაგ. ბუნებრივი ელემენტები, აღჭურვილობის გაუმართაობა)
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