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ინფორმაციული უსაფრთხოების კონტროლები

ინფორმაციული უსაფრთხოების კონტროლების ეს სახელმძღვანელო მითითება საშუალებას აძლევს ორგანიზაციებს, შეარჩიონ მათთვის საჭირო, საყოველთაოდ მიღებული, ინფორმაციული უსაფრთხოების კონტროლები ან ამ კონტროლების გათვალისწინებით, შექმნან ახალი კონტროლები და სახელმძღვანელო მითითებები ინფორმაციული უსაფრთხოების კონტროლების შერჩევის, დანერგვის და მართვის პროცესში.

1. ინფორმაციული უსაფრთხოების პოლიტიკები
1.1. ინფორმაციული უსაფრთხოების მართვის მიმართულება
მიზანი: ინფორმაციული უსაფრთხოების მართვის მიმართულებისა და მხარდაჭერის უზრუნველყოფა, ორგანიზაციის საქმიანობის მოთხოვნების და შესაბამისი საკანონმდებლო და მარეგულირებელი მოთხოვნების შესაბამისად.
1.1.1. ინფორმაციული უსაფრთხოების პოლიტიკები
კონტროლი
ინფორმაციული უსაფრთხოების პოლიტიკები უნდა იქნეს განსაზღვრული, დამტკიცებული მენეჯმენტის მიერ და ხელმისაწვდომი თანამშრომლების და მესამე მხარეებისთვის.
სახელმძღვანელო მითითება
უნდა განისაზღვროს ინფორმაციული უსაფრთხოების პოლიტიკა, რომელიც დამტკიცებული იქნება ორგანიზაციის მენეჯმენტის მიერ და რომელიც ჩამოაყალიბებს ორგანიზაციის მიდგომებს ინფორმაციული უსაფრთხოების  მართვის პროცესში.
ინფორმაციული უსაფრთხოების პოლიტიკები უნდა ითვალისწინებდეს მოთხოვნებს, რომლებიც წარმოიქმნება შემდეგი ფაქტორების გათვალისწინებით:
ა) საქმიანობის სტრატეგია;
ბ) კანონმდებლობა, სხვადასხვა მარეგულირებელი აქტები და კონტრაქტები;
გ) ინფორმაციული უსაფრთხოების მიმდინარე და სამომავლო  საფრთხეები.
ინფორმაციული უსაფრთხოების პოლიტიკა სულ მცირე უნდა განსაზღვრავდეს: 
ა) ინფორმაციულ უსაფრთხოებას, მის მიზნებს და ინფორმაციულ უსაფრთხოებასთან დაკავშირებული აქტივობების მართვის სახელმძღვანელო პრინციპებს;
ბ) ზოგად და კონკრეტულ პასუხისმგებლობებს ინფორმაციული უსაფრთხოების მართვის პროცესში როლების განაწილების მიზნით;
გ)  გამონაკლისი შემთხვევების მართვის პროცესს.
ინფორმაციული უსაფრთხოების ზოგადი პოლიტიკა მხარდაჭერილი უნდა იქნეს ცალკეული საკითხების მარეგულირებელი პოლიტიკებით, რომლებიც, როგორც წესი, მიზნად ისახავენ ცალკეული სამიზნე ჯგუფების საქმიანობის ან ცალკეული საკითხების წრის რეგულირებას და დეტალურად განსაზღვრავენ ინფორმაციული უსაფრთხოების კონტროლების დანერგვას და მართვას.  
ამგვარი ქვედა დონის პოლიტიკები შესაძლოა არეგულირებდნენ შემდეგ საკითხებს:
ა) წვდომის კონტროლი;
ბ) ინფორმაციის კლასიფიცირება და მართვა;
გ) ფიზიკური და გარემო უსაფრთხოება;
დ) საბოლოო მომხმარებელზე ორიენტირებული საკითხები, ისეთი როგორიცაა:
დ.ა. აქტივების დასაშვები გამოყენება;
დ.ბ. „სუფთა მაგადის“ და „სუფთა ეკრანის“ პოლიტიკა;
დ.გ. ინფორმაციის გადაცემა;
დ.დ. მობილური მოწყობილობები და დისტანციური მუშაობა;
დ.ე. პროგრამული უზრუნველყოფის საშუალებების ინსტალაცია და გამოყენება;
ე) სარეზერვო ასლების შექმნა;
ვ) ინფორმაციის გადაცემა;
ზ) მავნე პროგრამებისგან დაცვა;
თ) ტექნიკური სისუსტეების მართვა;
ი) კრიპტოგრაფიული კონტროლი;
კ) კომუნიკაციის უსაფრთხოება;
ლ) პირადი ცხოვრების და პერსონალური ინფორმაციის დაცვა;
მ) მომწოდებლებთან ურთიერთობა.
აღნიშნული პოლიტიკები უნდა მიეწოდოს თანამშრომლებს და შესაბამის მესამე მხარეებს იმ ფორმით, რომ ისინი რელევანტური, ხელმისაწვდომი და გასაგები იყოს სამიზნე აუდიტორიისთვის. ინფორმაციული უსაფრთხოების შიდა პოლიტიკების საჭიროება განსხვავებულია სხვადასხვა ორგანიზაციებში და როგორც წესი,  უფრო მნიშვნელოვანია დიდი და რთული სტრუქტურის მქონე ორგანიზაციებში, სადაც ინფორმაციული უსაფრთხოების კონტროლების შერჩევის და დანერგვის შესახებ გადაწყვეტილების მიმღები და ამ კონტროლების აღმასრულებელი პირი სხვადასხვაა ან პოლიტიკა შეეხება სხვადასხვა პირთა ჯგუფს ან ფუნქციას. 
ინფორმაციული უსაფრთხოების პოლიტიკები შესაძლოა გამოიცეს ერთიანი დოკუმენტის ან დამოუკიდებელი, თუმცა ურთიერთდაკავშირებული დოკუმენტების სახით.
ორგანიზაციები, „პოლიტიკის“ ნაცვლად შესაძლოა იყენებდნენ სხვადასხვა ტერმინებს. მაგალითად, სტანდარტი, დირექტივა, წესი და ა.შ.
 
1.1.2. ინფორმაციული უსაფრთხოების პოლიტიკების გადახედვა
კონტროლი
ინფორმაციული უსაფრთხოების პოლიტიკები უნდა გადაიხედოს დაგეგმილი პერიოდულობით ან მნიშვნელოვანი ცვლილების დროს, რათა უზრუნველყოფილი იქნეს მათი განგრძობადი შესაბამისობა, ადეკვატურობა და ეფექტიანობა.
სახელმძღვანელო მითითება
თითოეულ პოლიტიკას უნდა ჰყავდეს მფლობელი, რომელიც უფლებამოსილი და პასუხისმგებელი იქნება პოლიტიკების შემუშავებაზე, გადახედვაზე და შეფასებაზე. გადახედვა უნდა ითვალისწინებდეს ორგანიზაციების პოლიტიკების შეფასების და ინფორმაციული უსაფრთხოების გაუმჯობესების შესაძლებლობას ორგანიზაციული და ბიზნეს გარემოს ცვლილების, ასევე სამართლებრივი მოთხოვნების და ტექნიკური გარემოს გათვალისწინებით.          
გადახედვის შედეგად შეცვლილი პოლიტიკა უნდა ექვემდებარებოდეს მენეჯმენტის მიერ დამტკიცებას.

2. ინფორმაციული უსაფრთხოების ორგანიზება
2.1.  შიდა ორგანიზება
მიზანი: მმართველობითი ჩარჩოს შექმნა ორგანიზაციაში ინფორმაციული უსაფრთხოების ინიციირების, დანერგვის  და ფუნქციონირების კონტროლის მიზნით.
2.1.1. ინფორმაციული უსაფრთხოების როლები და პასუხისმგებლობები
კონტროლი
ინფორმაციული უსაფრთხოების პასუხისმგებლობები უნდა იყოს განსაზღვრული და განაწილებული.
სახელმძღვანელო მითითება
ინფორმაციული უსაფრთხოების პასუხისმგებლობების განაწილება უნდა მოხდეს ინფორმაციული უსაფრთხოების პოლიტიკების შესაბამისად. პასუხისმგებლობები ცალკეული აქტივების დაცვაზე და ინფორმაციული უსაფრთხოების კონკრეტული პროცესის განხორციელებაზე უნდა იქნეს იდენტიფიცირებული. პასუხისმგებლობა ინფორმაციული უსაფრთხოების რისკების მართვის აქტივობებზე და ნარჩენი რისკის მიღებაზე უნდა იქნეს განსაზღვრული. ეს პასუხისმგებლობები, საჭიროების შემთხვევაში, მხარდაჭერილი უნდა იქნეს  კონკრეტული ადგილმდებარეობისა და ინფორმაციის დამუშავების ცალკეული საშუალებების შესახებ უფრო დეტალური რეგულაციებით.
ინფორმაციულ უსაფრთხოებაზე პასუხისმგებელმა პირებმა შესაძლოა მოახდინონ უსაფრთხოების ცალკეული დავალებების დელეგირება. მიუხედავად ამისა, ისინი რჩებიან პასუხისმგებელ პირებად და უნდა გააკონტროლონ, რომ დელეგირებული დავალებები ხორციელდება მართებულად.
უნდა განისაზღვროს სფეროები, რომლებზეც პასუხისმგებელი იქნებიან კონკრეტული პირები. კერძოდ, უნდა განხორციელდეს შემდეგი ღონისძიებები:
ა) უნდა იქნეს იდენტიფიცირებული და განსაზღვრული აქტივები და ინფორმაციული უსაფრთხოების პროცესები;
ბ) უნდა განისაზღვროს კონკრეტული სუბიექტი, რომელიც პასუხისმგებელია აქტივზე ან ინფორმაციული უსაფრთხოების პროცესზე, ისევე როგორც დოკუმენტირებული უნდა იქნეს პასუხისმგებლობის დეტალები;
გ) უნდა განისაზღვროს და დოკუმენტურად აღიწეროს ავტორიზაციის დონეები;
დ) უნდა განისაზღვროს ინფორმაციული უსაფრთხოების სფეროში პასუხისმგებლობების  მქონე პირების კომპეტენციასთან დაკავშირებული მოთხოვნები და მათი შესაძლებლობა მიიღონ განახლებადი ინფორმაცია მომხდარი ცვლილებების შესახებ;
ე) იდენტიფიცირებული და დოკუმენტირებული უნდა იქნეს მომწოდებლებთან ურთიერთობით გამოწვეული ინფორმაციული უსაფრთხოების საკითხების კოორდინაცია და ზედამხედველობა.
 ინფორმაციული უსაფრთხოების მენეჯერს აქვს პასუხისმგებლობა ორგანიზაციაში ინფორმაციული უსაფრთხოების განვითარებაზე, განხორციელებაზე და კონტროლების იდენტიფიცირებაზე. თუმცა, კონტროლების განხორციელებასა და მხარდაჭერაზე პასუხისმგებელია კონკრეტული მენეჯერი. საყოველთაოდ მიღებული პრაქტიკაა, თითოეული აქტივის მფლობელის განსაზღვრა, რომელიც პასუხისმგებელი იქნება მის ყოველდღიურ დაცვაზე.
 
2.1.2. პასუხისმგებლობების გამიჯვნა
კონტროლი
კონფლიქტური მოვალეობები და პასუხისმგებლობის სფეროები უნდა იქნეს გამიჯნული, რათა თავიდან იქნეს აცილებული ორგანიზაციის აქტივების არაავტორიზებული ან გაუფრთხილებელი მოდიფიცირება ან ბოროტად გამოყენება.
სახელმძღვანელო მითითება
არც ერთ პირს არ უნდა ჰქონდეს აქტივზე დამოუკიდებელად წვდომის, მისი შეცვლის ან გამოყენების შესაძლებლობა ავტორიზაციის ან ამ ქმედების განხორციელების შესახებ ისტორიის შენახვის გარეშე.  
მცირე ზომის ორგანიზაციებს, შესაძლოა გაუჭირდეთ პასუხისმგებლობების გამიჯვნის პრინციპის დანერგვა, თუმცა აღნიშნული უნდა განხორციელდეს პრაქტიკული შესაძლებლობის ფარგლებში. თუ გამიჯვნა შეუძლებელია, განხილული უნდა იქნეს სხვა კონტროლების შემოღების შესაძლებლობა, როგორიც არის ქმედებების მონიტორინგი, აუდიტ-ჩანაწერები,  მენეჯერების ზედამხედველობა და ა.შ.   
მოვალეობების გამიჯვნა წარმოადგენს ორგანიზაციის აქტივის გაუფრთხილებელი ან განზრახ ბოროტი გამოყენების რისკის შემცირების ეფექტიან მეთოდს.

2.1.3. კონტაქტები ხელისუფლებასთან
კონტროლი
ორგანიზაციამ უნდა დაამყაროს და შეინარჩუნოს კონტაქტი რელევანტურ სახელმწიფო სტრუქტურებთან.
სახელმძღვანელო მითითება
ორგანიზაციას უნდა ჰქონდეს პროცედურები, რომელიც განსაზღვრავს როდის და ვის მიერ უნდა განხორციელდეს შესაბამის სახელმწიფო სტრუქტურებთან (სამართალდამცავი, მარეგულირებელი, ზედამხედველი და ა.შ.) კავშირი და როგორ უნდა მოხდეს იდენტიფიცირებული ინფორმაციული უსაფრთხოების ინციდენტის შესახებ დროული შეტყობინება.

2.1.4. კონტაქტი სპეციალური ინტერესის მქონე ორგანოებთან 
კონტროლი
უნდა დამყარდეს კონტაქტი სპეციალური ინტერესის მქონე ჯგუფებთან ან ინფორმაციული უსაფრთხოების ფორუმებთან და პროფესიულ ასოციაციებთან.
სახელმძღვანელო მითითება
სპეციალური ინტერესის ჯგუფების ან ფორუმების წევრობა ხელს უწყობს:
ა) ინფორმაციულ უსაფრთხოებასთან დაკავშირებული სიახლეების და საუკეთესო პრაქტიკების შესახებ ინფორმაციის განახლებად რეჟიმში მიღების შესაძლებლობას;
ბ) ინფორმაციული უსაფრთხოების გარემოს სისრულის და რელევანტურობის  აღქმის შესაძლებლობას;
გ) განგაშის შესახებ ადრეული გაფრთხილების მიღების შესაძლებლობას; 
დ) სპეციალისტებისგან ინფორმაციული უსაფრთხოების საკითხებზე რჩევების მიღების შესაძლებლობას; 
ე) ახალი ტექნოლოგიების, პროდუქტების, საფრთხეების და სისუსტეების შესახებ ინფორმაციის მიღების და გაზიარების შესაძლებლობას;
ვ) ინფორმაციული უსაფრთხოების ინციდენტთან მოპყრობის დროს საკონტაქტო კავშირის მიღების შესაძლებლობას.
ინფორმაციული უსაფრთხოების საკითხებზე კოორდინაციის და თანამშრომლობის გაუმჯობესების მიზნით, შესაძლოა ინფორმაციის გაცვლის და თანამშრომლობის შესახებ ხელშეკრულებების გაფორმება.

2.1.5. ინფორმაციული უსაფრთხოება პროექტების მართვაში
კონტროლი 
ინფორმაციული უსაფრთხოება უნდა იქნეს გათვალისწინებული პროექტის მართვისას,  პროექტის ტიპის მიუხედავად.
სახელმძღვანელო მითითება
ინფორმაციული უსაფრთხოება ინტეგრირებული უნდა იყოს ორგანიზაციის პროექტების მართვის მეთოდებში, რათა უზრუნველყოფილი იქნეს ინფორმაციული უსაფრთხოების რისკების იდენტიფიცირება და ასახვა პროექტის მართვის ნაწილში. აღნიშნული მიემართება ყველა სახის პროექტს, მიუხედავად იმისა არის ეს ბიზნეს-პროცესი, საინფორმაციო-ტექნოლოგიური, ინფრასტრუქტურის მართვის თუ სხვა დამხმარე პროცესი. პროექტების მართვის მეთოდები უნდა უზრუნველყოფდეს, რომ:
ა) ინფორმაციული უსაფრთხოების მიზნები გათვალისწინებულია პროექტის მიზნებში;
ბ) ინფორმაციული უსაფრთხოების რისკების შეფასება განხორციელებულია პროექტის საწყის ეტაპზე, რაც ქმნის შესაბამისი კონტროლების იდენტიფიცირების წინაპირობას;
გ) ინფორმაციული უსაფრთხოება გამოიყენება როგორც პროექტის მეთოდოლოგიის შემადგენელი ნაწილი.
ინფორმაციული უსაფრთხოების გავლენა უნდა აისახოს და რეგულარულად გადაიხედოს ყველა პროექტში. ინფორმაციული უსაფრთხოების პასუხისმგებლობები უნდა განისაზღვროს და მიეკუთვნოს პროექტის მართვის მეთოდებით გათვალისწინებულ კონკრეტულ როლს. 

2.2. მობილური მოწყობილობები და დისტანციური მუშაობა
მიზანი: მობილური მოწყობილობების და დისტანციური მუშაობის უსაფრთხოება.
2.2.1. მობილური მოწყობილობების პოლიტიკა
კონტროლი
პოლიტიკა და თანმხლები უსაფრთხოების ღონისძიებები უნდა იქნეს მიღებული მობილური მოწყობილობების გამოყენებით გამოწვეული რისკების მართვისთვის.
სახელმძღვანელო მითითება
მობილური მოწყობილობების გამოყენების დროს უზრუნველყოფილი უნდა იქნეს ბიზნეს ინფორმაციის კომპრომეტირებისგან დაცვა. მობილური მოწყობილობების პოლიტიკა უნდა ითვალისწინებდეს დაუცველ გარემოში მობილური მოწყობილობების გამოყენებით გამოწვეულ რისკებს.
მობილური მოწყობილობების პოლიტიკა უნდა განიხილავდეს შემდეგ საკითხებს:
ა) მობილური მოწყობილობების რეგისტრაცია;
ბ) ფიზიკური უსაფრთხოების მოთხოვნები;
გ) პროგრამული უზრუნველყოფის საშუალებების ინსტალირების შეზღუდვები;
დ) მობილური მოწყობილობების პროგრამული უზრუნველყოფის ვერსიებთან და მაკორექტირებელი პროგრამების (patch) გამოყენებასთან დაკავშირებული მოთხოვნები;
ე) ინფორმაციულ სერვისებთან კავშირის შეზღუდვები;
ვ) წვდომის კონტროლები;
ზ) კრიპტოგრაფიული ტექნიკები;
თ) მავნე პროგრამებისგან დაცვა;
ი) სარეზერვო ასლების შექმნა;
კ) ვებ-სერვისების და ვებ-აპლიკაციების გამოყენება.
განსაკუთრებული ყურადღება უნდა დაეთმოს საჯარო ადგილებში, შეხვედრის ოთახებში და სხვა დაუცველ ადგილებში მობილური მოწყობილობების  გამოყენებას. უნდა გამოიყენებოდეს დაცვის ზომები, რათა თავიდან იქნეს აცილებული ამგვარ მოწყობილობებში შენახულ ინფორმაციაზე არაავტორიზებული წვდომა ან მისი გამჟღავნება (მაგ.: კრიპტოგრაფიული ტექნიკების  გამოყენება).
გათვალისწინებული უნდა იქნეს უსაფრთხოების ზომები სატრანსპორტო საშუალებებში, სასტუმრო ოთახებში, საკონფერენციო ცენტრებში და შეხვედრის ადგილებში მობილური მოწყობილობების დატოვებისას. უნდა განისაზღვროს ამგვარი მოწყობილობების დაკარგვის ან მოპარვის შემთხვევებში გასატარებელი პროცედურები. მოწყობილობები, რომლებიც ატარებენ მნიშვნელოვან, სენსიტიურ ან კრიტიკულ ინფორმაციას არ უნდა იყოს დატოვებული უყურადღებოდ და შესაძლებლობის შემთხვევაში უნდა ხდებოდეს მათი ფიზიკური ჩაკეტვა, ან გამოიყენებოდეს სპეციალური ჩამკეტი მოწყობილობები. აღნიშნულ საკითხზე პერსონალს უნდა ჩაუტარდეს დამატებითი ტრენინგები, ამგვარი მოწყობილობების გამოყენებასთან დაკავშირებული რისკების და გამოსაყენებელი კონტროლების შესახებ. 
თუ მობილური მოწყობილობების გამოყენების პოლიტიკა დასაშვებად მიიჩნევს კერძო მობილური მოწყობილობების გამოყენებას, პოლიტიკა ასევე უნდა ითვალისწინებდეს:
ა) მოწყობილობების პირადი და სამსახურებრივი მიზნებით გამოყენების გამიჯვნას, მათ შორის პროგრამული უზრუნველყოფის საშუალებების გამოყენებას ამგვარი გამიჯვნის მხარდაჭერისა და კერძო მოწყობილობაში შენახული ბიზნეს ინფორმაციის დაცვის მიზნით;
ბ) ბიზნეს ინფორმაციაზე წვდომის შესაძლებლობას, მხოლოდ მას შემდეგ, რაც მომხმარებლები ხელს მოაწერენ შესაბამის ხელშეკრულებას, რომელიც განსაზღვრავს მათ მოვალეობებს (ფიზიკური დაცვა, პროგრამული განახლებები), ბიზნეს ინფორმაციის საკუთრებაზე უარის თქმას და ა.შ. პოლიტიკა უნდა ითვალისწინებდეს პირადი მონაცემების დაცვის შესახებ კანონმდებლობის მოთხოვნებს. 
მობილური მოწყობილობების უსადენო კავშირი  სხვა სახის ქსელური კავშირების მსგავსია, თუმცა არსებობს გარკვეული თავისებურებები, რომლებიც მხედველობაში უნდა იქნეს მიღებული კონტროლების განსაზღვრისას. ტიპობრივად ეს განსხვავებებია:
ა) უსადენო კავშირის ზოგიერთ პროტოკოლს აქვს გარკვეული სისუსტეები;
ბ) მობილურ მოწყობილობაში შენახული ინფორმაციის სარეზერვო ასლის შექმნა ხანდახან შეუძლებელია უსადენო კავშირის დაბალი გამტარობის ან სარეზერვო ასლის შექმნის დაგეგმილ დროს ქსელზე წვდომის არ არსებობის გამო.

2.2.2. დისტანციური მუშაობა
კონტროლი
პოლიტიკა და თანმდევი უსაფრთხოების ზომები უნდა იქნეს მიღებული იმ ინფორმაციის დასაცავად, რომელზე წვდომა, დამუშავება და შენახვა ხორციელდება დისტანციურ სამუშაო გარემოში. 
სახელმძღვანელო მითითება
ორგანიზაციებმა, რომლებიც იძლევიან დისტანციური მუშაობის შესაძლებლობას, უნდა გამოსცენ პოლიტიკა, რომელიც განსაზღვრავს დისტანციურ მუშაობასთან დაკავშირებულ შეზღუდვებს და პირობებს. ასეთ შემთხვევაში მხედველობაში უნდა იქნეს მიღებული შემდეგი საკითხები:
ა) დისტანციური მუშაობის ადგილების ფიზიკური უსაფრთხოება, ზოგადად შენობის და ლოკალური გარემოს უსაფრთხოების მხედველობაში მიღებით;
ბ) დისტანციური მუშაობის ადგილის გარემოპირობები;
გ) კომუნიკაციის უსაფრთხოების მოთხოვნები, მათ შორის მხედველობაში უნდა იქნეს მიღებული ისეთი საკითხები, როგორიც არის ორგანიზაციის შიდა სისტემებზე დისტანციური წვდომა, ინფორმაციის სენსიტიურობა, რომელზე წვდომაც და რომლის გადაცემაც ხორციელდება საკომუნიკაციო ხაზებით და მთლიანად სისტემის სენსიტიურობა;
დ) ვირტუალური ე.წ „დესკტოპ“  წვდომის უზრუნველყოფა, რაც ამცირებს პირად საკუთრებაში არსებულ მოწყობილობაზე ინფორმაციის შენახვის და დამუშავების შესაძლებლობას;
ე) ინფორმაციაზე ან რესურსებზე არაავტორიზებული წვდომის საფრთხე იმ პირების მიერ, რომლებიც სარგებლობენ იმავე საცხოვრებელი ფართით (მაგ.: ოჯახის წევრები, მეგობრები და ა.შ.);
ვ) სახლის ქსელების გამოყენება და უსადენო კავშირგაბმულობის ქსელების (wireless) კონფიგურირების შეზღუდვები ან მოთხოვნები;
ზ) კერძო საკუთრებაში არსებულ მოწყობილობაზე შექმნილი პროდუქტების ინტელექტუალური საკუთრების შესახებ დავების პრევენციასთან დაკავშირებული პოლიტიკები და პროცედურები;
თ) კერძო საკუთრებაში არსებულ აღჭურვილობაზე წვდომასთან დაკავშირებული (მაგ.: მოწყობილობის უსაფრთხოების შემოწმების მიზნით) საკანონმდებლო შეზღუდვები;
ი) მავნე კოდებისგან დაცვა და „ფაერვოლთან“ დაკავშირებული მოთხოვნები.
სახელმძღვანელო მითითებები და მიღებული ზომები უნდა მოიცავდეს:
ა) დისტანციური მუშაობისთვის საჭირო სათანადო აღჭურვილობითა და შესანახი მოწყობილობებით უზრუნველყოფას, თუ ორგანიზაცია კრძალავს კერძო აღჭურვილობის გამოყენებას; 
ბ) ნებადართული სამუშაოების აღწერას, სამუშაო საათებს, ინფორმაციის კლასიფიცირების საკითხებს და შიდა სისტემებს და ქსელებს, რომლებზე წვდომაც შესაძლოა განხორციელდეს დისტანციური მუშაობის პროცესში;
გ) სათანადო საკომუნიკაციო აღჭურვილობით უზრუნველყოფას,  მათ შორის დისტანციური წვდომის უსაფრთხოების უზრუნველყოფის მეთოდებს;
დ) ფიზიკურ უსაფრთხოებას;
ე) პროგრამული და აპარატული უზრუნველყოფის საშუალებებით მხარდაჭერას;
ვ) დაზღვევით უზრუნველყოფას;
ზ) სარეზერვო ასლის შექმნის და ბიზნესის უწყვეტობის უზრუნველყოფის პროცედურებს;
თ) აუდიტს და უსაფრთხოების მონიტორინგს;
ი) ავტორიზაციისა და წვდომის უფლების გაუქმებას და აღჭურვილობის დაბრუნებას დისტანციური მუშაობის გაუქმების შემთხვევაში.
დამატებითი ინფორმაცია
დისტანციური მუშაობა მოიცავს ყველა სახის სამუშაოს, განხორციელებულს ოფისის ფარგლებს მიღმა.
 
3. ადამიანური რესურსების უსაფრთხოება
3.1. დასაქმებამდე
მიზანი: უზრუნველყოფა, რომ დასაქმებულები და კონტრაქტორები აცნობიერებენ მათ პასუხისმგებლობებს და შეესაბამებიან იმ როლებს, რომელთა შესრულებაც მოუწევთ დასაქმების შემთხვევაში.
3.1.1. შემოწმება
კონტროლი
უნდა ხორციელდებოდეს დასასაქმებელი კანდიდატების შემოწმება სათანადო საკანონმდებლო, მარეგულირებელი და ეთიკური ნორმების დაცვით. მიღებული ზომები  უნდა იყოს  ბიზნესის მოთხოვნების, წვდომას დაქვემდებარებული ინფორმაციის კლასიფიკატორის და სხვა თანამდევი რისკების პროპორციული.
სახელმძღვანელო მითითება
შემოწმება უნდა შეესაბამებოდეს პირადი, პერსონალურად იდენტიფიცირებადი ინფორმაციის დაცვის და დასაქმების შესახებ კანონმდებლობის მოთხოვნებს და თუ ამგვარი შესაძლებლობა გათვალისწინებულია, უნდა მოიცავდეს შემდეგ საკითხებს:
ა) ავტობიოგრაფიის დამოუკიდებელ შემოწმება (მისი სისრულის და სიზუსტის თვალსაზრისით);
ბ) გაცხადებული აკადემიური და პროფესიული კვალიფიკაციის დადასტურება;
გ) პიროვნების დამოუკიდებლად შემოწმება (პასპორტის ან სხვა ანალოგიური დოკუმენტის);
დ) უფრო დეტალურ შესწავლა, როგორიც არის მაგალითად, ნასამართლობის შესახებ ჩანაწერების წარმოდგენის მოთხოვნა;
ე) კანონმდებლობით გათვალისწინებულ სხვა ზომებს.
თუ სამსახურებრივი ფუნქციები მოითხოვს პიროვნების  წვდომას ინფორმაციის დამუშავების ინფრასტრუქტურასთან,  განსაკუთრებით იმ შემთხვევაში თუ ამგვარი დამუშავების საშუალებები  შეიცავენ კონფიდენციალურ ინფორმაციას, ორგანიზაციამ უნდა განიხილოს უფრო დეტალური შემოწმების ჩატარების საჭროება.
პროცედურები უნდა განსაზღვრავდეს შემოწმების კრიტერიუმებს და შეზღუდვებს, შემოწმების ჩატარებაზე უფლებამოსილ პირებს, ისევე როგორც შემოწმებების ჩატარების შემთხვევებს, საფუძვლებს და ა.შ. 
შემოწმების პროცედურები შესაძლოა ასევე ვრცელდებოდეს  კონტრაქტორებზე. ასეთ შემთხვევაში შეთანხმება ორგანიზაციასა და კონტრაქტორს შორის უნდა განსაზღვრავდეს შემოწმების ჩატარების საკითხს და იმ პროცედურებს, რომლებიც უნდა იქნეს გამოყენებული თუ შემოწმება ვერ დასრულდება ან მისი შედეგები იქნება არადამაკმაყოფილებელი.
ინფორმაცია კანდიდატების შესახებ უნდა შეგროვდეს და დამუშავდეს შესაბამისი საკანონმდებლო მოთხოვნების დაცვით. კანდიდატები შესაძლოა იქნენ გაფრთხილებული შემოწმების პროცედურების შესახებ.

3.1.2. დასაქმების პირობები და წესები
კონტროლი
დასაქმებულთან ან კონტრაქტორთან გაფორმებული ხელშეკრულება უნდა განსაზღვრავდეს მათ პასუხისმგებლობას ინფორმაციული უსაფრთხოების უზრუნველყოფაში.        
სახელმძღვანელო მითითება
სახელშეკრულებო ვალდებულებები დასაქმებულისთვის ან კონტრაქტორისთვის უნდა ასახავდეს ორგანიზაციის პოლიტიკებს ინფორმაციულ უსაფრთხოებაში და მოიცავდეს შემდეგ საკითხებს:
ა) ყველა დასაქმებულის და კონტრაქტორის ვალდებულებას, რომელსაც აქვს წვდომა კონფიდენციალურ ინფორმაციაზე, ხელი მოაწეროს შეთანხმებას კონფიდენციალურობის ან გაუმჟღავნებლობის შესახებ ინფორმაციის დამუშავების საშუალებებზე წვდომის მიღებამდე; 
ბ) დასაქმებულის ან კონტრაქტორის სამართლებრივ პასუხისმგებლობებს და უფლებებს, მაგალითად, ინტელექტუალური საკუთრების უფლების ან მონაცემთა დაცვის კანონმდებლობასთან დაკავშირებით; 
გ) ინფორმაციის კლასიფიცირების ვალდებულებას და ორგანიზაციის აქტივების მართვას, რომლებიც უკავშირდება ინფორმაციას, ინფორმაციის დამუშავებას და ინფორმაციულ სერვისებს, რომელთა მოპყრობას ახორციელებს დასაქმებული ან კონტრაქტორი;
დ) დასაქმებულის ან კონტრაქტორის ვალდებულებებს მესამე მხარეების ან კომპანიების მიერ მიწოდებული ინფორმაციის მოპყრობაზე;
ე) ღონისძიებებს, რომლებიც უნდა იქნეს განხორციელებული, თუ დასაქმებული ან კონტრაქტორი არ ასრულებს ინფორმაციული უსაფრთხოებიდან გამომდინარე ვალდებულებებს; 
ინფორმაციული უსაფრთხოების როლები და პასუხისმგებლობები წინასწარ უნდა ეცნობოს დასასაქმებელ კანდიდატს.
ორგანიზაციამ უნდა უზრუნველყოს, რომ დასაქმებულები და კონტრაქტორები ეთანხმებოდნენ ინფორმაციულ უსაფრთხოებასთან დაკავშირებულ წესებსა და პირობებს. 
საჭიროების შემთხვევაში, დასაქმებასთან დაკავშირებული წესები და პირობები უნდა ვრცელდებოდეს გარკვეული დროის განმავლობაში დასაქმების დასრულების შემდეგ.
 
3.2. დასაქმების პერიოდში
მიზანი: დასაქმებულისა და კონტრაქტორის მიერ ინფორმაციული უსაფრთხოების სფეროში მათი ვალდებულებების სრული გაცნობიერება და ამ ვალდებულებების აღსრულება.
3.2.1. მენეჯმენტის პასუხისმგებლობები
კონტროლი
მენეჯმენტი ვალდებულია მოსთხოვოს ყველა დასაქმებულს და კონტრაქტორს ინფორმაციული უსაფრთხოების გამოყენება ორგანიზაციის მიერ დადგენილი პოლიტიკებისა და პროცედურების შესაბამისად.
სახელმძღვანელო მითითებები
მენეჯმენტი უზრუნველყოფს, რომ  დასაქმებულები და კონტრაქტორები:
ა)  ინფორმირებული არიან მათი როლისა და პასუხიმგებლობების შესახებ ინფორმაციულ უსაფრთხოებაში კონფიდენციალურ ინფორმაციაზე ან ინფორმაციულ სისტემაზე წვდომის უფლების მინიჭებამდე;
ბ) უზრუნველყოფილი არიან სახელმძღვანელო მითითებებით;
გ) აქვთ მოტივაცია აღასრულონ ორგანიზაციის ინფორმაციული უსაფრთხოების პოლიტიკები;
დ) აქვთ ცოდნის შესაბამისი დონე ინფორმაციულ უსაფრთხოებაში ორგანიზაციაში მათი როლისა და პასუხისმგებლობების შესაბამისად;
ე) ეთანხმებიან დასაქმების წესსა და პირობებს, რომელიც მოიცავს ორგანიზაციის ინფორმაციული უსაფრთხოების პოლიტიკას და მუშაობის შესაბამის მეთოდებს;
ვ)  აქვთ კვალიფიკაციისა და სათანადო ჩვევების განგრძობადი განვითარების და შესაბამისი ცოდნის მიღების შესაძლებლობა;
ზ) აქვთ ინფორმაციული უსაფრთხოების დარღვევის ანონიმური შეტყობინების არხი.
მენეჯმენტი უნდა ახდენდეს ინფორმაციული უსაფრთხოების პოლიტიკების, პროცედურების და კონტროლების მხარდაჭერის დემონსტრირებას.

3.2.2. ინფორმაციული უსაფრთხოების ცნობიერების ამაღლება, სწავლება და ტრენინგი
კონტროლი
დასაქმებული და, საჭიროების შემთხვევაში, კონტრაქტორი უნდა იღებდეს სათანადო ტრენინგებს ინფორმაციულ უსაფრთხოებაში, ისევე როგორც განახლებად ინფორმაციას ორგანიზაციის ინფორმაციულ უსაფრთხოებაში განხორციელებული ცვლილებების და სიახლეების შესახებ.
სახელმძღვანელო მითითებები
ინფორმაციული უსაფრთხოების პროგრამები მიზნად უნდა ისახავდეს, რომ დასაქმებული და, საჭიროების შემთხვევაში, კონტრაქტორი ფლობდეს ინფორმაციას ინფორმაციულ უსაფრთხოებაში მათი ვალდებულებების და ამ ვალდებულებების აღსრულების საშუალებების შესახებ. 
შემუშავებული უნდა იქნეს ინფორმაციული უსაფრთხოების ცნობიერების ამაღლების პროგრამა, ორგანიზაციის ინფორმაციული უსაფრთხოებისა პოლიტიკების და სათანადო პროცედურების შესაბამისად, რომელმაც უნდა მოიცვას დასაცავი ინფორმაცია და დაცვის მიზნით დანერგილი  კონტროლები. ინფორმაციული უსაფრთხოების ცნობიერების ამაღლების პროგრამა შესაძლოა მოიცავდეს ცნობიერების ამაღლების კამპანიებს, ცალკეულ აქტივობებს, საინფორმაციო ბუკლეტების დარიგებას და ა.შ.
ცნობიერების ამაღლების პროგრამები უნდა დაიგეგმოს ორგანიზაციაში დასაქმებულის როლისა და ვალდებულებების გათვალისწინებით. ცნობიერების ამაღლების პროგრამით გათვალისწინებული აქტივობები უნდა ხორციელდებოდეს პერიოდულად, სასურველია რეგულარულ საფუძველზე, რათა უზრუნველყოფილ იქნეს ახალი დასაქმებულებისა და კონტრაქტორების დაფარვა. ასევე ცნობიერების ამაღლების პროგრამების განახლება უნდა ხდებოდეს პერიოდულად, რათა იგი შეესაბამებოდეს ორგანიზაციის პოლიტიკებს და პროცედურებს და ითვალისწინებდეს ინფორმაციული უსაფრთხოების ინციდენტებიდან მიღებულ პრაქტიკულ გაკვეთილებს. 
ტრენინგები უნდა ხორციელდებოდეს ორგანიზაციის ინფორმაციული უსაფრთხოების ცნობიერების ამაღლების პროგრამის შესაბამისად. ცნობიერების ამაღლების ტრენინგები შესაძლოა ხორციელდებოდეს საკლასო, დისტანციური ან სწავლების სხვა ფორმების გამოყენებით.
ინფორმაციული უსაფრთხოების სწავლება და ტრენინგი უნდა მოიცავდეს ისეთ ძირითად ასპექტებს, როგორიც არის:
ა) განაცხადი მენეჯმენტის მისწრაფების შესახებ, დანერგოს ორგანიზაციაში ინფორმაციული უსაფრთხოება;
ბ) პოლიტიკებით, სტანდარტებით, საკანონმდებლო აქტებით და ხელშეკრულებებით განსაზღვრული ინფორმაციული უსაფრთხოების წესების და ვალდებულებების ცოდნისა და მათი განუხრელი დაცვის საჭიროება;
გ) პირადი პასუხისმგებლობა საკუთრ მოქმედებაზე ან უმოქმედობაზე და ზოგადი ვალდებულებები ორგანიზაციის კუთვნილი ინფორმაციის დაცვაზე;
დ) საკონტაქტო ინფორმაცია და მითითება ინფორმაციის დამატებითი წყაროებზე.
ინფორმაციული უსაფრთხოების სწავლება და ტრენინგი უნდა ხდებოდეს პერიოდულად. საწყისი სწავლება და ტრენინგი უნდა უტარდებოდეს არა მხოლოდ ახალ დასაქმებულებს, არამედ მოქმედ თანამშრომლებს, რომლებმაც შეიცვალეს თანამდებობა, იმ შემთხვევაში თუ ახალ თანამდებობასთან დაკავშირებული ინფორმაციული უსაფრთხოების მოთხოვნები მნიშვნელოვნად განსხვავდება წინამორბედისგან. ამგვარი ტრენინგები უნდა ტარდებოდეს შესაბამისი უფლება-მოვალეობების განხორციელების დაწყებამდე.       
ორგანიზაციამ უნდა შეიმუშავოს სწავლებისა და ტრენინგის პროგრამა, რომელიც შესაბამისობაში იქნება ორგანიზაციის ინფორმაციული უსაფრთხოების პოლიტიკებთან და პროცედურებთან და გაითვალისწინებს დაცვას დაქვემდებარებულ ინფორმაციულ აქტივებსა და მათი დაცვის მიზნით დანერგილ კონტროლებს.
დამატებითი ინფორმაცია   
მნიშვნელოვანია, რომ დასაქმებულს გაცნობიერებული ჰქონდეს ინფორმაციული უსაფრთხოების მიზნები და  მისი ქცევის შესაძლო პოზიტიური ან ნეგატიური  გავლენა ორგანიზაციაზე.
ინფორმაციული უსაფრთხოების ცნობიერების ამაღლების ტრენინგები შესაძლოა იყოს სხვა სასწავლო კურსების შემადგენელი ნაწილი ან ტარდებოდეს მათთან ერთად. სასწავლო პროგრამა უნდა შეესაბამებოდეს თანამშრომლის როლს, პასუხისმგებლობებს და გამომდინარეობდეს მისი სამსახურებრივი ფუნქცია-მოვალეობებიდან.  

3.2.3. დისციპლინური ზომები
კონტროლი
უნდა არსებობდეს დისციპლინური წარმოება, როგორც დასაქმებულის მიერ ინფორმაციული უსაფრთხოების დარღვევაზე რეაგირების მექანიზმი.
სახელმძღვანელო მითითება
დისციპლინური ზემოქმედების ღონისძიებები არ უნდა გამოიყენებოდეს ინფორმაციული უსაფრთხოების დარღვევის ფაქტის დადასტურებამდე. 
დისციპლინური პროცესი უნდა უზრუნველყოფდეს ინფორმაციული უსაფრთხოების დარღვევაში ეჭვმიტანილი თანამშრომლის სამართლიან და კორექტულ მოპყრობას. დისციპლინური პროცესის წარმოების დროს მხედველობაში უნდა იქნეს მიღებული საკანონმდებლო და ნორმატიული მოთხოვნები, ასევე ისეთი ფაქტორები, როგორც არის დარღვევის სიმძიმე, მისი გავლენა ორგანიზაციის საქმიანობაზე და სავარაუდო ზიანი, დარღვევის პირველადი ან განმეორებადი ხასიათი, დაქირავებულის მიერ სათანადო ტრენინგის გავლა და ა.შ.
დისციპლინური ზომების გამოყენებას ასევე აქვს პრევენციული ეფექტი. ინფორმაციული უსაფრთხოების განზრახ დარღვევის ფაქტები უნდა ექვემდებარებოდეს დაუყოვნებლივ რეაგირებას.
ინფორმაციული უსაფრთხოების მიზნებისთვის განხილული უნდა იქნეს არა მხოლოდ დასჯის, არამედ ინფორმაციული უსაფრთხოების მოთხოვნების ზედმიწევნით შესრულებისთვის წახალისების ზომების გამოყენების შესაძლებლობა.

3.3. დასაქმების შეწყვეტა ან თანამდებობრივი პოზიციის შეცვლა
მიზანი: ორგანიზაციის ინტერესების დაცვა დასაქმების შეწყვეტის ან თანამდებობრივი პოზიციის შეცვლის პროცესში.
3.3.1. დასაქმების შეწყვეტა ან თანამდებობრივი ვალდებულებების ცვლილება
კონტროლი
ინფორმაციულ უსაფრთხოებასთან დაკავშირებული მოთხოვნები, რომლებიც განაგრძობენ მოქმედებას დასაქმების შეწყვეტის ან თანამდებობრივი პოზიციის შეცვლის შემდეგაც ზუსტად უნდა იქნეს განსაზღვრული და მკაფიოდ და გასაგებად  ეცნობოს დასაქმებულს ან კონტრაქტორს.
სახელმძღვანელო მითითებები
დასაქმების შეწყვეტით გამოწვეული ვალდებულებების შეტყობინებისას მხედველობაში მიიღება ინფორმაციული უსაფრთხოების მიმდინარე მოთხოვნები და სამართლებრივი პასუხისმგებლობები, ისევე როგორც პასუხისმგებლობები, რომლებიც გათვალისწინებულია დასაქმების წესითა და პირობებით ან კონფიდენციალურობის დაცვის ხელშეკრულებით და რომლებიც განაგრძობენ განსაზღვრული პერიოდით მოქმედებას დასაქმების ან ხელშეკრულების შეწყვეტის შემდეგაც.  
ვალდებულებები და პასუხისმგებლობები, რომლებიც განაგრძობენ მოქმედებას დასაქმების ან კონტრაქტის შეწყვეტის შემდეგაც უნდა იქნეს ასახული დასაქმებულის ან კონტრაქტორის დასაქმების წესებსა და პირობებში. ასევე, ასახული უნდა იქნეს ვადა, რომლის განმავლობაშიც ვალდებულებები და პასუხისმგებლობები განაგრძობენ მოქმედებას დასაქმების ან კონტრაქტის შეწყვეტის შემდეგ. 
დასაქმების ან თანამდებობრივი პოზიციის შეცვალა განხილული უნდა იქნეს როგორც მიმდინარე პასუხისმგებლობების და ვალდებულებების შეწყვეტის და ახალი პასუხისმგებლობების ან დასაქმების დაწყების პროცესების ერთობლიობა.

4. აქტივების მართვა
4.1. აქტივებზე პასუხისმგებლობა
მიზანი: ორგანიზაციის აქტივების იდენტიფიცირება და სათანადო დაცვაზე პასუხისმგებლობების განსაზღვრა.
4.1.1. კონტროლი
აქტივები, რომლებიც დაკავშირებულია ინფორმაციასთან და ინფორმაციის დამუშავების საშუალებებთან, უნდა იქნეს იდენტიფიცირებული, აღწერილი, ინვენტარიზებული და შენახული.   
სახელმძღვანელო მითითებები
ორგანიზაციამ უნდა განსაზღვროს/გამოავლინოს აქტივები, რომლებიც დაკავშირებულია ინფორმაციის არსებობის სრულ ციკლთან და დოკუმენტურად აღწეროს ისინი. ინფორმაციის სრული ციკლი მოიცავს მის შექმნას, დამუშავებას, შენახვას, გადაცემას, წაშლას და განადგურებას. დოკუმენტაცია უნდა ინახებოდეს სპეციალიზებულ ან არსებულ არქივებში.    
აქტივების ინვენტარიზაცია უნდა იყოს ზუსტი, განახლებადი, თანამიმდევრული და შეესაბამებოდეს სხვა კატალოგებს. 
ყოველ იდენტიფიცირებულ აქტივს უნდა ჰყავდეს მფლობელი და მინიჭებული ჰქონდეს კლასიფიკატორი. 

4.1.2. აქტივების მფლობელი
კონტროლი
ინვენტარიზებულ აქტივს უნდა ჰყავდეს მფლობელი.
სახელმძღვანელო მითითებები
აქტივის მფლობელებად უნდა განისაზღვრონ პირები ან კონკრეტული ერთეულები, რომლებიც პასუხისმგებელი არიან აქტივის სრული ციკლის მართვაზე. 
მფლობელობა უნდა განისაზღვროს აქტივის შექმნის ან ორგანიზაციისთვის მისი გადაცემისას. აქტივის მფლობელი პასუხისმგებელია აქტივის სწორ მართვაზე, აქტივის სრულის ციკლის განმავლობაში. 
აქტივის მფლობელი უზრუნველყოფს:
ა) აქტივს ინვენტარიზებას;
ბ) აქტივის სწორად კლასიფიცირებას და დაცვას;
გ) წვდომის შეზღუდვების და გამოყენებული კლასიფიკატორების პერიოდულ გადახედვას;
დ) სწორ მოპყრობას აქტივის განადგურების ან წაშლის დროს.
დამატებითი ინფორმაცია
იდენტიფიცირებული მფლობელი შესაძლოა იყოს პირი ან ერთეული, რომელსაც აქვს პასუხისმგებლობა აქტივის სრული ციკლის კონტროლზე. აქტივის მფლობელობა არ გულისხმობს მასზე საკუთრების უფლების ქონას. 
ცალკეული მიმდინარე ამოცანები შესაძლოა იქნეს დელეგირებული, თუმცა საერთო პასუხისმგებლობა აქტივზე რჩება მფლობელთან.
კომპლექსურ ინფორმაციულ სისტემებში შესაძლოა სასარგებლო იყოს აქტივების წრის განსაზღვრა, რომლებიც მოქმედებენ ერთობლივად გარკვეული სერვისის უზრუნველსაყოფად. ამ შემთხვევაში ამ სერვისის მფლობელია პასუხისმგებელი სერვისის მიწოდებაზე, მათ შორის მისი აქტივების მართვაზე.

4.1.3. აქტივების დასაშვები გამოყენება
კონტროლი
ინფორმაციის, ინფორმაციასთან დაკავშირებული აქტივების და ინფორმაციის დამუშავების საშუალებების დასაშვები გამოყენების წესები უნდა იქნეს განსაზღვრული, დოკუმენტირებული და აღსრულებული.
სახელმძღვანელო მითითება
დასაქმებულები და მესამე მხარეები, რომლებიც იყენებენ ან აქვთ წვდომა ორგანიზაციის აქტივებზე უნდა იყვნენ ინფორმირებული ინფორმაციული უსაფრთხოების მოთხოვნების შესახებ.

4.1.4. აქტივების დაბრუნება
კონტროლი
დასაქმებულები და მესამე  მხარეები ვალდებული არიან დააბრუნონ მათ სარგებლობაში არსებული ორგანიზაციის აქტივები შრომითი ურთიერთობების, ასევე ხელშეკრულების შეწყვეტის შემთხვევაში. 
სახელმძღვანელო მითითებები
შეწყვეტის პროცესი უნდა იქნეს ფორმალიზებული და მოიცავდეს მანამდე გაცემული ფიზიკური და ელექტრონული აქტივების დაბრუნებას.
იმ შემთხვევაში, თუ დასაქმებული ან გარეშე  მხარე იყენებს ორგანიზაციის აღჭურვილობას ან იყენებს მის კუთვნილ მოწყობილობას, უნდა გამოიყენებოდეს სპეციალური პროცედურა, რომელიც უზრუნველყოფს, რომ რელევანტური ინფორმაცია სრულად გადაეცემა ორგანიზაციას და უსაფრთხოდ წაიშლება აღჭურვილობიდან. 
იმ შემთხვევაში, თუ დასაქმებული ან მესამე მხარე ფლობს ცოდნას, რომელიც მნიშვნელოვანია მიმდინარე ოპერაციების წარმოებისთვის, აღნიშნული ცოდნა უნდა იქნეს დოკუმენტირებული და გადაეცეს ორგანიზაციას.
შეწყვეტის შესახებ შეტყობინების პერიოდში ორგანიზაციამ უნდა გააკონტროლოს ყოფილი თანამშრომლების ან კონტრაქტორების მიერ შესაბამისი ინფორმაციის არაავტორიზებული კოპირება.

4.2. ინფორმაციის კლასიფიცირება 
მიზანი: უზრუნველყოფა, რომ ინფორმაცია იღებს შესაბამის დაცვას ორგანიზაციისთვის მისი მნიშვნელობის შესაბამისად.
4.2.1. ინფორმაციის კლასიფიცირება
კონტროლი
ინფორმაცია უნდა იქნეს კლასიფიცირებული სამართლებრივი მოთხოვნების, ფასეულობის, კრიტიკულობის და არაავტორიზებული წვდომისა და მოდიფიცირებისადმი სენსიტიურობის გათვალისწინებით.
სახელმძღვანელო მითითებები
კლასიფიცირება და მასთან დაკავშირებული შეზღუდვები უნდა ითვალისწინებდეს ბიზნეს პროცესის მიზნებისთვის ინფორმაციის გაზიარების ან შეზღუდვის საჭიროებებს, ისევე როგორც სამართლებრივ მოთხოვნებს. აქტივები, რომლებიც არ წარმოადგენენ ინფორმაციას, ასევე შესაძლოა იქნეს კლასიფიცირებული იმ კლასიფიკატორის შესაბამისად, რომელიც მინიჭებული აქვს იმ ინფორმაციას, რომლის დამუშავება, შენახვა ან სხვაგვარი მოპყრობა ხდება ამ აქტივის მეშვეობით. 
ინფორმაციული აქტივის კლასიფიცირებაზე პასუხისმგებელია მათი მფლობელი. 
კლასიფიცირების სქემა უნდა შეიცავდეს კლასიფიცირების შესახებ მითითებებს და კლასიფიცირების პერიოდული გადახედვის კრიტერიუმებს. დაცვის დონე სქემაში უნდა ფასდებოდეს ინფორმაციის კონფიდენციალურობს, მთლიანობის და ხელმისაწვდომობის, ასევე სხვა მოთხოვნების ანალიზის საფუძველზე. სქემა თანხვედრაში უნდა იყოს წვდომის კონტროლის პოლიტიკასთან.
სქემა უნდა იყოს თანამიმდევრული მთელი ორგანიზაციის მასშტაბით ისე, რომ ინფორმაციის და ინფორმაციასთან დაკავშირებული აქტივების კლასიფიცირება ხდებოდეს ერთგვაროვნად. კლასიფიცირების შედეგები უნდა განსაზღვრავდეს აქტივის ფასეულობას ორგანიზაციისთვის მათი სენსიტიურობის და კრიტიკულობის გათვალისწინებით. კლასიფიცირების შედეგები ექვემდებარება განახლებას აქტივის სრული ციკლის განმავლობაში მისი ფასეულობის, სენსიტიურობის და კრიტიკულობის დონის შეცვლის შესაბამისად.
დამატებითი ინფორმაცია
კლასიფიცირება აძლევს შესაძლებლობას პირებს, რომელთაც შეხება აქვს ინფორმაციასთან, ჰქონდეთ მკაფიო აღქმა, თუ როგორ უნდა განახორციელონ მასთან მოპყრობა. აღნიშნულს მნიშვნელოვნად უწყობს ხელს დაცვას დაქვემდებარებული ინფორმაციათა ჯგუფების შექმნა  და თითოეული ამ ჯგუფისთვის ინფორმაციული უსაფრთხოების პროცედურების განსაზღვრა. მსგავსი მიდგომა ამცირებს ყოველ კონკრეტულ შემთხვევაში რისკების დამოუკიდებელად შეფასების და ინდივიდუალური კონტროლების შემოღების საჭიროებას.
ინფორმაციამ შესაძლოა დაკარგოს სენსიტიურობა ან კრიტიკულობა გარკვეული პერიოდის გასვლის შემდეგ, მაგალითად, მისი გასაჯაროების გამო. ეს ასპექტები ასევე უნდა იქნეს მხედველობაში მიღებული, ვინაიდან კლასიფიცირების მაღალი დონე იწვევს არასაჭირო კონტროლების გამოყენებას, რაც აისახება დამატებით ხარჯებში და პირიქით, არასათანადო კლასიფიცირებამ შესაძლოა საფრთხე შეუქმნას ბიზნესის მიზნებს. 
ინფორმაციის კონფიდენციალურობის სქემა შესაძლოა ითვალისწინებდეს შემდეგ ოთხ  დონეს:
ა) გამჟღავნება არ იწვევს ზიანს;
ბ) გამჟღავნება იწვევს მცირე ოპერაციულ შეფერხებებს ან მცირე გავლენას რეპუტაციაზე;
გ) გამჟღავნებას აქვს მნიშვნელოვანი მოკლევადიანი გავლენა ოპერირებაზე ან ტაქტიკურ მიზნებზე;
დ) გამჟღავნებას აქვს მნიშვნელოვანი და ხანგრძლივი გავლენა სტრატეგიულ მიზნებზე ან ეჭქვეშ აყენებს ორგანიზაციის არსებობას.

4.2.2. ინფორმაციის მარკირება
კონტროლი
შემუშავებული და დანერგილი უნდა იქნეს ინფორმაციის კლასიფიცირების სქემის შესაბამისი ინფორმაციის მარკირების პროცედურები.
სახელმძღვანელო მითითება
ინფორმაციის მარკირების პროცედურები უნდა ფარავდეს ინფორმაციას და მასთან დაკავშირებულ აქტივებს ფიზიკურ ან ელექტრონულ ფორმატში. მარკირება უნდა შეესაბამებოდეს კლასიფიცირების სქემას. მარკერები მარტივად უნდა იყოს აღქმადი. პროცედურები უნდა შეიცავდეს სახელმძღვანელო მითითებებს, თუ სად და როგორ უნდა ხდებოდეს მარკერების დატანა, რა დროსაც მხედველობაში უნდა მიიღებოდეს თუ როგორ ხდება ინფორმაციაზე წვდომა ან აქტივებთან მოპყრობა ინფორმაციის მატარებლის ტიპიდან გამომდინარე. პროცედურები შესაძლოა ითვალისწინებდეს გამონაკლისებს, როდესაც მარკირება არ არის აუცილებელი. მაგალითად, არაკონფიდენციალური ინფორმაციის მარკირება არ არის აუცილებელი დამატებითი დატვირთვის თავიდან აცილების მიზნით. დასაქმებულები და კონტრაქტორები გაცნობილი უნდა იყვნენ მარკირების პროცედურებს.

4.2.3. აქტივებთან მოპყრობა
კონტროლი
შემუშავებული და დანერგილი უნდა იქნეს აქტივებთან მოპყრობის პროცედურები ორგანიზაციის მიერ მიღებული ინფორმაციის კლასიფიცირების სქემის შესაბამისად.
სახელმძღვანელო მითითება
შემუშავებული და დანერგილი უნდა იქნეს ინფორმაციის მოპყრობის, დამუშავების, შენახვის და კომუნიცირების პროცედურები მისი კლასიფიკატორის შესაბამისად.
მხედველობაში უნდა იქნეს მიღებული შემდეგი საკითხები:
ა) წვდომის შეზღუდვები, რომლებიც უნდა შეესაბამებოდეს შესაბამისი კლსიფიკატორისთვის გათვალისწინებულ დაცვის დონეს;
ბ) აქტივების ავტორიზებული მიმღებების ფორმალიზებული აღრიცხვა; 
გ) ასლების დაცვის იმავე დონით უზრუნველყოფა, რომელიც შეესაბამება ორიგინალი ინფორმაციის დაცვის დონეს;
დ) საინფორმაციო ტექნოლოგიური აქტივების შენახვა მათი მწარმოებლების მოთხოვნების შესაბამისად;
ე) ინფორმაცის მატარებლის ყველა ასლის მარკირება მიმღების ყურადღების გამახვილების მიზნით.
ორგანიზაციის მიერ გამოყენებული კლასიფიცირების სქემა შესაძლოა არ შეესაბამებოდეს სხვა ორგანიზაციის მიერ გამოყენებულ კლასიფიცირების სქემებს, იმ შემთხვევაშიც, თუ გამოყენებული კლასიფიცირების დონეების დასახელებები მსგავსია. ასევე, ორგანიზაციებს შორის გაცვლილი ინფორმაცია შესაძლებელია განსხვავდებოდეს კლასიფიცირებაში თითოეული ორგანიზაციის კონტექსტის გათვალისწინებით, მაშინაც კი, როცა კლასიფიცირების სქემები ანალოგიურია.
შეთანხმება ორგანიზაციებს შორის, რომელიც ასევე მოიცავს ინფორმაციის გაცვლას, უნდა ითვალისწინებდეს ინფორმაციის კლასიფიცირების პროცედურას და განმარტავდეს კლასიფიცირების მარკერებს.

4.3. ინფორმაციის მატარებლებთან მოპყრობა
მიზანი: ინფორმაციის მატარებელზე შენახული ინფორმაციის არაავტორიზებული გამჟღავნების, მოდიფიცირების, მოცილების ან განადგურების თავიდან აცილება.
4.3.1. მოხსნადი მედია საშუალებების მართვა
კონტროლი
შემუშავებული და დანერგილი უნდა იქნეს მოხსნადი მედია საშუალებების მართვის პროცედურები ორგანიზაციის მიერ მიღებული კლასიფიცირების სქემის შესაბამისად.
სახელმძღვანელო მითითება
მხედველობაში უნდა იქნეს მიღებული მოხსნადი მედია საშუალებების მართვის შემდეგი სახელმძღვანელო მითითებები:
ა) მრავალჯერადი გამოყენების ინფორმაციის მატარებლიდან არასაჭირო ინფორმაცია უნდა წაიშალოს არააღდგენადი ფორმით;
ბ) აუცილებლობის და პრაქტიკული საჭიროების არსებობის შემთხვევაში, შესაძლოა დაინერგოს სპეციალური ნებართვის პროცედურა მოხსნადი მედია საშუალების ორგანიზაციის ფარგლებს გარეთ გატანისთვის და ხდებოდეს ამგვარი გატანის აღრიცხვის წარმოება;
გ) მედია საშუალებები უნდა ინახებოდეს უსაფრთხო, დაცულ გარემოში, მწარმოებლების მიერ გაცემული რეკომენდაციების შესაბამისად;
დ) თუ ინფორმაციის კონფიდენციალურობა და მთლიანობა მნიშვნელოვანია, გამოყენებული უნდა იქნეს კრიპტოგრაფიული დაცვის საშუალებები;
ე) მადია საშუალების დეგრადაციით გამოწვეული ინფორმაციის დაკარგვის თავიდან აცილების მიზნით უნდა ხდებოდეს ინფორმაციის ახალ მედია საშუალებაზე გადატანა;
ვ) ღირებული ინფორმაციის  ასლები უნდა ინახებოდეს სხვადასხვა მედია საშუალებებზე, მედია საშუალების შემთხვევითი განადგურებით გამოწვეული ინფორმაციის დაკარგვის რისკის შემცირების მიზნით;
ზ) მოხსნადი მედია საშუალებების რეგისტრაცია უნდა განიხილებოდეს როგორც მონაცემების დაკარგვის შესაძლებლობის შემცირების საშუალება;
თ) მოხსნადი მედია დრაივერების გამოყენება დასაშვები უნდა იყოს მხოლოდ ბიზნეს საჭიროების არსებობის შემთხვევაში;
ი) თუ არსებობს მოხსნადი მედია საშუალებების გამოყენების აუცილებლობა, ინფორმაციის გადატანა ამგვარ მატარებელზე უნდა კონტროლდებოდეს. 

4.3.2. მედია საშუალებების ჩამოწერა
კონტროლი
მედია საშუალებების ჩამოწერა უნდა ხდებოდეს უსაფრთხოდ, ფორმალიზებული პროცედურების გამოყენებით.
სახელმძღვანელო მითითება
არაავტორიზებული პირების მიერ კონფიდენციალურ ინფორმაციაზე წვდომის რისკების შემცირების მიზნით უნდა დაინერგოს მედია საშუალებების უსაფრთხო ჩამოწერის პროცედურები. კონფიდენციალური ინფორმაციის შემცველი მედია საშუალების უსაფრთხო ჩამოწერის პროცედურა უნდა შეესაბამებოდეს ინფორმაციის სენსიტიურობის ხარისხს. მხედველობაში მიღებული უნდა იქნეს შემდეგი საკითხები:
ა) მედია საშუალებები, რომლებიც შეიცავს კონფიდენციალურ ინფორმაციას უნდა ინახებოდეს და ჩამოიწერებოდეს უსაფრთხოდ, მაგალითად, დაწვით, ან შრედერის გამოყენებით, ან ხდებოდეს მონაცემების არააღდგენადი წაშლა მედია საშუალების შემდგომი გამოყენების მიზნით;
ბ) უნდა იქნეს შემოღებული პროცედურები, რომლითაც განისაზღვრება ის მედია საშუალებები, რომლებიც ექვემდებარება უსაფრთხო ჩამოწერას;
გ) უფრო მარტივია ზოგადად მედია საშუალების უსაფრთხო ჩამოწერის პროცედურის შემოღება, ვიდრე სენსიტიური ინფორმაციის შემცველი მედია საშუალებების იდენტიფიცირება და მათთვის უსაფრთხო ჩამოწერის განსხვავებული პროცედურის შემოღება;
დ) სენსიტიური მედია საშუალებების ჩამოწერა უნდა აღიწერებოდეს შემდგომი აუდიტირების მიზნებისთვის;
ე) დაზიანებული მედია საშუალების შემთხვევაში, რომელიც შეიცავს სენსიტიურ ინფორმაციას, უნდა შეფასდეს რისკები, რომლებიც უკავშირდება მის შესაკეთებლად გაგზავნას და აღნიშნულიდან გამომდინარე მიღებული იქნეს გადაწყვეტილება მისი შეკეთების ან განადგურების შესახებ. 

4.3.3. მედია საშუალებების უსაფრთხო ტრანსპორტირება
კონტროლი
მედია საშუალებები, რომლებიც შეიცავენ ინფორმაციას უნდა იქნეს დაცული არაავტორიზებული წვდომისგან, არასწორი გამოყენებისგან და ტრანსპორტირების დროს დაზიანებისგან.
სახელმძღვანელო მითითება
მედია საშუალებების ტრანსპორტირების დროს მხედველობაში უნდა იქნეს მიღებული შემდეგი სახელმძღვანელო მითითებები:
ა) გამოიყენებოდეს საიმედო სატრანსპორტო საშუალება ან კურიერი;
ბ) უფლებამოსილი კურიერების სია წინასწარ უნდა იყოს შეთანხმებული მენეჯმენტთან;
გ) შეფუთვა უნდა იყოს სათანადო მისი შიგთავსის ნებისმიერი სახის ფიზიკური დაზიანებისგან დასაცავად, რასაც შესაძლოა ადგილი ჰქონდეს ტრანსპორტირების დროს (მაგ.: მედეგობა სიცხისადმი, ნესტისადმი და დაცვა ელექტრომაგნიტური გამოსხივებისგან და ა.შ);
დ) უნდა ხდებოდეს შესაბამისი ჩანაწერების წარმოება, სადაც აღიწერება მედია საშუალების შემცველობა, დაცვის გამოყენებული ზომები, ისევე როგორც გაგზავნისა და დანიშნულების ადგილზე მიტანის თარიღები;
ე) თუ მედია საშუალებაზე არსებული კონფიდენციალური ინფორმაცია არ არის კრიპტოშიფრით დაცული, უნდა განიხილებოდეს ფიზიკური დაცვის სხვა საშუალებების გამოყენება.   
შენიშვნა: ამ კონტროლის მიზნებისთვის მედია საშუალება მოიცავს ასევე ქაღალდს.

5. წვდომის კონტროლი
5.1. ბიზნესის მოთხოვნები წვდომის კონტროლზე
მიზანი: ინფორმაციაზე და ინფორმაციის დამუშავების საშუალებებზე წვდომის შეზღუდვა.
5.1.1. წვდომის კონტროლის პოლიტიკა
კონტროლი
უნდა შეიქმნას, დოკუმენტურად ჩამოყალიბდეს და პერიოდულად გადაიხედოს წვდომის კონტროლის პოლიტიკა.
სახელმძღვანელო მითითება
აქტივის მფლობელმა უნდა განსაზღვროს აქტივზე წვდომის წესები, წვდომის უფლებები და შეზღუდვები. რეგულირების დეტალიზაცია და სიმკაცრე უნდა შეესაბამებოდეს აქტივთან დაკავშირებულ ინფორმაციული უსაფრთხოების რისკებს.
წვდომის კონტროლი მოიცავს ორ ელემენტს: ლოგიკურ და ფიზიკურ წვდომას და ეს ორი ელემენტი უნდა განიხილებოდეს ერთობლიობაში.
პოლიტიკა უნდა ითვალისწინებდეს:
ა) ინფორმაციის გავრცელების და ავტორიზაციის პოლიტიკებს. მაგალითად, სამსახურებრივი საჭიროების პრინციპს, ინფორმაციული უსაფრთხოების დონეებს და ინფორმაციის კლასიფიცირებას;
ბ) თანხვედრას წვდომის უფლებებსა და ინფორმაციის კლასიფიცირების პოლიტიკებს შორის;
გ) საკანონმდებლო ან სახელშეკრულებო ვალდებულებებს, რომლებიც ითვალისწინებენ მონაცემებზე ან სერვისებზე წვდომის შეზღუდვას;
დ) წვდომის უფლებების მართვას ქსელურ გარემოში ყველა შესაძლო კავშირის ტიპის  გათვალისწინებით;
ე) წვდომის კონტროლის როლების გამიჯვნას: მაგალითად, წვდომის მოთხოვნა, წვდომის ავტორიზაცია, წვდომის ადმინისტრირება;
ვ) წვდომის მოთხოვნის ფორმალური ავტორიზაციის პირობებს;
ზ) წვდომის უფლების პერიოდულ გადახედვას;
თ) წვდომის უფლების გაუქმებას;
ი) როლებს პრივილეგირებული წვდომით.
დამატებითი ინფორმაცია
წვდომის კონტროლის წესების ჩამოყალიბებისას მხედველობაში უნდა იქნეს მიღებული შემდეგი საკითხები:
ა) წესები უნდა ეფუძნებოდეს პრინციპს „ყველას ეკრძალება წვდომა გარდა პირდაპირ მინიჭებული უფლების შემთხვევებისა“ და არა უფრო სუსტ პრინციპს „ზოგადად ყველას აქვს წვდომის უფლება გარდა პირდაპირ გათვალისწინებული აკრძალვის შემთხვევებისა“; 
ბ) ცვლილებები ინფორმაციულ მარკერებში, რომელთა ინიციირება ხდება ავტომატურად, დამუშავების ავტომატური საშუალებების მიერ და რომელთა ინიციირებაც ხდება მომხმარებლის მიერ საკუთარი შეხედულებით;
გ) ცვლილებები მომხმარებლის დაშვებებში, რომელთა ინიციირებაც ხდება ავტომატურად, ინფორმაციული სისტემის მიერ და რომელთა ინიციირება ხდება ადმინისტრატორის მიერ;
დ) წესები, რომლებიც საჭიროებს სპეციალურ ნებართვას ამოქმედებამდე და წესები, რომლებიც ამგვარ ნებართვას არ საჭიროებენ;
წვდომის კონტროლის პოლიტიკები მხარდაჭერილი უნდა იყოს ფორმალური პროცედურებით და მკაფიოდ განსაზღვრული პასუხისმგებლობებით.
როლებზე დაფუძნებული წვდომის კონტროლი არის მიდგომა, რომელსაც წარმატებულად იყენებს ბევრი ორგანიზაცია,  ბიზნეს როლების და წვდომის უფლებების ერთმანეთთან დასაკავშირებლად. 
წვდომის კონტროლის ორი ყველაზე ხშირად გამოყენებული პრინციპია:
ა) „საჭიროა ვიცოდე“ - წვდომის უფლების მინიჭება ხდება იმ ინფორმაციაზე, რომელიც აუცილებელია სამსახურებრივი ამოცანების შესასრულებლად (განსხვავებული ამოცანები/როლები ნიშნავს განსხვავებულ საჭიროებებს და ამგვარად წვდომის განსხვავებულ პროფილებს);
ბ) „საჭიროა გამოვიყენო“ - წვდომა უფლების მინიჭება ხდება  დამუშავების საშუალებებზე (IT აღჭურვილობა, აპლიკაციები და ა.შ.), რომლებიც აუცილებელია სამსახურებრივი ამოცანების/როლების შესასრულებლად.

5.1.2. ქსელებზე და ქსელურ სერვისებზე წვდომა
კონტროლი
მომხმარებელს უნდა ჰქონდეს წვდომა იმ ქსელზე და ქსელურ სერვისებზე, რომელზე წვდომის უფლებაც მას  სპეციალურად მიენიჭა.
სახელმძღვანელო მითითება
უნდა ჩამოყალიბდეს ქსელის და ქსელური სერვისების გამოყენების პოლიტიკა.  პოლიტიკამ უნდა მოიცვას:
ა) ქსელები და ქსელური სერვისები, რომელზე წვდომაც არის შესაძლებელი;
ბ) ავტორიზაციის პროცედურა, რომლითაც განისაზღვრება თუ ვინ არის უფლებამოსილი ჰქონდეს ამგვარი წვდომა ქსელებზე და ქსელურ სერვისებზე;
გ) მმართველობითი კონტროლები და პროცედურები ქსელურ კავშირებზე და ქსელურ სერვისებზე წვდომის დასაცავად;
დ) ქსელზე და ქსელურ სერვისებზე წვდომის საშუალებები (მაგ.: VPN ან უსადენო ქსელების გამოყენება);
ე) მომხმარებლის ავთენტიფიკაცია სხვადასხვა ქსელური სერვისების გამოყენების დროს;
ვ) ქსელური სერვისების გამოყენების მონიტორინგი.
ქსელური სერვისების გამოყენების პოლიტიკა უნდა შეესაბამებოდეს ორგანიზაციის მიერ დამტკიცებული წვდომის კონტროლის პოლიტიკას. 
დამატებითი ინფორმაცია 
არაავტორიზებულმა და არაუსაფრთხო კავშირმა ქსელურ სერვისებზე შესაძლოა გავლენა იქონიოს მთელ ორგანიზაციაზე. ეს კონტროლი განსაკუთრებით მნიშვნელოვანია სენსიტიურ ან კრიტიკულ აპლიკაციებზე ქსელური კავშირის შემთხვევაში ან მომხმარებლების მაღალი რისკის ადგილზე ყოფნის შემთხვევაში (მაგ.: საჯარო და გარე სივრცეები), რომლებიც  ორგანიზაციის ინფორმაციული უსაფრთხოების მენეჯმენტის კონტროლის მიღმაა.

5.2. მომხმარებლების წვდომის პოლიტიკა
მიზანი: ავტორიზებული მომხმარებლის წვდომის უზრუნველყოფა და სისტემებსა და სერვისებზე არაავტორიზებული წვდომის თავიდან აცილება.
5.2.1. მომხმარებლების რეგისტრაცია და რეგისტრაციის გაუქმება 
კონტროლი
წვდომის უფლების განპიროვნების მიზნით უნდა დაინერგოს მომხმარებელთა რეგისტრაციის და რეგისტრაციის გაუქმების ფორმალიზებული პროცედურები.
სახელმძღვანელო მითითება
მომხმარებლების ID-ების მართვის პროცესი უნდა მოიცავდეს:
ა) უნიკალური მომხმარებლის ID-ს გამოყენებას, რათა მომხმარებლებმა შეძლონ კავშირის დამყარება და ინდივიდუალურად იყვნენ პასუხისმგებელნი მათ ქმედებებზე; საერთო ID-ის გამოყენება დასაშვები უნდა იყოს მხოლოდ იმ შემთხვევაში, თუ ეს აუცილებელია ბიზნეს ან ოპერაციული მიზეზებიდან გამომდინარე და უნდა ექვემდებარებოდეს დამტკიცებას და დოკუმენტირებას;
ბ) იმ მომხმარებლის ID-ს დაუყოვნებლივ გაუქმებას, რომელმაც დატოვა ორგანიზაცია;
გ) ზედმეტი მომხმარებლის ID-ების პერიოდულად იდენტიფიცირებას და გაუქმებას;
დ) უზრუნველყოფას, რომ ზედმეტი მომხმარებლის ID-ების განპიროვნება არ ხდებოდეს სხვა მომხმარებლებზე.
დამატებითი ინფორმაცია
ინფორმაციაზე ან ინფორმაციის დამუშავების საშუალებებზე წვდომის უფლების მინიჭება ან გაუქმება, როგორც წესი, არის ორეტაპიანი პროცედურა და მოიცავს:
ა) მომხმარებლის ID შექმნას, განპიროვნებას ან გაუქმებას;
ბ) მომხმარებლის ID-სთვის წვდომის უფლების მინიჭებას ან წვდომის უფლების გაუქმებას.

5.2.2. მომხმარებლის წვდომის უზრუნველყოფა
კონტროლი
უნდა დაინერგოს მომხმარებლის წვდომის უზრუნველყოფის ფორმალიზებული პროცესი, რომელიც მოიცავს ყველა მომხმარებლისთვის ყველა ტიპის სისტემაზე და სერვისზე წვდომის უფლების მინიჭებას ან წვდომის უფლების გაუქმებას.  
სახელმძღვანელო მითითება
მომხმარებლის ID-სთვის წვდომის უფლების მინიჭების და გაუქმების  პროცესი უნდა მოიცავდეს სულ მცირე შემდეგ საკითხებს:
ა) ინფორმაციული სისტემის ან სერვისის მფლობელისგან ავტორიზაციის მიღებას ინფორმაციული სისტემით ან სერვისით სარგებლობაზე. ასევე, შესაძლოა გამოიყენებოდეს მენეჯმენტის მიერ წვდომის უფლების მინიჭების პროცედურა;
ბ) შემოწმებას, რომ მინიჭებული წვდომის დონე შეესაბამება წვდომის პოლიტიკას და თანხვედრაშია სხვა მოთხოვნებთან, როგორიც არის მოვალეობების განაწილება;
გ) უზრუნველყოფას, რომ წვდომის უფლებები არ იყოს გააქტიურებული ავტორიზაციის პროცესის დასრულებამდე;
დ) მომხმარებლის ID-სთვის მინიჭებული წვდომის უფლებების ცენტრალიზებული რეგისტრის ქონას;
ე) წვდომის უფლებების მოდიფიცირებას იმ მომხმარებლებისთვის, რომლებმაც შეიცვალეს თანამდებობა და წვდომის უფლების დაუყოვნებლივ გაუქმებას იმ მომხმარებლებისთვის, რომლებმაც დატოვეს ორგანიზაცია;
ვ) ინფორმაციული სისტემის ან სერვისის მფლობელთან წვდომის უფლებების პერიოდულ გადახედვას. 
დამატებითი ინფორმაცია
მიზანშეწონილია ბიზნეს მოთხოვნებზე დაფუძნებული, მომხმარებლის წვდომის როლის განსაზღვრა, რომელიც გააერთიანებს რამდენიმე წვდომის უფლებას ტიპური მომხმარებლის წვდომის პროფილში. აღნიშნული მიდგომა ამარტივებს წვდომის მოთხოვნების მართვისა და გადახედვის პროცესს. 
მიზანშეწონილია ასევე არაავტორიზებული წვდომის მცდელობასთან დაკავშირებული სანქციების შესახებ დებულებების გაწერა თანამშრომლებთან და კონტრაქტორებთან გაფორმებულ ხელშეკრულებებში.

5.2.3. პრივილეგირებული წვდომის უფლებების მართვა
კონტროლი
პრივილეგირებული წვდომის უფლებების განაწილება და გამოყენება უნდა იყოს შეზღუდული და კონტროლდებოდეს. 
სახელმძღვანელო მითითებები
პრივილეგირებული წვდომის უფლებების განაწილება უნდა კონტროლდებოდეს  ავტორიზაციის ფორმალიზებული პროცედურების გამოყენებით წვდომის კონტროლის პოლიტიკის შესაბამისად. მხედველობაში უნდა იქნეს მიღებული შემდეგი საკითხები:
ა) იდენტიფიცირებული უნდა იქნეს ყოველ სისტემასთან ან პროცესთან დაკავშირებული (მაგ.: ოპერაციული სისტემა, მონაცემთა ბაზის მართვის სისტემა და თითოეული აპლიკაცია) პრივილეგირებული წვდომის უფლებები, ასევე მომხმარებლები, რომლებზეც უნდა მოხდეს მათი განაწილება;
ბ) პრივილეგირებული წვდომის უფლებები მომხმარებლებზე უნდა განაწილდეს „საჭიროა გამოვიყენო“-ს პრინციპზე დაფუძნებით,  წვდომის კონტროლის პოლიტიკის შესაბამისად;
გ) ავტორიზაციის პროცესი და განაწილებული პრივილეგირებული წვდომის უფლებები უნდა იქნეს დოკუმენტირებული. პრივილეგირებული წვდომის უფლება არ უნდა გაიცემოდეს ავტორიზაციის პროცესის დასრულებამდე. 
დ) უნდა განისაზღვროს პრივილეგირებული წვდომის უფლების ვადის გასვლის პირობები; 
ე) პრივილეგირებული წვდომის უფლება უნდა მიენიჭოს მომხმარებლის ID-ს, რომელიც არ გამოიყენება რეგულარული საქმიანობისთვის. რეგულარული საქმიანობა არ უნდა ხორციელდებოდეს პრივილეგირებული მომხმარებლის ID-ით;
ვ) პრივილეგირებული წვდომის უფლების მქონე მომხმარებლების უფლებამოსილებები პერიოდულად უნდა გადაიხედოს,  სამსახურებრივი ფუნქციების პრივილეგირებული წვდომის უფლებასთან თანხვედრაში ყოფნისა და ამგვარი პრივილეგირებული უფლებებით სარგებლობის გაგრძელების საჭიროების შემოწმების მიზნით.  
ზ) სისტემის კონფიგურირების შესაძლებლობების გათვალისწინებით შემოღებული უნდა იქნეს  სპეციალური პროცედურები საერთო ადმინისტრატორის მომხმარებლის ID-ის არაავტორიზებული გამოყენების თავიდან აცილების მიზნით.
დამატებითი ინფორმაცია
სისტემის ადმინისტრირების პრივილეგიების არასათანადო გამოყენება, წარმოადგენს სისტემების გატეხვის ან ჩავარდნის ძირითად გამომწვევ მიზეზს.

5.2.4. მომხმარებლების  ავთენტიფიკაციის საიდუმლო ინფორმაციის მართვა
კონტროლი
ავთენტიფიკაციის საიდუმლო ინფორმაციის მიკუთვნება უნდა კონტროლდებოდეს მართვის ფორმალიზებული პროცედურების გამოყენებით. 
სახელმძღვანელო მითითებები
პროცესი უნდა მოიცავდეს შემდეგ მოთხოვნებს:
ა) მომხმარებლებმა ხელი უნდა მოაწერონ ავთენტიფიკაციის პირადი საიდუმლო ინფორმაციის კონფიდენციალობის დაცვის ვალდებულებას. აღნიშნული შესაძლოა გათვალისწინებული იქნეს დასაქმების წესითა და პირობებით;
ბ) თუ მომხმარებლებისგან მოითხოვება საკუთარი ავთენტიფიკაციის საიდუმლო ინფორმაციის ქონა, მათ უნდა მიეწოდოთ ავთენტიფიკაციის დროებითი საიდუმლო ინფორმაცია, რომლებიც ექვემდებარება სავალდებულო შეცვლას პირველი გამოყენებისას;
გ) შემოღებული უნდა იქნეს მომხმარებლის პერსონალური იდენტიფიკაციის პროცედურა  ახალი ავთენტიფიკაციის კოდის მინიჭებამდე,  არსებული ავთენტიფიკაციის კოდის შეცვლამდე ან დროებითი ავთენტიფიკაციის კოდის მინიჭებამდე;
დ) დროებითი ავთენტიფიკაციის ინფორმაცია მომხმარებლებს უნდა მიეწოდოთ უსაფრთხო ფორმით. დაუშვებელია გარეშე პირების ან დაუცველი (ღია) ელექტრონული საფოსტო შეტყობინების  გამოიყენება;
ე) დროებითი ავთენტიფიკაციის ინფორმაცია უნდა იყოს უნიკალური მომხმარებლისთვის და არ იყოს გამოცნობადი;
ვ) მომხმარებლები უნდა ადასტურებდნენ ავთენტიფიკაციის საიდუმლო ინფორმაციის მიღებას;
ზ) მწარმოებლის მიერ თანდაყოლილი ავთენტიფიკაციის საიდუმლო ინფორმაცია უნდა შეიცვალოს სისტემის ან პროგრამის ინსტალაციისთანავე.
დამატებითი ინფორმაცია
პასვორდი წარმოადგენს ავთენტიფიკაციის საიდუმლო ინფორმაციის საყოველთაოდ გავრცელებულ ტიპს მომხმარებლის იდენტიფიკაციისთვის. ავთენტიფიკაციის საიდუმლო ინფორმაციის სხვა ტიპები არის კრიპტოგრაფიული გასაღებები და სხვა მონაცემები დატანილი ინფორმაციის შემცველ აპარატულ მოწყობილობებზე (მაგ.: სმარტ ბარათებზე, დიჯიპასებზე და ა.შ.), რომლებიც ახდენენ ავთენტიფიკაციის კოდების გენერირებას.

5.2.5. მომხმარებლის წვდომის უფლებების გადახედვა
კონტროლი	
აქტივის მფლობელმა მომხმარებლის წვდომის უფლებებს უნდა გადახედოს რეგულარული პერიოდულობით.
სახელმძღვანელო მითითება          
მომხმარებლის წვდომის უფლების გადახედვა უნდა ითვალისწინებდეს შემდეგს:
ა) მომხმარებლის წვდომის უფლებები უნდა გადაიხედოს რეგულარულად და ასევე ყველა ცვლილების შემდეგ (მაგ.: დაწინაურება, დაქვეითება ან დასაქმების შეწყვეტა);
ბ) მომხმარებლის წვდომის უფლებები უნდა გადაიხედოს ორგანიზაციის შიგნით როლების (სამსახურებრივი ფუნქცია-მოვალეობების) შეცვლის დროს;
გ) მინიჭებული პრივილეგიების შემოწმება უნდა ხდებოდეს რეგულარული ინტერვალებით, რათა თავიდან იქნეს აცილებული პრივილეგიების არაავტორიზებული მოპოვება.
ცვლილებები პრივილეგირებულ ანგარიშებში უნდა იქნეს ლოგირებული პერიოდული გადახედვის მიზნით. 
დამატებითი ინფორმაცია
ეს კონტროლი აღმოფხვრის 5.2.1, 5.2.2. და 5.2.6. პუნქტებით გათვალისწინებული კონტროლების შესაძლო სისუსტეებს.   

5.2.6. წვდომის უფლებების გაუქმება და მოდიფიცირება
კონტროლი
დასაქმებულის და მესამე მხარის წვდომის უფლებები ინფორმაციაზე და ინფორმაციის დამუშავების საშუალებებზე უნდა გაუქმდეს მათი დასაქმების, ხელშეკრულების ან შეთანხმების შეწყვეტისთანავე, ან განიცადოს მოდიფიცირება ცვლილებების შემთხვევაში.
სახელმძღვანელო მითითება
პირის წვდომის უფლება ინფორმაციაზე და ინფორმაციის დამუშავების საშუალებებთან დაკავშირებულ აქტივებზე და სერვისებზე უნდა გაუქმდეს ან შეჩერდეს დასაქმების შეწყვეტისთანავე. დასაქმებულის თანამდებობრივ პოზიციაში/ფუნქციებში განხორციელებული ცვლილებები უნდა აისახოს ყველა იმ წვდომის უფლების გაუქმებაში, რომელიც არ არის დაკავშირებული ახალ თანამდებობრივ პოზიციასთან/ფუნქციასთან. წვდომის უფლებები, რომლებიც უნდა გაუქმდეს, შესაძლოა მოიცავდეს როგორც ლოგიკურ, ასევე ფიზიკურ წვდომას. გაუქმება ან მოდიფიცირება შესაძლოა განხორციელდეს გასაღებების, საიდენტიფიკაციო ბარათების, ინფორმაციის დამუშავების საშულებების ან ხელმოწერების გაუქმებით ან შეცვლით. თუ დასაქმებულმა ან კონტრაქტორმა, რომელთან დასაქმების ან ხელშეკრულების შეწყვეტაც იგეგმება, იცის მოქმედი მომხმარებლის ID-ის პასვორდი, აღნიშნული პასვორდი უნდა შეიცვალოს დასაქმების ან ხელშეკრულების შეწყვეტისთანავე.
ინფორმაციაზე და ინფორმაციის დამუშავებასთან დაკავშირებულ აქტივებზე წვდომის უფლებები უნდა შეიზღუდოს ან გაუქმდეს შრომითი ურთიერთობის შეწყვეტამდე ან შეცვლამდე შემდეგი რისკ-ფაქტორების მხედველობაში მიღებით:
ა) ვის მიერ არის ინიცირებული დასაქმების ან ხელშეკრულების შეწყვეტა, დასაქმებულის ან კონტრაქტორის, თუ ორგანიზაციის მენეჯმენტის მიერ;
ბ) დასაქმებულის, კონტრაქტორის მიმდინარე უფლებამოსილებები და პასუხისმგებლობები;
გ) ხელმისაწვდომი აქტივების ფასეულობა.
დამატებითი ინფორმაცია
ცალკეულ შემთხვევებში წვდომის უფლებები შესაძლოა მინიჭებული ჰქონდეს ერთზე მეტ პირს, ე.წ. ჯგუფური ID-ები. ასეთ შემთხვევაში, პირი, რომელიც ტოვებს სამსახურს, უნდა იქნეს ამოღებული ჯგუფური წვდომის სიებიდან და ჯგუფის დანარჩენ წევრებს მიეცეს გაფრთხილება აღარ გაუზიარონ ინფორმაცია აღნიშნულ პირს.
დასაქმების ან სახელშეკრულებო ურთიერთობის ორგანიზაციის ინიციატივით შეწყვეტის შემთხვევაში, დათხოვნილმა თანამშრომელმა ან კონტრაქტორმა შესაძლოა განზრახ დააზიანოს ინფორმაცია ან განახორციელოს ინფორმაციის დამუშავების საშუალებების საბოტაჟი. ასევე, პიროვნების გადადგომის ან დათხოვნის შემთხვევაში იმატებს მის მიერ ინფორმაციის შეგროვების რისკი მომავალში გამოყენების მიზნით.
 
5.3. მომხმარებლის პასუხისმგებლობა
მიზანი: მომხმარებლები გახდენ პასუხისმგებელი მათი ავთენტიფიკაციის ინფორმაციის დაცვაზე.
5.3.1. ავთენტიფიკაციის საიდუმლო ინფორმაციის გამოყენება
კონტროლი
მომხმარებელს უნდა მოეთხოვოს მისდიოს ორგანიზაციის პრაქტიკას ავთენტიფიკაციის ინფორმაციის გამოყენებისას. 
სახელმძღვანელო მითითება
მომხმარებელს უნდა მიეცეს გაფრთხილება:
ა) დაიცვას ავთენტიფიკაციის საიდუმლო ინფორმაციის კონფიდენციალურობა;
ბ) არ განახორციელოს ავთენტიფიკაციის საიდუმლო ინფორმაცის ჩაწერა და შენახვა (მაგ.: ქაღალდზე, ელექტრონულ ფაილში ან მობილურ საკომუნიკაციო საშუალებაში), გარდა იმ შემთხვევისა, თუ მათი ამგვარი შენახვა შესაძლოა განხორციელდეს უსაფრთხოდ და აღნიშნული შენახვის მეთოდი ნებადართულია (მაგ.: სპეციალური საცავი პროგრამები);
გ) შეცვალოს ავთენტიფიკაციის საიდუმლო ინფორმაცია ყველა შემთხვევაში, როდესაც არსებობს მათი სავარაუდო კომპრომეტირების რაიმე ნიშნები;
დ)  ავთენტიფიკაციის დროს პასვორდის გამოყენების შემთხვევაში შეარჩიოს საკმარისად გრძელი პასვორდი, რომელიც:
დ.ა. ადვილი დასამახსოვრებელია;
დ.ბ. არ ეფუძნება ინფორმაციას, რომელიც მარტივად შეიძლება იქნეს მოპოვებული. მაგალითად სახელი, გვარი, ტელეფონის ნომერი, დაბადების თარიღი და ა.შ.;
დ.გ. არ შეიცავს გამეორებულ ციფრებს ან სიმბოლოებს ან მხოლოდ ციფრებს ან სიმბოლოებს;
დ.დ.  დროებითი პასვორდი დაუყოვნებლივ შეცვალოს პირველივე სარგებლობისას;
დ.ე. არ გამოიყენოს ავთენტიფიკაციის იგივე საიდუმლო ინფორმაცია ბიზნეს და არა ბიზნეს მიზნებისთვის. 

5.4. სისტემაზე და აპლიკაციაზე წვდომის კონტროლი
მიზანი: სისტემებზე და აპლიკაციებზე არაავტორიზებული წვდომის თავიდან აცილება.
5.4.1. ინფორმაციაზე წვდომის შეზღუდვა
კონტროლი 
ინფორმაციაზე და აპლიკაციებზე წვდომა უნდა იქნეს შეზღუდული წვდომის კონტროლის პოლიტიკის შესაბამისად.
სახელმძღვანელო მითითება:
წვდომის შეზღუდვები უნდა ეფუძნებოდეს ბიზნეს  საჭიროების მოთხოვნებს და იყოს შესაბამისობაში წვდომის კონტროლის პოლიტიკასთან.
წვდომის შეზღუდვის მოთხოვნის მხარდასაჭერად მხედველობაში უნდა იქნეს მიღებული შემდეგი საკითხები:
ა) აპლიკაციური სისტემის ფუნქციებზე წვდომის კონტროლისთვის მენიუების  არსებობა;
ბ) კონტროლი, თუ რომელ მონაცემებზე შეუძლია წვდომა კონკრეტულ მომხმარებელს; 
გ) მომხმარებლების წვდომის უფლებების კონტროლი (მაგ.: კითხვა, წაშლა, დაწერა და აღსრულება);
დ) სხვა აპლიკაციების წვდომის უფლებების კონტროლი;
ე) შედეგებში მოცემული ინფორმაციის შეზღუდვა;
ვ) ფიზიკური ან ლოგიკური წვდომის კონტროლების შემოღება სენსიტიური აპლიკაციების, აპლიკაციის მონაცემების ან სისტემების იზოლირებისთვის.

5.4.2. უსაფრთხო შესვლა
კონტროლი 
სისტემებზე და აპლიკაციებზე წვდომა უნდა კონტროლდებოდეს უსაფრთხო შესვლის სისტემებით.
სახელმძღვანელო მითითება
შესაბამისი ავთენტიფიკაციის ტექნიკები უნდა იქნეს შერჩეული მომხმარებლის გაცხადებული ვინაობის დადასტურებისთვის.
იქ სადაც მოითხოვება ძლიერი ავთენტიფიკაცია და პიროვნების იდენტიფიკაცია, პასვორდის ნაცვლად უნდა გამოიყენებოდეს ავთენტიფიკაციის ალტერნატიული საშუალებები, მაგალითად, კრიპტოგრაფიული საშუალებები, სმარტ-ბარათები, დიჯიპასები ან ბიომეტრიული კონტროლის საშუალებები.
სისტემაში ან აპლიკაციებში შესვლის საშუალებები უნდა უზრუნველყოფდეს არაავტორიზებული წვდომის შესაძლებლობის მინიმიზებას. შესვლის პროცედურა უნდა ამჟღავნებდეს ინფორმაციის მინიმუმს სისტემის ან აპლიკაციის შესახებ, რათა თავიდან იქნეს აცილებული არაავტორიზებული მომხმარებლის უნებლიე დახმარება. შესვლის საშუალება უნდა აკმაყოფილებდეს შემდეგ მოთხოვნებს:
ა) არ ამჟღავნებდეს სისტემის ან აპლიკაციის იდენტიფიკატორს შესვლის პროცესის წარმატებით დასრულებამდე;
ბ) ითვალისწინებდეს ზოგადი განცხადების ეკრანზე გამოტანას, რომ სისტემაზე წვდომა შეუძლიათ მხოლოდ ავტორიზებულ მომხმარებლებს;
გ) არ ითვალისწინებდეს დახმარების შეტყობინებების გაგზავნას შესვლის პროცესის დროს, რათა თავიდან იქნეს აცილებული არაავტორიზებული მომხმარებლის უნებლიე დახმარება;
დ) ახდენდეს ლოგირების მონაცემების ნამდვილობის შემოწმებას მხოლოდ მონაცემის შეყვანის სრულად დასრულების შემდეგ. თუ სახეზეა ხარვეზი, სისტემა არ უნდა უთითებდეს თუ კონკრეტულად რომელი მონაცემია არასწორი ან სწორი;
ე) ჰქონდეს დაცვა  „brute force“-ის გამოყენებით შესვლის მცდელობის წინააღმდეგ;
ვ) ახდენდეს წარმატებული და წარუმატებელი შესვლის მცდელობების ლოგირებას; 
ზ) ახდენდეს ინციდენტის შესახებ შეტყობინების ინიციირებას, თუ აღმოჩენილი იქნება შესვლის კონტროლის პროცედურის წარმატებული დარღვევა ან პოტენციური მცდელობა;
თ) ახდენდეს წარმატებული შესვლის შემდეგ შემდეგი ინფორმაციის გამოტანას:
თ.ა. წინამორბედი წარმატებული შესვლის დროისა და თარიღის;
თ.ბ. ბოლო წარმატებული შესვლის დასრულების შემდეგ წარუმატებელი შესვლის მცდელობის შესახებ;
ი) არ ახდენდეს შეყვანილი პასვორდის ეკრანზე ასახვას;
კ) არ გადასცემდეს ქსელით პასვორდს ღია ტექსტის სახით;
ლ) ახდენდეს არააქტიური სესიების დეაქტივაციას გარკვეული პერიოდის შემდეგ, განსაკუთრებით მაღალი რისკის ლოკაციებზე (მაგ.: საჯარო ან გარე სივრცეები ორგანიზაციის უსაფრთხოების მენეჯმენტის ფარგლებს გარეთ) ან მობილურ მოწყობილობებზე;
მ) ითვალისწინებდეს კავშირის დროების შეზღუდვას მაღალი რისკის აპლიკაციებისთვის არაავტორიზებული წვდომის განხორციელების შესაძლებლობის დროითი ფანჯრის შემცირების მიზნით.
დამატებითი ინფორმაცია
პასვორდები წარმოადგენს იდენტიფიცირებისა და ავთენტიფიკაციის ყველაზე გავრცელებულ საშუალებას, რომელიც ეფუძნება საიდუმლო ინფორმაციას, რომელსაც ფლობს თავად მომხმარებელი. აღნიშნული შესაძლებელია მიღწეულ იქნეს ასევე კრიპტოგრაფიული საშუალებების  და ავთენტიფიკაციის პროტოკოლების გამოყენებით. მომხმარებლის ავთენტიფიკაციის სიძლიერე უნდა შეესაბამებოდეს წვდომას დაქვემდებარებული ინფორმაციის კლასიფიცირების დონეს.
თუ პასვორდები ქსელში გადაიცემა ღია ტექსტის სახით შესვლის სესიის დროს, ის შესაძლოა გადაჭერილი იქნეს ქსელური “sniffer”-პროგრამების მეშვეობით.

5.4.3. პასვორდების მართვის პროგრამები
კონტროლი
პასვორდების მართვის პროგრამები უნდა იყოს ინტერაქტიული და უზრუნველყოფდეს პასვორდების მაღალ ხარისხს.
სახელმძღვანელო მითითება
პასვორდების მართვის სისტემა უნდა: 
ა) უზრუნველყოფდეს ინდივიდუალური მომხმარებლის ID-ის და პასვორდის გამოყენებას პასუხისმგებლობების და ანგარიშგების შენარჩუნებისთვის;
ბ) აძლევდეს შესაძლებლობას მომხმარებელს შეარჩიოს და შეცვალოს მისი კუთვნილი პასვორდი და იძლეოდეს დადასტურების პროცედურას შეყვანის წარუმატებელი მცდელობის  შემთხვევაში;
გ) ითვალისწინებდეს  კვალიფიციური პასვორდის არჩევის იძულებას;
დ) აიძულებდეს მომხმარებლებს პირველი შესვლის შემდეგ პასვორდის შეცვლას;
ე) აიძულებდეს პასვორდის რეგულარულ შეცვლას;
ვ) ინარჩუნებდეს წინა პასვორდების შესახებ ჩანაწერს, რათა თავიდან იქნეს აცილებული განმეორება;
ზ) არ ახდენდეს პასვორდის ეკრანზე გამოსახვას მისი შეყვანის დროს;
თ) პასვორდის ფაილებს ინახავდეს აპლიკაციის სისტემის მონაცემებისგან განცალკევებით;
ი) ინახავდეს და გადასცემდეს პასვორდებს დაცული ფორმით.
დამატებითი ინფორმაცია
ზოგიერთი აპლიკაცია მოითხოვს პასვორდის მინიჭებას დამოუკიდებელი სუბიექტის მიერ. ამ შემთხვევაში არ გამოიყენება „ბ“, „დ“ და „ე“ ქვეპუნქტები. უმრავლეს შემთხვევაში პასვორდები შეირჩევა თავად მომხმარებლების მიერ.

5.4.4. პრივილეგირებული უტილიტური პროგრამების გამოყენება
კონტროლი
უტილიტური პროგრამების გამოყენება, რომლებსაც აქვთ შესაძლებლობა უპირატესობა მოიპოვონ სისტემისა და აპლიკაციის კონტროლებზე, უნდა შეიზღუდოს და მკაცრად კონტროლდებოდეს.
სახელმძღვანელო მითითება
უტილიტური პროგრამების გამოყენების დროს მხედველობაში უნდა იქნეს მიღებული შემდეგი საკითხები:
ა) უტილიტური პროგრამების იდენტიფიცირების, ავთენტიფიკაციის და ავტორიზაციის პროცედურების გამოყენება;
ბ) უტილიტური პროგრამების გამიჯვნა აპლიკაციური პროგრამული უზრუნველყოფის საშუალებებისგან;
გ) უტილიტური პროგრამებით მოსარგებლეთა რაოდენობის მაქსიმალურად შეზღუდვა სანდო მომხმარებლებით;
დ) უტილიტური პროგრამების ერთჯერადად გამოყენების ავტორიზაცია;
ე) უტილიტური პროგრამების ხელმისაწვდომობის შეზღუდვა, მაგალითად, დროით;
ვ) უტილიტური პროგრამების ყველა გამოყენების აღრიცხვა;
ზ) ავტორიზაციის დონეების შემოღება უტილიტური პროგრამების გამოყენებისთვის და დოკუმენტირება;
თ) არასაჭირო უტილიტური პროგრამის მოცილება ან გაუქმება;
ი) უტილიტური პროგრამების ხელმისაწვდომობის შეზღუდვა  მომხმარებლებისთვის, რომლებსაც აქვთ წვდომა იმ აპლიკაციებზე ან სისტემებზე, სადაც მოითხოვება მოვალეობების გამიჯვნა.
დამატებითი ინფორმაცია
უმეტეს კომპიუტერულ სისტემას აქვს ერთი ან რამდენიმე უტილიტური პროგრამა, რომელსაც აქვს სისტემის ან აპლიკაციების კონტროლებზე უპირატესობის მოპოვების შესაძლებლობა.

5.4.5. წვდომის კონტროლი პროგრამების საწყის კოდებზე
კონტროლი
წვდომა პროგრამების საწყის კოდებზე უნდა შეიზღუდოს.
საწყის კოდებზე და მასთან დაკავშირებულ ობიექტებზე წვდომა მკაცრად უნდა კონტროლდებოდეს, რათა თავიდან იქნეს აცილებული არაავტორიზებული ცვლილებები და არასასურველი ზიანი, ისევე როგორც უზრუნველყოფილი იყოს ფასეული ინტელექტუალური საკუთრების დაცვა. აღნიშნული შესაძლოა მიღწეული იქნეს  საწყისი კოდის ცენტრალიზებული შენახვით, სასურველია პროგრამული უზრუნველყოფის საშუალების ბიბლიოთეკებში (program source libraries). ამგვარ ბიბლიოთეკებზე წვდომის კონტროლის დროს მხედველობაში უნდა იქნეს მიღებული შემდეგი სახელმძღვანელო მითითებები:
ა) შესაძლებლობის შემთხვევაში პროგრამული უზრუნველყოფის საშუალების ბიბლიოთეკები უნდა ინახებოდეს ოპერაციულ სისტემებში;
ბ) პროგრამის საწყისი კოდი და პროგრამული უზრუნველყოფის საშუალების ბიბლიოთეკები უნდა იმართებოდეს დადგენილი პროცედურებით;
გ) დამხმარე პერსონალს (support personnel) არ უნდა ჰქონდეს შეუზღუდავი წვდომა პროგრამული უზრუნველყოფის საშუალების ბიბლიოთეკებზე;
დ) პროგრამების ჩამონათვალი უნდა ინახებოდეს დაცულ გარემოში;
ე) პროგრამული უზრუნველყოფის საშუალების ბიბლიოთეკებზე წვდომის ლოგები უნდა ინახებოდეს აუდიტის მიზნებისთვის;
ვ) პროგრამული უზრუნველყოფის საშუალების ბიბლიოთეკების კოპირება უნდა ექვემდებარებოდეს მკაცრი კონტროლის პროცედურებს.
თუ განსაზღვრულია პროგრამის საწყისი კოდის საჯაროდ გამოქვეყნება,  სასურველია დამატებითი კონტროლის გამოყენება მისი მთლიანობის შესანარჩუნებლად (მაგ.: ციფრული ხელმოწერა).

6. კრიპტოგრაფია      
6.1. კრიპტოგრაფიული კონტროლები
მიზანი: კრიპტოგრაფიის სწორი და ეფექტიანი გამოყენება ინფორმაციის კონფიდენციალობის, მთლიანობის და ავთენტურობის დაცვის მიზნით.
6.1.1. კრიპტოგრაფიული კონტროლების გამოყენების პოლიტიკა
ინფორმაციის დაცვის მიზნით უნდა შეიქმნას და დაინერგოს კრიპტოგრაფიული კონტროლების გამოყენების პოლიტიკა. 
სახელმძღვანელო მითითება 
კრიპტოგრაფიული პოლიტიკის შემუშავების დროს მხედველობაში უნდა იქნეს მიღებული:
ა) მენეჯმენტის დამოკიდებულება მთელი ორგანიზაციის მასშტაბით კრიპტოგრაფიული კონტროლების გამოყენების მიმართ;
ბ) დაცვის საჭირო დონე, რომელიც უნდა განისაზღვროს რისკის შეფასებაზე დაფუძნებით და აღნიშნულიდან გამომდინარე განისაზღვროს დაშიფვრის ალგორითმის საჭირო ტიპი, სიძლიერე და ხარისხი;
გ) დაშიფვრის გამოყენების საჭიროება იმ ინფორმაციის დაცვის მიზნით, რომლის ტრანსპორტირებაც ხდება მობილური ან მოხსნადი მედია საშუალებების გამოყენებით ან გადაიცემა საკომუნიკაციო ხაზებით;
დ) გასაღებების მართვის მიდგომა, მათ შორის მეთოდები, რომლებიც გამოიყენება კრიპტოგრაფიული გასაღებების დაცვის, ასევე ამ გასაღებების დაკარგვის, კომპრომეტირების ან დაზიანების შემთხვევაში დაშიფრული ინფორმაციის აღდგენისთვის;
ე) როლები და პასუხისმგებლობები, მაგალითად პასუხისმგებელი პირები:
ე.ა. პოლიტიკის აღსრულებაზე;
ე.ბ. გასაღებების მართვაზე, მათ შორის გასაღებების გენერაციაზე;
ვ) მისაღები სტანდარტები კრიპტოგრაფიული პოლიტიკის  ეფექტიანი დანერგვის/აღსრულების მიზნით (რომელი გადაწყვეტა გამოიყენება რომელი ბიზნეს პროცესისთვის);
ზ) დაშიფვრის გამოყენების გავლენა კონტროლებზე, რომლებიც დაკავშირებულია შიგთავსის მონიტორინგთან (მაგ.: მავნე კოდის აღმოჩენა);
ორგანიზაციის კრიპტოგრაფიული პოლიტიკის აღსრულებისას მხედველობაში უნდა იქნეს მიღებული რეგულაციები და სამართლებრივი შეზღუდვები, რომლებიც შესაძლოა არსებობდეს დაშიფვრის ტექნიკის გამოყენებასთან და ასევე ამგვარად დაშიფრული ინფორმაციის ტრანსსასაზღვრო გადაცემასთან დაკავშირებით.
კრიპტოგრაფიული კონტროლები შესაძლოა გამოყენებული იქნეს ინფორმაციული უსაფრთხოების სხვადასხვა მიზნების მისაღწევად. მაგალითად:
ა) კონფიდენციალურობის: დაშიფვრის გამოყენება შენახული ან გადაცემული სენსიტიური ან კრიტიკული ინფორმაციის დასაცავად; 
ბ) მთლიანობის/ავთენტურობის: ციფრული ხელმოწერის  ან ავთენტიფიკაციის კოდების გამოყენება შენახული ან გადაცემული სენსიტიური ან კონფიდენციალური ინფორმაციის ავთენტურობის ან მთლიანობის დასადასტურებლად; 
გ) უარყოფის შეუძლებლობის (nor-repudiation): დაშიფვრის ტექნიკის გამოყენება იძლევა  ცალკეული ქმედების ან მოვლენის დადასტურება/უარყოფის მტკიცებულებას;
დ) ავთენტიფიკაციის: დაშიფვრის სისტემის გამოყენება მომხმარებლების ავთენტურობის დასადასტურებლად.
დამატებითი ინფორმაცია:
დაშიფვრის სისტემის გამოყენების შესახებ გადაწყვეტილება განხილული უნდა იქნეს როგორც რისკების შეფასების და კონტროლების შერჩევის საერთო პროცესის შემადგენელი ნაწილი. ამ შეფასებიდან გამომდინარე შესაძლოა განისაზღვროს არის თუ არა საჭირო დაშიფვრის სისტემის გამოყენება, რა ტიპის კონტროლი უნდა იქნეს დანერგილი და რა მიზნებისა და ბიზნეს პროცესებისთვის.
საჭიროა შემუშავდეს კრიპტოგრაფიული კონტროლების გამოყენების პოლიტიკა, მათი გამოყენების ეფექტიანობის გაზრდისა და გამოყენებასთან დაკავშირებული რისკების შემცირების, ისევე როგორც არასათანადო ან არასწორის გამოყენების თავიდან აცილების მიზნით.
შესაბამის კრიპტოგრაფიული კონტროლის შერჩევისას უნდა იქნეს გათვალისწინებული სპეციალისტის რჩევები.

6.1.2. გასაღებების მართვა
კონტროლი
უნდა შემუშავდეს და დაინერგოს კრიპტოგრაფიული გასაღებების გამოყენების, დაცვის და მოქმედების ხანგრძლივობის პოლიტიკა მათი გამოყენების სრული ციკლის მანძილზე. 
სახელმძღვანელო მითითებები
პოლიტიკა უნდა შეიცავდეს კრიპტოგრაფიული გასაღებების მართვასთან დაკავშირებულ მოთხოვნებს მათი სრული ციკლის მანძილზე, მათ შორის მოთხოვნებს მათი გენერაციის, შენახვის, დაარქივების, აღდგენის, განაწილების, ჩამოწერის და განადგურების თაობაზე.
კრიპტოგრაფიული ალგორითმები, გასაღების სიგრძე და გამოყენების პრაქტიკა უნდა შეირჩეს საუკეთესო გამოცდილების გათვალისწინებით. გასაღებების მართვის სათანადო პროცესი მოითხოვს კრიპტოგრაფიული გასაღებების გენერაციის, შენახვის, დაარქივების, აღდგენის, განაწილების, ჩამოწერის და განადგურების უსაფრთხო პროცედურებს.
კრიპტოგრაფიული გასაღებები დაცული უნდა იქნეს  მოდიფიცირების და დაკარგვისგან. საიდუმლო და პირადი გასაღებები მოითხოვს დაცვას არაავტორიზებული გამოყენების ან გამჟღავნებისგან. აღჭურვილობა, რომელიც გამოიყენება გასაღებების გენერაციის, შენახვის და დაარქივებისთვის უნდა იყოს ფიზიკურად დაცული.
გასაღებების მართვის სისტემა უნდა ეფუძნებოდეს შეთანხმებულ სტანდარტებს, პროცედურებს და უსაფრთხო მეთოდებს შემდეგ საკითხებზე:
ა) გასაღებების გენერაცია სხვადასხვა კრიპტოგრაფიული სისტემებისთვის და აპლიკაციებისთვის;
ბ) საჯარო სერთიფიკატების გაცემა და მიღება;
გ) გასაღებების განაწილება განსაზღვრულ სუბიექტებზე, მათ შორის  გასაღებების აქტივაცია მათი მიღების შემდეგ;
დ) გასაღებების შენახვა, მათ შორის ავტორიზებული მომხმარებლების მიერ გასაღებებზე წვდომა;
ე) გასაღებების შეცვლა და განახლება, მათ შორის  გასაღებების შეცვლის წესი;
ვ) კომპრომეტირებულ გასაღებებთან მოპყრობა;
ზ) გასაღებების გაუქმება, მათ შორის დეაქტივაციის წესი (მაგ.: გასაღების კომპრომეტირების ან მომხმარებლის მიერ ორგანიზაციის დატოვების შემთხვევაში);
თ) დაკარგული ან დაზიანებული გასაღებების აღდგენა;
ი) გასაღებების არქივის სარეზერვო ასლის შექმნა;
კ) გასაღებების განადგურება;
ლ) გასაღებების მართვასთან დაკავშირებული ქმედებების ლოგირება და აუდიტი.
არასათანადო გამოყენების თავიდან აცილების მიზნით, მიზანშეწონილია გასაღებები გაიცემოდეს აქტივაციის და დეაქტივაციის კონკრეტული თარიღებით, გასაღებების მართვის პოლიტიკით განსაზღვრული პერიოდის შესაბამისად. 
საიდუმლო და პირადი გასაღებების უსაფრთხო მართვასთან ერთად უნდა განიხილებოდეს საჯარო გასაღებების ავთენტურობის საკითხი. ავთენტურობის პროცესი შესაძლოა განხორციელდეს საჯარო გასაღებების სერთიფიკატების გამოყენებით, რომლებიც გაიცემა შესაბამისი უფლებამოსილების მქონე სუბიექტების მიერ, კანონმდებლობით დადგენილი წესით.

7. ფიზიკური და გარემო უსაფრთხოება
7.1. უსაფრთხო ზონები
მიზანი: ორგანიზაციის ინფორმაციაზე და ინფორმაციის დამუშავების საშუალებებზე არაავტორიზებული ფიზიკური წვდომის, დაზიანების და ჩარევის შეზღუდვა.
7.1.1. ფიზიკური უსაფრთხოების პერიმეტრები
კონტროლი
უნდა განისაზღვროს უსაფრთხოების პერიმეტრები იმ სივრცეების დასაცავად, რომლებიც შეიცავენ სენსიტიურ ან კრიტიკულ ინფორმაციას და ინფორმაციის დამუშავების საშუალებებს.
სახელმძღვანელო მითითება
ფიზიკური უსაფრთხოების პერიმეტრისათვის, საჭიროების შემთხვევაში,  გათვალისწინებული უნდა იქნეს შემდეგი სახელმძღვანელო მითითებები:
ა) უსაფრთხოების პერიმეტრის განლაგება და დაცვის დონე დამოკიდებული უნდა იყოს ამ პერიმეტრში განთავსებული აქტივისთვის დადგენილ უსაფრთხოების მოთხოვნებზე და შესაბამისი რისკების შეფასების შედეგებზე;
ბ) შენობის ან არეალის პერიმეტრს, სადაც განთავსებულია ინფორმაციის დამუშავების საშუალებები, არ უნდა ჰქონდეს სუსტი წერტილები (მაგ.: არ უნდა არსებობდეს ხვრელები ან დაუფარავი ზონები პერიმეტრში ან გარემოში, საიდანაც შესაძლებელი იქნება მარტივად შეღწევა); სახურავი, კედლები და იატაკი უნდა იყოს მყარი კონსტრუქციის და ყველა გარე კარი უნდა იყოს სათანადოდ დაცული არაავტორიზებული შეღწევისგან შესაბამისი კონტროლის მექანიზმების გამოყენებით (მაგ.: საკეტები, განგაშის სისტემები და ა.შ.); კარები და ფანჯრები უნდა იკეტებოდეს უმეთვალყურეოდ დარჩენის შემთხვევაში და დამატებითი დაცვის ზომები უნდა იქნეს გათვალისწინებული, განსაკუთრებით დაბალ სართულებზე არსებული ფანჯრებისთვის; 
მისაღები სივრცე დაცვის თანამშრომლით ან კონტროლის სხვა საშუალება უნდა გამოიყენებოდეს  შენობაში ან სივრცეში ფიზიკური შესვლის გასაკონტროლებლად; შენობაში შესვლა დასაშვები უნდა იყოს მხოლოდ ავტორიზებული პირებისთვის;
გ) საჭიროების შემთხვევაში უნდა მოეწყოს ფიზიკური წინაღობები, რათა თავიდან იქნეს აცილებული არაავტორიზებული შეღწევა და უზრუნველყოფილი იქნეს ფიზიკური შეკავება;
დ) სახანძრო კარებს უნდა ჰქონდეს უსაფრთხოების განგაშის სისტემები და აკმაყოფილებდეს კანონმდებლობით გათვალისწინებულ უსაფრთხოების სტანდარტებს;
ე) საჭიროების შემთხვევაში, გარე კარებებზე და ფანჯრებზე უნდა დამონტაჟდეს შეღწევის აღმომჩენი სისტემა; გამოუყენებელი სივრცე უნდა იყოს სიგნალიზაციის სისტემით დაცული; დაცვა უნდა ფარავდეს ასევე სხვა სივრცეებს, როგორიც არის კომპიუტერული აღჭურვილობის ან საკომუნიკაციო ოთახები.
ორგანიზაციის მიერ გამოყენებული მონაცემების დამუშავების საშუალებები ფიზიკურად უნდა გაიმიჯნოს  დამუშავების იმ საშუალებებისგან, რომელთაც მართავენ მესამე მხარეები.
დამატებითი ინფორმაცია
ფიზიკური უსაფრთხოება შესაძლოა მიღწეულ იქნეს ორგანიზაციის შენობა-ნაგებობის და ინფორმაციის დამუშავების საშუალებების გარშემო ერთი ან რამდენიმე ფიზიკური ბარიერის შექმნით. ბევრი ბარიერის გამოყენება ქმნის დამატებით დაცვას, ვინაიდან ერთი ბარიერის დაძლევა არ გამოიწვევს უსაფრთხოების დაუყოვნებლივ დარღვევას.
დაცული სივრცე შესაძლოა იყოს ოფისი ან რამდენიმე ოთახი, რომელიც შემოფარგლულია უწყვეტი ფიზიკური უსაფრთხოების ბარიერით. დაცული სივრცის პერიმეტრს შიგნით შესაძლოა საჭირო იყოს დამატებითი ბარიერების და პერიმეტრების მოწყობა უსაფრთხოების სხვადასხვა დონის მქონე სივრცეებს შორის ფიზიკური წვდომის კონტროლისთვის. განსაკუთრებული ყურადღება უნდა დაეთმოს ფიზიკური წვდომის უსაფრთხოებას შენობებში, სადაც ინახება სხვადასხვა ორგანიზაციის კუთვნილი აქტივები.
ფიზიკური კონტროლების გამოყენება, განსაკუთრებით დაცულ არეალებში, უნდა განხორციელდეს ტექნიკური, ეკონომიკური გარემოებების და რისკის შეფასების გათვალისწინებით.

7.1.2. ფიზიკური შესვლის კონტროლები
კონტროლი
უსაფრთხო არეალები დაცული უნდა იყოს სათანადო შესვლის კონტროლებით მხოლოდ ავტორიზებულ პირების შესვლის უზრუნველსაყოფად.
სახელმძღვანელო მითითება
მხედველობაში უნდა იქნეს მიღებული შემდეგი სახელმძღვანელო მითითებები: 
ა) ხდებოდეს ვიზიტორების შესვლის და გასვლის თარიღისა და დროის აღრიცხვა; ვიზიტორებს წვდომა უნდა მიეცეთ მხოლოდ კონკრეტული მიზნით და საჭიროების შემთხვევაში გაეცნოთ არეალის უსაფრთხოების მოთხოვნები და საგანგებო ვითარებაში მოქმედების ინსტრუქციები. ვიზიტორების იდენტობა უნდა იქნეს იდენტიფიცირებული შესაბამისი ზომების გამოყენებით;
ბ) წვდომა არეალზე სადაც მუშავდება ან ინახება კონფიდენციალური ინფორმაცია უნდა ჰქონდეთ მხოლოდ ავტორიზებულ პირებს და მხოლოდ სათანადო წვდომის კონტროლით, მაგალითად ორ ფაქტორიანი ავთენტიფიკაციის მექანიზმის გამოყენებით, როგორიც არის წვდომის ბარათი და PIN კოდი;
გ) უნდა წარმოებდეს შესვლისა და გასვლის აღრიცხვა მატერიალური ჟურნალის ან ელექტრონული ჩანაწერების სახით;
დ) კონტრაქტორს, მესამე მხარეს, ხოლო საჭიროების შემთხვევაში თანამშრომელს, უნდა მოეთხოვოს ხილვადი საიდენტიფიკაციო ბარათის ტარება. ასევე, საჭიროების შემთხვევაში, ხდებოდეს თანამშრომლის მიერ ვიზიტორების ესკორტირება;
ე) მესამე მხარის დამხმარე პერსონალის წვდომა შეზღუდული დაშვების არეალებზე ან კონფიდენციალური ინფორმაციის დამუშავების საშუალებებზე უნდა ხორციელდებოდეს მოთხოვნის საფუძველზე და მკაცრად კონტროლდებოდეს;
ვ) პერიოდულად უნდა ხდებოდეს დაცულ არეალებზე წვდომის უფლებების გადახედვა და  საჭიროების შემთხვევაში გაუქმება.

7.1.3. ოფისების, ოთახების და ობიექტების დაცვა
კონტროლი
უნდა შემუშავდეს და დაინერგოს ოფისების, ოთახების და შენობა-ნაგებობების ფიზიკური უსაფრთხოების ღონისძიებები.
სახელმძღვანელო მითითება
მხედველობაში უნდა იქნეს მიღებული შემდეგი სახელმძღვანელო მითითებები:
ა) განისაზღვროს ყველაზე მნიშვნელოვანი ობიექტები საჯარო წვდომის თავიდან ასაცილებლად;
ბ) შესაძლებლობის შემთხვევაში შენობები უნდა იძლეოდნენ მინიმალურ მინიშნებას მათი დანიშნულების შესახებ და არ უნდა ჰქონდეთ იმგვარი ხილვადი ნიშნები და აღმნიშვნელები, რომლებიც ხაზს გაუსვამენ ინფორმაციის დამუშავების აქტივობებს;
გ) ობიექტები უნდა იყოს მოწყობილი იმგვარად, რომ შეუძლებელი იყოს კონფიდენციალური ინფორმაციის დამუშავების ვიზუალური ან ხმოვანი აღქმა გარედან. ასევე, საჭიროების შემთხვევაში, უნდა გამოიყენებოდეს ელექტრომაგნიტური დაცვა;
დ) დირექტორიები და შიდა სატელეფონო წიგნები, რომლებიც იძლევიან ინფორმაციის დამუშავების საშუალებების განთავსების ადგილის იდენტიფიცირების საშუალებას, არ უნდა იყოს ხელმისაწვდომი არაავტორიზებული პირებისთვის.

7.1.4. გარე და გარემო საფრთხეებისგან დაცვა
კონტროლი
შემუშავებული და გამოყენებული უნდა იქნეს ფიზიკური დაცვა ბუნებრივი კატაკლიზმების, ასევე დამაზიანებელი შეტევების და შემთხვევების საწინააღმდეგოდ. 
სახელმძღვანელო მითითება
მიღებული უნდა იქნეს სპეციალისტების რჩევები მიწისძვრით, წყალდიდობით, ხანძრით, აფეთქებით, სამოქალაქო არეულობით და სხვა სახის ბუნებრივი ან სამოქალაქო კატაკლიზმებით გამოწვეული ზიანის თავიდან ასაცილებლად.

7.1.5. უსაფრთხო არეალებში მუშაობა
კონტროლი
უნდა შემუშავდეს და დაინერგოს უსაფრთხო არეალებში მუშაობის პროცედურები. 
სახელმძღვანელო მითითება
მხედველობაში უნდა იქნეს მიღებული შემდეგი სახელმძღვანელო მითითებები:
ა) პერსონალმა უნდა იცოდე უსაფრთხო არეალების არსებობის ან მათში მიმდინარე აქტივობების შესახებ მხოლოდ საჭიროების შემთხვევაში;
ბ) თავიდან უნდა იქნეს აცილებული უსაფრთხო არეალებში ზედამხედველობის გარეშე მუშაობის შესაძლებლობა მავნე აქტივობების განხორციელების შესაძლებლობის შემცირების მიზნით;
გ) თავისუფალი უსაფრთხო არეალები ფიზიკურად უნდა დაიკეტოს და პერიოდულად შემოწმდეს;
დ) ფოტო, ვიდეო, აუდიო ჩამწერი/გადამღები მოწყობილობების გამოყენება უნდა  აკრძალოს გარდა პირდაპირი ნებართვის შემთხვევებისა.

7.1.6.  მიწოდების და შენახვის არეალები
კონტროლი
წვდომის წერტილები, როგორიც არის მიწოდების და შენახვის არეალები და სხვა წერტილები, სადაც შესაძლებელია შენობაში არაავტორიზებული პირების შესვლა, უნდა კონტროლდებოდეს და, საჭიროების შემთხვევაში, იყოს იზოლირებული ინფორმაციის დამუშავების საშუალებებისგან, არაავტორიზებული წვდომის თავიდან აცილებს მიზნით.
სახელმძღვანელო მითითებები
მხედველობაში უნდა იქნეს მიღებული შემდეგი სახელმძღვანელო მითითებები:
ა) მიწოდების და ჩამოტვირთვის არეალებზე წვდომა შენობის გარედან უნდა ჰქონდეს მხოლოდ იდენტიფიცირებულ და ავტორიზებულ პერსონალს;
ბ) მიწოდებისა და ჩამოტვირთვის არეალები უნდა იქნეს იმგვარად კონსტრუირებული, რომ მასალების მიწოდების და ჩამოტვირთვის პროცესი ზღუდავდეს მომწოდებელი მხარის თანამშრომლების მოხვედრას შენობის სხვა ნაწილებში;
გ) მიწოდების და ჩამოტვირთვის არეალის გარე კარები უნდა იყოს დაცული, თუ შიდა კარები ღიაა;
დ) საჭიროების შემთხვევაში, შემოსული მასალების ასაფეთქებელ, ქიმიურ და რადიაციულ ნივთიერებებზე შემოწება უნდა ხდებოდეს მათი ჩამოტვირთვის ადგილზე მიტანამდე;
ე) შემოსული მასალები უნდა აღირიცხებოდეს აქტივების მართვის პროცედურების შესაბამისად;
ვ) უნდა ხდებოდეს მიღებული და გასაგზავნი მასალების ფიზიკური გამიჯვნა, თუ ეს შესაძლებელია.

7.2. აღჭურვილობა
მიზანი: თავიდან იქნეს აცილებული აქტივების დაკარგვა, დაზიანება, მოპარვა ან კომპრომეტირება და ორგანიზაციის ფუნქციონირების შეფერხება.
7.2.1 აღჭურვილობის განლაგება და დაცვა
კონტროლი
აღჭურვილობა უნდა იქნეს განლაგებული და დაცული გარემო საფრთხეების და არაავტორიზებული წვდომის შესაძლებლობის შესამცირებლად.
სახელმძღვანელო მითითება
აღჭურვილობის დასაცავად მხედველობაში უნდა იქნეს მიღებული შემდეგი სახელმძღვანელო მითითებები:
ა) აღჭურვილობა უნდა იქნეს განლაგებული იმგვარად, რომ თავიდან იქნეს აცილებული არასაჭირო წვდომა სამუშაო არეალებზე;
ბ) ინფორმაციის დამუშავების საშუალებები უნდა იქნეს განლაგებული იმგვარად, რომ შემცირდეს არაავტორიზებული პირების მიერ ინფორმაციის ვიზუალური აღქმის შესაძლებლობა;
გ) შესანახი ადგილები დაცული უნდა იყოს არაავტორიზებული წვდომისგან;
დ) მიღებული უნდა იქნეს კონტროლები პოტენციური ფიზიკური და გარემო რისკების დონის შესამცირებლად, მაგალითად ქურდობის, ხანძრის, აფეთქების, მტვრის, ვიბრაციის, ელექტრომაგნიტური გამოსხივების, კომუნიკაციებში ჩარევის, ვანდალიზმის და ა.შ.
ე) გარემო პირობები, როგორიც არის მაგალითად, ტემპერატურა და ტენიანობა, უნდა ექვემდებარებოდეს მონიტორინგს ინფორმაციის დამუშავების საშუალებებზე მათი შესაძლო უარყოფითი გავლენის თავიდან აცილების მიზნით;
ვ) მეხამრიდი სისტემები უნდა იქნეს დამონტაჟებული შენობაზე და მეხისგან დამცავი ფილტრები უნდა იქნეს გათვალისწინებული საკომუნიკაციო ხაზზე და დენის წყაროზე;
ზ) აღჭურვილობა, რომელიც გამოიყენება კონფიდენციალური ინფორმაციის დასამუშავებლად, უნდა იქნეს დაცული ელექტრომაგნიტური გამოსხივებით ინფორმაციის გაჟონვის რისკის შესამცირებლად. 

7.2.2. დამხმარე კომუნალური საშუალებები
კონტროლი
აღჭურვილობა უნდა იქნეს დაცული ძაბვის ვარდნისგან და სხვა უარყოფითი გავლენებისგან, რაც შესაძლებელია გამოწვეული იყოს კომუნალური საშუალებების ფუნქციონირებასთან დაკავშირებული ხარვეზებით.
სახელმძღვანელო მითითება
დამხმარე კომუნალური საშუალებები (მაგ.: ელექტროენერგია, კომუნიკაციები, წყლის მომარაგება, გაზი, ვენტილაცია, კონდიცირება და ა.შ.) უნდა:
ა) შეესაბამებოდეს აღჭურვილობის მწარმოებლის მოთხოვნებს და სამართლებრივ მოთხოვნებს;
ბ) ექვემდებარებოდეს რეგულარულ ინსპექტირებას, მათი გამართული ფუნქციონირების უზრუნველსაყოფად;
გ) საჭიროების შემთხვევაში ჰქონდეს განგაშის სისტემა მუშაობის პროცესში ხარვეზების გამოვლენის მიზნით;
დ) საჭიროების შემთხვევაში ჰქონდეს სხვადასხვა არხები სხვადასხვა ფიზიკური მარშუტით.
საგანგებო მდგომარეობაში უზრუნველყოფილი უნდა იქნეს განათება და კომუნიკაციის საშუალებები. საგანგებო გადამრთველები და სარქველები გაზის, წყლის, ელექტროენერგიის ან სხვა კომუნალური დამხმარე საშუალებების გამოსართავად განთავსებული უნდა იყოს საგანგებო მდგომარეობაში გამოსაყენებელ გასასვლელებთან ან აღჭურვილობის ოთახებთან.  
დამატებითი ინფორმაცია
ქსელური კავშირების დამატებითი სტაბილურობა შესაძლოა მიღწეული იქნეს სხვადასხვა  არხის ქონით ერთზე მეტი მომსახურების მომწოდებლისგან.

7.2.3. კაბელების უსაფრთხოება
კონტროლი
ძაბვის და კომუნიკაციის კაბელები, რომელთა მეშვეობით გადაიცემა ინფორმაცია, ან რომლებიც მხარს უჭერენ საინფორმაციო სერვისებს, უნდა იქნეს დაცული გადაჭერისგან, ჩარევისგან ან დაზიანებისგან.
სახელმძღვანელო მითითება
კაბელების უსაფრთხოების უზრუნველყოფის დროს მხედველობაში უნდა იქნეს მიღებული შემდეგი გარემოებები:
ა) ძაბვის ან კომუნიკაციების კაბელები, თუ შესაძლებელია, განთავსებული უნდა იყოს მიწისქვეშ ან გამოიყენებოდეს დაცვის სხვა ადეკვატური ალტერნატიული საშუალება; 
ბ) ძაბვის  კაბელი განცალკევებული უნდა იყოს კომუნიკაციის კაბელისგან;
გ) სენსიტიური ან კრიტიკული სისტემების დამატებითი კონტროლები უნდა ითვალისწინებდეს:
გ.ა. დამცავი გარსის და დაცული ოთახების ან ყუთების ინსტალაციას ინსპექტირების და  წვდომის წერტილებზე;
გ.ბ. ელექტრომაგნიტური ფარების გამოყენებას  კაბელების დასაცავად;
გ.გ. ტექნიკური წმენდის (technical sweep) და ფიზიკური ინსპექტირების პროცედურის დანერგვას კაბელებზე დამაგრებული არაავტორიზებული მოწყობილობების აღმოსაჩენად;
დ) უნდა გამოიყენებოდეს კონტროლირებადი შესვლის პროცედურა ე.წ. პაჩ-პანელების და კაბელების ოთახებში შესასვლელად.

7.2.4. აღჭურვილობის მოვლა
კონტროლი
აღჭურვილობა უნდა ექვემდებარებოდეს სწორ ექსპლუატაციას მისი განგრძობადი ხელმისაწვდომობის და მთლიანობის უზრუნველსაყოფად. 
სახელმძღვანელო მითითება
აღჭურვილობის მოვლის დროს მხედველობაში უნდა იქნეს მიღებული შემდეგი საკითხები:
ა) აღჭურვილობის ექსპლუატაცია უნდა განხორციელდეს მწარმოებლის მიერ დადგენილი სპეციფიკაციების და მოთხოვნების შესაბამისად; 
ბ) შეკეთებას და მომსახურებას უნდა ახორციელებდეს შესაბამისი ავტორიზებული პერსონალი;
გ) უნდა წარმოებდეს გამოვლენილი და სავარაუდო ხარვეზების, ასევე განხორციელებული მაკორექტირებელი და პრევენციული ღონისძიებების აღწერა;
დ) შესაბამისი ზომები უნდა იქნეს მიღებული აღჭურვილობის შეკეთებისას, იმის გათვალისწინებით აღნიშნული ხორციელდება პერსონალის მიერ ადგილზე, თუ ორგანიზაციის ფარგლებს გარეთ. თუ აუცილებელია, აღჭურვილობიდან მოცილებული უნდა იქნეს კონფიდენციალური ინფორმაცია, ან პერსონალს  ჰქონდეს გავლილი სათანადო შემოწმება უსაფრთხოებაზე;
ე) უნდა სრულდებოდეს აღჭურვილობის დაზღვევით გათვალისწინებული მოთხოვნები;
ვ) შეკეთების შემდეგ, სამუშაო რეჟიმში დაბრუნებამდე, აღჭურვილობა უნდა შემოწმდეს იმის გამოსარიცხად, რომ მასში არ განხორციელებულა არაავტორიზებული ჩარევა და არ შეინიშნება რაიმე სახის გაუმართაობა.
 
7.2.5. აქტივების გადაადგილება
კონტროლი
აღჭურვილობა, ინფორმაცია და პროგრამული უზრუნველყოფის საშუალებები არ უნდა იქნეს გატანილი ორგანიზაციის ფარგლებს გარეთ წინასწარი ნებართვის გარეშე.
სახელმძღვანელო მითითება
მხედველობაში უნდა იქნეს მიღებული შემდეგი სახელმძღვანელო მითითებები:
ა) უნდა იქნენ იდენტიფიცირებული დასაქმებულები და მესამე პირები, რომელთაც აქვთ აქტივების ორგანიზაციის ფარგლებს გარეთ გატანის ნებართვა; 
ბ) დაწესებული უნდა იყოს ზღვრული დრო აქტივების გატანისა და დაბრუნებისთვის და ხდებოდეს დაბრუნების დაფიქსირება დაწესებულ ვადებთან შესაბამისობის შესამოწმებლად;
გ) საჭიროების შემთხვევაში უნდა ხდებოდეს ყველა პირის იდენტიფიცირება და მისი როლის  დოკუმენტირება, რომელიც იყენებს ან ეპყრობა აქტივს და ეს დოკუმენტაცია ბრუნდებოდეს აღჭურვილობასთან, ინფორმაციასთან და პროგრამასთან ერთად.
დამატებითი ინფორმაცია
ადგილზე შემოწმებები, რომელიც გამოიყენება აქტივების არაავტორიზებული გადაადგილების აღმოსაჩენად, ასევე შესაძლოა გამოყენებული იქნეს არაავტორიზებული ჩამწერი მოწყობილობების, იარაღების და სხვა ობიექტების აღმოსაჩენად, ისევე როგორც მათი ტერიტორიაზე მოხვედრის და ტერიტორიიდან გასვლის ფაქტების პრევენციის მიზნით. ამგვარი შემოწმებები უნდა ტარდებოდეს კანონმდებლობის მოთხოვნათა დაცვით.

7.2.6. აღჭურვილობის უსაფრთხოება და ოფისის გარეთ არსებული აქტივები
კონტროლი
უსაფრთხოების დამატებითი ზომები უნდა იქნეს გამოყენებული ოფისის გარეთ არსებული აქტივების დასაცავად, ორგანიზაციის ფარგლებს გარეთ მუშაობასთან დაკავშირებული სპეციფიკური რისკების გათვალისწინებით.
სახელმძღვანელო მითითება
ორგანიზაციის ფარგლებს გარეთ ინფორმაციის შენახვის და დამუშავების აღჭურვილობის გამოყენება უნდა ექვემდებარებოდეს ავტორიზაციას მენეჯმენტის მხრიდან. აღნიშნული შეეხება როგორც ორგანიზაციის საკუთრებაში არსებულ ინფორმაციის დამუშავების საშუალებებს, ისე კერძო საკუთრებაში არსებული ინფორმაციის დამუშავების საშუალებებს. 
ორგანიზაციის ფარგლებს გარეთ არსებული აღჭურვილობის დაცვისას მხედველობაში უნდა იქნეს მიღებული შემდეგი გარემოებები:
ა) ორგანიზაციის ფარგლებს გარეთ გატანილი აღჭურვილობა და მედია საშუალებები არ უნდა იქნეს დატოვებული უმეთვალყურეოდ საჯარო სივრცეებში;
ბ) მწარმოებლის მითითებები აღჭურვილობის დაცვასთან დაკავშირებით უნდა იქნეს აღსრულებული; (მაგ.: მძლავრი ელექტრომაგნიტური გამოსხივების წინააღმდეგ დაცვა და ა.შ.);
გ) კონტროლები ოფისის გარეთ ადგილებისთვის (მაგ.: სახლი, დისტანციური წვდომის წერტილები,  დროებითი განთავსების ადგილები და ა.შ.) უნდა განისაზღვრებოდეს რისკების შეფასებიდან გამომდინარე  (მაგ.: „სუფთა ეკრანის“ პოლიტიკა, კომპიუტერულ სისტემებზე წვდომის კონტროლი, უსაფრთხო საკომუნიკაციო არხები ოფისთან და ა.შ). 
დ) თუ ოფისს გარეთ აღჭურვილობა გადაეცემა სხვადასხვა პირებსა და მხარეებს, უნდა წარმოებდეს ჩანაწერი, რომელიც აღრიცხავს აღჭურვილობის გადაცემის ჯაჭვს; 
ე) მოპარვის, დაზიანების ან მიყურადების რისკი შესაძლოა მნიშვნელოვნად განსხვავდებოდეს  სხვადასხვა ადგილზე, რაც მხედველობაში უნდა იქნეს მიღებული სათანადო კონტროლის მექანიზმების შერჩევისას.
დამატებითი ინფორმაცია
ინფორმაციის შენახვის და დამუშავების აღჭურვილობა მოიცავს ყველა ფორმის პერსონალურ კომპიუტერს, ორგანაიზერს, მობილურ მოწყობილობას, სმარტ-ბარათებს, ქაღალდს ან სხვა საშუალებებს, რომლებიც გამოიყენება სახლში მუშაობისთვის ან გადაიტანება ყოველდღიური სამუშაო ადგილიდან.
რისკის თავიდან აცილების მიზნით, შესაძლოა მიზანშეწონილი იყოს ცალკეული თანამშრომლებისთვის დისტანციური მუშაობის ან პორტატული IT აღჭურვილობის გამოყენების შეზღუდვა.

7.2.7. უსაფრთხო განთავსება ან აღჭურვილობის ხელახალი გამოყენება
კონტროლი
აღჭურვილობა, რომელიც შეიცავს ინფორმაციის შემნახველ საშუალებებს, უნდა შემოწმდეს მის ჩამოწერამდე ან ხელახალ გამოყენებამდე იმის უზრუნველსაყოფად, რომ სენსიტიური ინფორმაცია და ლიცენზირებული პროგრამული უზრუნველყოფის საშუალებები მოცილებულია. 
სახელმძღვანელო მითითება
აღჭურვილობა უნდა შემოწმდეს მისი ჩამოწერის ან ხელახალი გამოყენების წინ მასში ინფორმაციის შემცველობაზე.
შემნახველი მოწყობილობა, რომელიც შეიცავს კონფიდენციალურ ინფორმაციას ან ინტელექტუალურ საკუთრებას, უნდა იქნეს ფიზიკურად განადგურებული, ან მასზე არსებული ინფორმაცია წაიშალოს, განადგურდეს ან გადაიწეროს იმგვარი საშუალებების გამოყენებით, რაც შეუძლებელს გახდის ამ ინფორმაციის აღდგენას.
დამატებითი ინფორმაცია
დაზიანებული აღჭურვილობა, რომელიც შეიცავს ინფორმაციის შემნახველ მოწყობილობას, შესაძლოა საჭიროებდეს რისკების შეფასებას მისი ფიზიკური განადგურების, შესაკეთებლად გაგზავნის ან ჩამოწერის შესახებ გადაწყვეტილების მიღებამდე. 
დისკის უსაფრთხო წაშლის გარდა, ისეთი მეთოდის გამოყენება, როგორიც არის მთლიანი დისკის დაშიფვრა, ამცირებს კონფიდენციალური ინფორმაციის გამჟღავნების რისკს აღჭურვილობის ჩამოწერის ან ხელახლა გამოყენების შემთხვევაში თუ:
ა) გამოიყენება კრიპტაციის საკმაოდ ძლიერი პროცესი, რომელიც ფარავს სრულ დისკს (მათ შორის slack space-ს, swap ფაილებს და ა.შ.);
ბ) კრიპტაციის გასაღები საკმარისად გრძელია, რათა წინააღმდეგობა გაუწოს „brute force“ შეტევას;
გ) კრიპტაციის გასაღებების კონფიდენციალურობა დაცულია (მაგ.: ისინი არ ინახება იგივე დისკზე); 
ინფორმაციის შემნახველის უსაფრთხო გადაწერის საშუალებები განსხვავებულია და დამოკიდებულია შემნახველი მოწყობილობის ტექნოლოგიაზე. შესაბამისად, უზრუნველყოფილი უნდა იქნეს უსაფრთხო გადაწერის საშუალებების შესაბამისობა შემნახველი საშუალების ტექნოლოგიასთან.

7.2.8. უყურადღებოდ დატოვებული აღჭურვილობა
კონტროლი
მომხმარებლებმა უნდა უზრუნველყონ, რომ უყურადღებოდ დატოვებულ აღჭურვილობას ჰქონდეს სათანადო დაცვა.
სახელმძღვანელო მითითება
მომხმარებლებს გაცნობიერებული უნდა ჰქონდეთ უყურადღებოდ დატოვებული აღჭურვილობის დაცვის უსაფრთხოების მოთხოვნები და პროცედურები, ისევე როგორც მათი პასუხისმგებლობები ამგვარი დაცვის გამოყენებასთან დაკავშირებით. მომხმარებლებს უნდა მიეცეთ გაფრთხილება:
ა) განახორციელონ აქტიური სესიების შეწყვეტა მათი დასრულების შემდეგ, თუ არ გამოიყენება დაცვის სხვა საშუალება, როგორიც არის მაგალითად პასვორდით დაცული სქრინსერვერი; 
ბ) საჭიროების დასრულებისთანავე გავიდნენ აპლიკაციიდან ან ქსელური სერვისებიდან;
გ) დაიცვან კომპიუტერები და მობილური მოწყობილობები არაავტორიზებული გამოყენებისგან ჩამკეტების ან ანალოგიური კონტროლების (მაგ.: პასვორდი)  გამოყენებით.

7.2.9. „სუფთა მაგიდის“ და „სუფთა ეკრანის“ პოლიტიკა
კონტროლი
ორგანიზაციამ უნდა შეიმუშავოს და დანერგოს ქაღალდების და მოხსნადი შემნახველი საშუალებების მიმართ „სუფთა მაგიდის“, ხოლო ინფორმაციის დამუშავების საშუალებების მიმართ, „სუფთა ეკრანის“ პოლიტიკები. 
სახელმძღვანელო მითითება
„სუფთა მაგიდის“ და „სუფთა ეკრანის“ პოლიტიკა მხედველობაში უნდა იღებდეს ინფორმაციის კლასიფიცირების, სამართლებრივ და სახელშეკრულებო მოთხოვნებს, დაკავშირებულ რისკებს და ორგანიზაციის კულტურულ გარემოს. მხედველობაში უნდა იქნეს მიღებული შემდეგი სახელმძღვანელო მითითებები:
ა) სენსიტიური ან კრიტიკული ბიზნეს ინფორმაცია, რომელიც დროებით არ გამოიყენება, უნდა იქნეს ჩაკეტილი (მაგ.: ოთახში, სეიფში, საოფისე ავეჯში, რომელსაც აქვს ჩასაკეტი მოწყობილობა), მიუხედავად იმისა განთავსებულია ის ქაღალდზე თუ ინფორმაციის ელექტრონულ მატარებელზე; 
ბ) კომპიუტერები და ტერმინალები, რომლებიც დროებით არ გამოიყენება, არ უნდა იქნეს დატოვებული ჩართულ მდგომარეობაში, ან დაცული უნდა იქნეს  ეკრანის  და კლავიატურის ჩაკეტვის მექანიზმით, რომელიც კონტროლდება პასვორდით, ტოკენით ან ავთენტიფიკაციის სხვა ანალოგიური მექანიზმით;
გ) თავიდან უნდა იქნეს აცილებული  ასლ-გადამღები და სხვა გასამრავლებელი ტექნიკური საშუალებების (მაგ.: სკანერი, ციფრული კამერა) არაავტორიზებული გამოყენება;
დ) საშულებები, რომლებიც შეიცავს სენსიტიურ ან კლასიფიცირებულ ინფორმაციას დაუყოვნებლივ უნდა იქნენ მოცილებული პრინტერიდან.
დამატებითი ინფორმაცია
„სუფთა მაგიდის“ და „სუფთა ეკრანის“ პოლიტიკა ამცირებს ინფორმაციის არაავტორიზებული წვდომის, დაკარგვის და დაზიანების რისკს როგორც სამუშაო, ისე არასამუშაო საათებში. სეიფები და უსაფრთხო შენახვისთვის განკუთვნილი სხვა საშუალებები ასევე იცავს ინფორმაციას შემთხვევითი მოვლენებისგან, როგორიც არის ხანძარი, აფეთქება, წყალდიდობა და ა.შ.

8. ოპერირების უსაფრთხოება
8.1. ოპერირების პროცედურები და  პასუხისმგებლობები
მიზანი: უზრუნველყოფილი იყოს ინფორმაციის დამუშავების საშუალებების სწორი და უსაფრთხო ოპერირება. 
8.1.1. ოპერირების პროცედურების დოკუმენტირება
კონტროლი 
ოპერირების პროცედურები უნდა იქნეს დოკუმენტირებული და ხელმისაწვდომი  მომხმარებლისთვის სამსახურებრივი საჭიროების შესაბამისად. 
სახელმძღვანელო მითითება
უნდა შემუშავდეს ინფორმაციის დამუშავების და საკომუნიკაციო საშუალებების ოპერირებასთან დაკავშირებული დოკუმენტირებული პროცედურები (მაგ.: კომპიუტერის ჩართვა და გამორთვა,  სარეზერვო ასლის შექმნა, აღჭურვილობის  მოვლა, ინფორმაციის შემნახველი საშუალებების მოპყრობა, ელექტრონული ფოსტის მართვა და უსაფრთხოება და ა.შ.).
ოპერირების პროცედურები უნდა განსაზღვრავდეს ოპერირების ინსტრუქციებს, მათ შორის:
ა) სისტემების ინსტალაციას და კონფიგურირებას;
ბ) ინფორმაციის დამუშავებას და მოპყრობას როგორც ავტომატიზებული, ისე არაავტომატიზებული საშუალებებით;
გ) სარეზერვო ასლების შექმნას;
დ) ფუნქციონირების დროს წარმოშობილი ხარვეზების და სხვა განსაკუთრებული შემთხვევების მართვის ინსტრუქციებს, მათ შორის სისტემის უტილიტების გამოყენების შეზღუდვებს;
ე) საკონტაქტო ინფორმაციას მოულოდნელი ოპერაციული ან ტექნიკური სირთულეების წარმოშობის შემთხვევაში;
ვ) სისტემის გადატვირთვის და აღდგენის პროცედურებს, რომლებიც გამოიყენება სისტემის ჩავარდნის შემთხვევაში;
ზ) აუდიტის ჩანაწერების და სისტემური ლოგების ინფორმაციის მართვას;
თ) მონიტორინგის პროცედურებს.
დოკუმენტირებული ოპერირების პროცედურები წარმოადგენენ ფორმალიზებულ დოკუმენტებს და მათში ცვლილებების შეტანა უნდა ხორციელდებოდეს  მენეჯმენტის მიერ. 

8.1.2. ცვლილებების მართვა
კონტროლი
ორგანიზაციაში, ბიზნეს პროცესში, ინფორმაციის დამუშავების საშუალებებში და სისტემებში განხორციელებული ცვლილებები, რომლებსაც გავლენა აქვთ ინფორმაციულ უსაფრთხოებაზე, უნდა კონტროლდებოდეს.
სახელმძღვანელო მითითება
მხედველობაში უნდა იქნეს მიღებული შემდეგი საკითხები:
ა) მნიშვნელოვანი ცვლილებების იდენტიფიცირება და ჩაწერა;
ბ) ცვლილებების დაგეგმვა და ტესტირება;
გ) ცვლილებების გავლენის შეფასება, მათ შორის ინფორმაციულ უსაფრთხოებაზე;
დ) შემოთავაზებული ცვლილებების ფორმალური დამტკიცების პროცედურა;
ე) იდენტიფიცირება, რომ ინფორმაციული უსაფრთხოების მოთხოვნები დაკმაყოფილებულია;
ვ) ცვლილებების შესახებ ყველა დაინტერესებული მხარის ინფორმირება;
ზ) უკან აღდგენის და ცვლილებების შეჩერების პროცედურები მათი წარუმატებლობის ან გაუთვალისწინებელი მოვლენების წარმოშობის გამო; 
თ) გადაუდებელი პროცედურები, რომლებიც იძლევიან ინციდენტის მოპყრობისთვის აუცილებელი ცვლილებების სწრაფი და კონტროლირებადი განხორციელების შესაძლებლობას.
უნდა დაინერგოს მართვის ფორმალური პროცედურები და პასუხისმგებლობები, რომლებიც საკმარისი იქნება ცვლილებების გასაკონტროლებლად. ცვლილების განხორციელებისას უნდა ხდებოდეს აუდიტ-ლოგების წარმოება, რომელშიც სრულად იქნება ასახული საჭირო ინფორმაცია.
დამატებითი ინფორმაცია
ინფორმაციის დამუშავების საშუალებებში და სისტემებში ცვლილებების შეტანის არასათანადო კონტროლი, არის სისტემის ჩავარდნის ან უსაფრთხოების დარღვევის ფართოდ გავრცელებული მიზეზი.

8.1.3. შესაძლებლობების მართვა
კონტროლი
სისტემის ფუნქციონირების უზრუნველსაყოფად უნდა ხდებოდეს რესურსების გამოყენების მონიტორინგი და  სამომავლოდ საჭირო რესურსების გათვლა. 
სახელმძღვანელო მითითება
საჭირო რესურსების იდენტიფიცირება უნდა ხდებოდეს მოცემული სისტემის ბიზნეს კრიტიკულობის შეფასების გათვალისწინებით. სისტემის ხელმისაწვდომობის და ეფექტიანობის გაუმჯობესების მიზნით, საჭიროების შემთხვევაში, უნდა ხორციელდებოდეს სისტემების მოდიფიცირება და მონიტორინგი. პრობლემების დროული გამოვლენისთვის დანერგილი უნდა იყოს შესაბამისი კონტროლები. სამომავლოდ საჭირო რესურსების გათვლის დროს მხედველობაში უნდა მიიღებოდეს ბიზნეს და სისტემების ახალი მოთხოვნები და მიმდინარე და სავარაუდო ტენდენციები,  ორგანიზაციის ინფორმაციის დამუშავების შესაძლებლობებში.
განსაკუთრებული ყურადღება უნდა დაეთმოს  რესურსებს, რომელთა შეძენა მოითხოვს ხანგრძლივ პროცედურებს ან მნიშვნელოვან ფინანსურ დანახარჯებს. შესაბამისად, მენეჯმენტი უნდა აკონტროლებდეს ძირითადი სისტემების რესურსების გამოყენებას.
სათანადო რესურსებით უზრუნველყოფა შესაძლოა მიღწეული იქნეს რესურსების გაზრდით ან შესაბამისი მოთხოვნის შემცირებით. რესურსების მართვის მაგალითები შესაძლოა იყოს:
ა) მოძველებული ინფორმაციის წაშლა;
ბ) აპლიკაციების, სისტემების ან მონაცემთა ბაზების გათიშვა;
გ) „Batch processes“ ოპტიმიზაცია;
დ) აპლიკაციის ლოგიკის ან მონაცემთა ბაზებიდან ინფორმაციის გამოთხოვის ოპტიმიზაცია;
ე) იმ სერვისების შეზღუდვა ან აკრძალვა, რომლებიც მოთხოვენ დიდ რესურსებს, გარდა იმ შემთხვევებისა, თუ ისინი კრიტიკულად მნიშვნელოვანია ბიზნეს პროცესისთვის.
სისტემებისთვის, რომლებსაც აქვთ კრიტიკული მნიშვნელობა ორგანიზაციის მისიისთვის უნდა შედგეს რესურსების მართვის დოკუმენტირებული გეგმა.  
დამატებითი ინფორმაცია
ეს კონტროლი ასევე შეეხება ადამიანურ რესურსებს,  შენობა-ნაგებობებს და სხვა საშუალებებს. 

8.1.4. შემუშავების, ტესტირების და ოპერირების გარემოს გამიჯვნა
კონტროლი
შემუშავების, ტესტირების და ოპერირების გარემო უნდა გაიმიჯნოს, ოპერაციულ გარემოში არაავტორიზებული წვდომის და ცვლილების შეტანის შესაძლებლობის შემცირების მიზნით.
სახელმძღვანელო მითითება
უნდა განისაზღვროს და დაინერგოს შემუშავების, ტესტირების და ოპერირების გარემოს შორის გამიჯვნის საჭირო დონე, რომელიც აუცილებელია ოპერაციული პრობლემების თავიდან ასაცილებლად.  
მხედველობაში უნდა იქნეს მიღებული შემდეგი საკითხები:
ა)  პროგრამული უზრუნველყოფის საშუალებებს უნდა მიენიჭოთ „შემუშავების სტადიაზე მყოფი“ ან „ოპერაციული“ სტატუსი და აღნიშნულ სტატუსში ცვლილების განხორციელების წესები უნდა იქნეს განსაზღვრული და დოკუმენტირებული;
ბ) შემუშავების სტადიაზე მყოფი და ოპერაციული პროგრამები უნდა ფუნქციონირებდნენ სხვადასხვა სისტემებზე ან კომპიუტერის პროცესორებზე და განსხვავებულ დომეინებში ან დირექტორიებში;
გ) ოპერაციულ სისტემებში ან აპლიკაციებში განხორციელებული ცვლილებები მათ ოპერაციულ სისტემებში გამოყენებამდე უნდა მოწმდებოდეს სატესტო ან გარდამავალი ეტაპის გარემოში;
დ) ტესტირება არ უნდა ხორციელდებოდეს ოპერაციულ სისტემებზე, გარდა გადაუდებელი აუცილებლობის შემთხვევებისა;
ე) კომპილატორები, რედაქტორები და პროგრამული უზრუნველყოფის შემუშავებისთვის აუცილებელი სხვა საშუალებები და სისტემური უტილიტები არ უნდა იყოს ხელმისაწვდომი ოპერაციული სისტემებიდან, გარდა აუცილებელი საჭიროებისა;  
ვ) მომხმარებლები უნდა იყენებდნენ განსხვავებულ მომხმარებლის პროფილებს ოპერაციული და ტესტირების სისტემებისთვის;
ზ) სენსიტიური მონაცემების კოპირება არ უნდა ხდებოდეს ტესტირების ეტაპზე მყოფ სისტემაზე, თუ მის მიმართ არ გამოიყენება იგივე დონის კონტროლები. 
დამატებითი ინფორმაცია
შემუშავებისა და ტესტირების ღონისძიებებს შეუძლიათ გამოიწვიონ სერიოზული გართულებები, მაგალითად, ფაილების ან სისტემების არასასურველი მოდიფიცირება ან სისტემის ჩავარდნა.
შემუშავებასა და ტესტირებაზე პასუხიმგებელი პერსონალის წვდომა ოპერაციულ სისტემაზე და მასში არსებულ ინფორმაციაზე, ქმნის არაავტორიზებული და შეუმოწმებელი კოდის ოპერაციულ გარემოში გაშვების ან ოპერაციული მონაცემების შეცვლის რისკს. შემუშავებასა და ტესტირებაზე პასუხიმგებელ პერსონალს ასევე შეუძლია საფრთხე შეუქმნას ოპერაციული სისტემების კონფიდენციალურობას. შემუშავებისა და ტესტირების ღონისძიებებმა შეიძლება გამოიწვიონ არაგამიზნული ცვლილებები პროგრამაში ან ინფორმაციაში, თუ ისინი იყენებენ საერთო კომპიუტერულ გარემოს. ამგვარად, შემუშავების, ტესტირების და ოპერირების გარემოს გამიჯვნა სასურველია ოპერაციულ პროგრამებში და ბიზნეს მონაცემებში შემთხვევითი ცვლილებების ან მათზე არაავტორიზებული წვდომის რისკების შესამცირებლად.

8.2. მავნე პროგრამებისგან დაცვა  
მიზანი: უზრუნველყოფა, რომ ინფორმაცია და ინფორმაციის დამუშავების საშუალებები დაცულია მავნე პროგრამებისგან.
8.2.1. მავნე პროგრამების საწინააღმდეგო კონტროლები 
კონტროლი
მავნე პროგრამებისგან დასაცავად უნდა დაინერგოს მათი პრევენციის, აღმოჩენის და სისტემების აღდგენის კონტროლები და განხორციელდეს  მომხმარებლების ცნობიერების დონის ამაღლება.
სახელმძღვანელო მითითება
მავნე პროგრამებისგან დაცვა უნდა ეფუძნებოდეს მავნე პროგრამების აღმოჩენის და აღდგენის პროგრამას, ინფორმაციული უსაფრთხოების ცნობიერებას და სისტემებზე წვდომის და ცვლილებების მართვის კონტროლებს. მხედველობაში უნდა იქნეს მიღებული შემდეგი სახელმძღვანელო მითითებები:
ა) დამტკიცდეს ფორმალური პოლიტიკა, რომელიც კრძალავს არაავტორიზებული პროგრამული უზრუნველყოფის საშუალების გამოყენებას; 
ბ) შემოღებული იქნეს კონტროლები, რომლებიც მოახდენენ ცნობილი ან საეჭვო მავნე ვებ-გვერდების გამოყენების პრევენციას და გამოავლენენ მათ გამოყენებას;
გ) დამტკიცებულ იქნეს ფორმალური პოლიტიკა, რომელიც შეამცირებს ფიალების ან პროგრამების, როგორც გარე ქსელიდან, ისე ნებისმიერი სხვა საშუალებიდან, მიღებასთან დაკავშირებულ რისკებს და ამ მიზნით განსაზღვრავს შესაბამის დამცავ ზომებს;
დ) განხორციელდეს სისუსტეების მოპყრობა, რომლებიც შესაძლოა გამოიყენონ მავნე პროგრამებმა, მაგალითად, ტექნიკური სისუსტეების მართვით;
ე) დაინერგოს კრიტიკული ბიზნეს პროცესების მხარდამჭერი სისტემების პროგრამების და მონაცემების პერიოდული და რეგულარული შემოწმება; ნებისმიერი დაუდასტურებელი ფაილის არსებობა ან არაავტორიზებული ცვლილების ფაქტი უნდა იქნეს გამოკვლეული;
ვ) კომპიუტერებისა და ინფორმაციის მატარებელი საშუალებების სკანირების მიზნით განხორციელდეს მავნე პროგრამების აღმომჩენი პროგრამული უზრუნველყოფის საშუალების ინსტალაცია და რეგულარული განახლება. სკანირება უნდა მოიცავდეს:
ვ.ა.) ნებისმიერი ქსელიდან ან შემნახველი საშუალებიდან მიღებული ფაილის სკანირებას მის გამოყენებამდე მავნე პროგრამების გამოვლენის მიზნით; 
ვ.ბ.) ელექტრონული ფოსტის ბმულების შემოწმებას მათ გამოყენებამდე მავნე პროგრამების გამოვლენის მიზნით. შემოწმება შესაძლოა განხორციელდეს სხვადასხვა ადგილებზე, მაგალითად, ელექტრონული ფოსტის სერვერებზე, დესკტოპ-კომპიუტერებზე და ორგანიზაციის ქსელში შესვლის დროს;
ვ.გ.) ვებ-გვერდების სკანირება მავნე პროგრამებზე;
ზ) განისაზღვროს მავნე პროგრამებისგან დაცვის სისტემებთან დაკავშირებული პროცედურები და პასუხისმგებლობები, მათი გამოყენების ტრენინგი, შეტყობინება და შეტევისგან აღდგენის პროცედურები;
თ) მომზადდეს ბიზნეს უწყვეტობის გეგმა მავნე კოდის შეტევის შემდეგ აღდგენისთვის, რომელიც გაითვალისწინებს საჭირო ინფორმაციისა და პროგრამული უზრუნველყოფის საშუალებების  სარეზერვო ასლებს და აღდგენის ღონისძიებებს;
ი) დაინერგოს პროცედურები, რომლებიც განსაზღვრავენ ახალი მავნე პროგრამების შესახებ ინფორმაციის შეგროვებას სხვადასხვა ინფორმაციული წყაროებიდან;
კ) მიღებული იქნეს მავნე პროგრამის შესახებ ინფორმაციის მიწოდების პროცედურები, რომლებიც უზრუნველყოფენ საინფორმაციო შეტყობინების სიზუსტეს და ინფორმატიულობას. 
დამატებითი ინფორმაცია
სხვადასხვა მწარმოებელი კომპანიების მიერ წარმოებული მავნე პროგრამებისგან დამცავი პროგრამული უზრუნველყოფის საშუალებების გამოყენება, ზრდის მავნე პროგრამებისგან დაცვის ეფექტიანობას. 
ყურადღება უნდა დაეთმოს საგანგებო ვითარებაში მავნე პროგრამების ჩანერგვისგან დაცვას, რომლებმაც შესაძლოა ისარგებლონ არსებული ვითარებით და გვერდი აუარონ მოქმედ კონტროლებს.
გარკვეულ პირობებში მავნე პროგრამებისგან დაცვას შეუძლია გამოიწვიოს ხარვეზები ოპერირების პროცესში.
მხოლოდ მავნე პროგრამების საწინააღმდეგო პროგრამების გამოყენება, როგორც წესი, ვერ უზრუნველყოფს ადეკვატურ დაცვას თუ მას თან არ სდევს ოპერაციული პროცედურები, რომლებიც მიზნად ისახავენ მავნე პროგრამების ჩანერგვის პრევენციას.      

8.3. სარეზერვო ასლები
მიზანი: მონაცემების დაკარგვისგან დაცვა.
8.3.1. ინფორმაციის სარეზერვო ასლი
კონტროლი
ინფორმაციის, პროგრამული უზრუნველყოფის საშუალებების და სისტემის შეუცვლელი ელექტრონული ანასახის (image) სარეზერვო ასლების აღება და ტესტირება  უნდა ხორციელდებოდეს რეგულარულად, სარეზერვო ასლების პოლიტიკის შესაბამისად.
სახელმძღვანელო მითითება
უნდა შეიქმნა და დაინერგოს სარეზერვო ასლების შექმნის პოლიტიკა, რომელიც განსაზღვრავს ორგანიზაციის მოთხოვნებს ინფორმაციის, პროგრამული უზრუნველყოფის საშუალებების და სისტემების სარეზერვო ასლებთან დაკავშირებით.
სარეზერვო ასლების პოლიტიკა უნდა განსაზღვრავდეს სარეზერვო ასლების შენახვისა და დაცვის მოთხოვნებს.
სარეზერვო ასლების შექმნა მხარდაჭერილი უნდა იქნეს შესაბამისი რესურსებით, რაც უნდა უზრუნველყოფდეს მნიშვნელოვანი ინფორმაციის და პროგრამული უზრუნველყოფის საშუალებების აღდგენის შესაძლებლობას კატასტროფის ან მედია საშუალებების დაზიანების შემთხვევაში.
სარეზერვო ასლების გეგმის შედგენისას მხედველობაში უნდა იქნეს მიღებული შემდეგი საკითხები:
ა) უნდა წარმოებდეს სარეზერვო ასლების და  დოკუმენტირებული აღდგენის პროცედურების ზუსტი და სრული ჩანაწერი;
ბ) სარეზერვო ასლების მოცულობა (მაგ.: სრული თუ შერჩევითი) და სიხშირე, უნდა ასახავდეს ბიზნეს პროცესის მოთხოვნებს, ინფორმაციის უსაფრთხოების მოთხოვნებს და ინფორმაციის კრიტიკულობას ბიზნეს საქმიანობის უწყვეტობისათვის;
გ) სარეზერვო ასლები უნდა ინახებოდეს დისტანცირებულ ადგილებზე, საკმარისად შორს რათა თავიდან იქნეს აცილებული ძირითად ადგილზე მომხდარი კატასტროფის გავლენა;
დ)  სარეზერვო ასლებს  უნდა ჰქონდეთ ფიზიკური და გარემო უსაფრთხოების სათანადო დონე, რომელიც უნდა შეესაბამებოდეს ძირითად ადგილზე გამოყენებულ სტანდარტებს;
ე) სარეზერვო ასლისთვის გამოყენებული მედია საშუალებები უნდა ექვემდებარებოდეს რეგულარულ ტესტირებას, მათი საიმედოობის შემოწმების მიზნით. იმავდროულად, უნდა ხდებოდეს აღდგენის პროცედურების ტესტირება და  აღდგენისთვის საჭირო დროის განსაზღვრა. სარეზერვო მონაცემების აღდგენის ტესტირება უნდა ხორციელდებოდეს სპეციალურად გამოყოფილ სატესტო საშუალებებზე და არა ორიგინალ მედია საშუალებებზე ინფორმაციის გადაწერით, რათა თავიდან იქნეს აცილებული აღდგენის პროცესის ჩავარდნის შემთხვევაში მონაცემების დაზიანება ან დაკარგვა.
ვ) ორგანიზაციებში, სადაც კონფიდენციალურობა მნიშვნელოვანია, სარეზერვო ასლების დაცვა უნდა ხორციელდებოდეს კროპტოგრაფიული საშუალებების გამოყენებით.
ოპერაციული პროცედურები უნდა აკონტროლებდეს სარეზერვო ასლების შექმნას და რეაგირებდეს გეგმაზომიერი სარეზერვო ასლების შექმნის დროს გამოვლენილ ხარვეზებზე. 
სარეზერვო ასლების შექმნა ინდივიდუალური სისტემებისა და სერვისებისთვის რეგულარულად უნდა იტესტებოდეს, რათა უზრუნველყოფილი იქნეს მათი ბიზნეს უწყვეტობის გეგმასთან შესაბამისობა. კრიტიკული სისტემების და სერვისების შემთხვევაში სარეზერვო ასლების შექმნა უნდა მოიცავდეს  სისტემის სრულ ინფორმაციას, აპლიკაციებს და მონაცემებს, რომლებიც აუცილებელია კატასტროფის შემთხვევაში სისტემის სრულად აღდგენისთვის.
უნდა განისაზღვროს მნიშვნელოვანი ინფორმაციის შენახვის ვადა, რა დროსაც მხედველობაში უნდა იქნეს მიღებული მოთხოვნები, რომლებიც შეეხება დაარქივებული ასლების მუდმივად შენახვას.

8.4. ლოგირება და მონიტორინგი
მიზანი: მოვლენების აღრიცხვა და მტკიცებულებების წარმოება.
8.4.1. მოვლენების ლოგირება
კონტროლი
უნდა ხდებოდეს მომხმარებლების აქტივობების, გამონაკლისების, შეცდომების და ინფორმაციული უსაფრთხოების შემთხვევების ლოგების მუდმივი წარმოება, შენახვა და რეგულარული გადახედვა. 
სახელმძღვანელო მითითება
მოვლენის ლოგები, როდესაც ეს აუცილებელია უნდა ასახავდეს:
ა) მომხმარებლის ID-ს;
ბ) სისტემის აქტივობებს;
გ) ძირითადი მოვლენების თარიღებს, დროს და დეტალებს, მაგალითად LOG-on და Log-off მონაცემებს;
დ) მოწყობილობის იდენტიფიკატორებს და ლოკაციას,  შესაძლებლობის შემთხვევაში, და სისტემის იდენტიფიკატორს;
ე) სისტემაზე წვდომის წარმატებულ და წარუმატებელ მცდელობებს;
ვ) მონაცემებზე და სხვა რესურსებზე წვდომის წამატებულ და წარუმატებელ მცდელობებს;
ზ) სისტემის კონფიგურაციის ცვლილების შემთხვევებს;
თ) პრივილეგიების გამოყენებას;
ი) სისტემის უტილიტების და აპლიკაციების გამოყენებას;
კ) ფაილებს, რომლებზეც განხორციელდა წვდომა და წვდომის ტიპს;
ლ) ქსელის მისამართებს და პროტოკოლებს;
მ) წვდომის კონტროლის სისტემის განგაშის სიგნალებს;
ნ) დაცვის სისტემების აქტივაციას და დეაქტივაციას, როგორიც არის ანტივირუსული სისტემები და შეღწევის აღმომჩენი სისტემები;
ო) მომხმარებლების მიერ აპლიკაციებში განხორციელებულ ტრანზაქციებს.
მოვლენების ლოგირება წარმოადგენს საფუძველს სისტემების ავტომატური მონიტორინგისთვის, რომლებსაც აქვთ კონსოლიდირებული მოხსენებების და განგაშის სიგნალების გენერირების შესაძლებლობა.
დამატებითი ინფორმაცია
მოვლენების ლოგები შესაძლოა შეიცავდეს სენსიტიურ მონაცემებს და პერსონალურად იდენტიფიცირებად ინფორმაციას. მიღებული უნდა იქნეს აუცილებელი ზომები პირადი ცხოვრების ხელშეუხებლობის დაცვისთვის. 
შესაძლებლობის შემთხვევაში, სისტემის ადმინისტრატორებს არ უნდა ჰქონდეთ მათივე აქტივობების ლოგების წაშლის ან დეაქტივაციის ნებართვა. 

8.4.2. ლოგირების ინფორმაციის დაცვა
კონტროლი
ლოგირებისთვის გამოყენებული საშუალებები და ინფორმაცია დაცული უნდა იქნეს გაყალბების და არაავტორიზებული წვდომისგან.
სახელმძღვანელო მითითება
კონტროლები მიზნად უნდა ისახავდეს ლოგირების ინფორმაციაში არაავტორიზებული ცვლილებების განხორციელებისგან და ლოგირების საშუალებების ოპერაციული პრობლემებისგან დაცვას, მათ შორის:
ა) ჩაწერილი მესიჯის ტიპების შეცვლას;
ბ) ლოგ ფაილების შეცვლას ან წაშლას;
გ) ლოგ ფაილის შემნახველი მოწყობილობების შემნახველი მოცულობის ამოწურვას, რამაც შესაძლოა გამოიწვიოს მოვლენების ჩაწერის შეფერხება ან ჩაწერილი მოვლენების გადაწერა;
ზოგიერთი აუდიტ-ლოგი შესაძლოა დაარქივდეს ჩანაწერების შენახვის პოლიტიკის ან მტკიცებულებების შეგროვებისა და შენახვის მოთხოვნების შესაბამისად. 
დამატებითი ინფორმაცია
სისტემური ლოგები, როგორც წესი, მოიცავს ინფორმაციის დიდ მასივებს, რომელთა დიდი ნაწილი არ არის რელევანტური ინფორმაციული უსაფრთხოების მონიტორინგისთვის. ინფორმაციული უსაფრთხოების მონიტორინგისთვის მნიშვნელოვანი მოვლენების იდენტიფიცირების მიზნით შესაძლოა განხილული იქნეს სათანადო სისტემური უტილიტების ან აუდიტის საშუალებების გამოყენება ფაილების კვლევასა და რაციონალიზაციისთვის.
სისტემური ლოგები საჭიროებს დაცვას, ვინაიდან მონაცემების ცვლილებამ ან წაშლამ  შესაძლოა შექმნას უსაფრთხოების მცდარი განცდა. ლოგების უსაფრთხოების დასაცავად შესაძლოა გამოყენებული იქნეს სისტემის ადმინისტრატორის ან ოპერატორის კონტროლს მიღმა არსებულ სისტემებში ლოგირების მონაცემების ავტომატური კოპირება.

8.4.3. ადმინისტრატორის და ოპერატორის ლოგები
კონტროლი 
სისტემის ადმინისტრატორის და სისტემის ოპერატორის აქტივობები უნდა იქნეს ლოგირებული. ლოგები უნდა იქნეს დაცული და მოწმდებოდეს რეგულარულად.  
სახელმძღვანელო მითითება
პრივილეგირებული მომხმარებლის ანგარიშის მფლობელებს შესაძლოა ჰქონდეთ მათ დაქვემდებარებაში არსებული ლოგებით მანიპულირების შესაძლებლობა. ამგვარად, აუცილებელია ლოგების დაცვა და გადახედვა, რათა შენარჩუნებული იქნეს პრივილიგირებული მომხმარებლის ანგარიშის მფლობელების პასუხისმგებლობა.
დამატებითი ინფორმაცია
სისტემის და ქსელის ადმინისტრატორების ქმედებების მონიტორინგის მიზნით მიზანშეწონილია დაინერგოს ჩარევის აღმომჩენი სისტემა, რომელიც არ იქნება სისტემის ან ქსელის ადმინისტრატორის კონტროლს ქვეშ. 

8.4.4. საათის სინქრონიზაცია
კონტროლი
ინფორმაციის დამუშავების სისტემები და საათები უნდა იქნეს სინქრონიზებული დროის ერთ კონკრეტულ  წყაროსთან.
სახელმძღვანელო მითითება
დროის სინქრონიზაციის და სიზუსტის მოთხოვნები უნდა იქნეს დოკუმენტირებული. ეს მოთხოვნები შესაძლოა გამომდინარეობდეს სამართლებრივი, მარეგულირებელი, სახელშეკრულებო მოთხოვნებიდან, სტანდარტებთან შესაბამისობიდან ან შიდა მონიტორინგის მოთხოვნებიდან. სტანდარტული სახელმძღვანელო დრო უნდა იქნეს განსაზღვრული და დოკუმენტირებული.
დამატებითი ინფორმაცია
კომპიუტერების დროის ზუსტი განსაზღვრა მნიშვნელოვანია აუდიტის ლოგების სისწორისთვის, რაც შესაძლოა ფასეული მტკიცებულება იყოს გამოძიების ან დისციპლინური საქმისწარმოების დროს. არაზუსტ ლოგებს  შეუძლია ხელი შეუშალოს გამოძიებას ან ეჭქვეშ დააყენოს ამგვარი მტკიცებულებების სანდოობა. 

8.5. ოპერაციული პროგრამული უზრუნველყოფის საშუალებების კონტროლი
მიზანი: ოპერაციული სისტემების მთლიანობის უზრუნველყოფა.
8.5.1. ოპერაციულ სისტემებში პროგრამული უზრუნველყოფის საშუალებების ინსტალაცია
კონტროლი 
უნდა დაინერგოს ოპერაციულ სისტემებში პროგრამული უზრუნველყოფის საშუალებების  ინსტალაციის პროცედურები. 
სახელმძღვანელო მითითება
ოპერაციულ სისტემებში პროგრამული უზრუნველყოფის საშუალებაში განხორციელებული ცვლილებების კონტროლისთვის შესაძლოა გამოიყენებოდეს შემდეგი სახელმძღვანელო მითითებები:
ა) ოპერაციული პროგრამული უზრუნველყოფის, აპლიკაციების და პროგრამული უზრუნველყოფის საშუალების ბიბლიოთეკების განახლება უნდა ხორციელდებოდეს მხოლოდ ადმინისტრატორის მიერ, რომელსაც გავლილი აქვს სათანადო ტრენინგი და მხოლოდ შესაბამისი ხელმძღვანელის ნებართვით; 
ბ) ოპერაციულ სისტემებში უნდა გამოიყენებოდეს მხოლოდ დამტკიცებული აღსრულებადი კოდები (executable code) და არა დეველოპმენტის კოდები (development code) ან კომპილატორები (compilers);
გ) აპლიკაციების და ოპერაციული სისტემების პროგრამული უზრუნველყოფის საშუალებები უნდა დაინერგოს მხოლოდ ყოველმხრივი და წარმატებული ტესტირების შემდეგ. ტესტირება უნდა მოიცავდეს გამოყენებადობას, უსაფრთხოებას, სხვა სისტემებზე გავლენას, მოხმარების სიმარტივეს და უნდა ხორციელდებოდეს დამოუკიდებელ სისტემაზე. იგი უნდა უზრუნველყოფდეს, რომ ყველა შესაბამისი პროგრამული უზრუნველყოფის საშუალების ბიბლიოთეკა (program source library) განახლებულია; 
დ) უნდა გამოიყენებოდეს კონფიგურაციის კონტროლის სისტემა, რათა უზრუნველყოფილი იქნეს  გამოყენებული პროგრამული უზრუნველყოფის საშუალების, ისევე როგორც სისტემის დოკუმენტაციის კონტროლი;
ე) ცვლილებების განხორციელებამდე მიღებული უნდა იქნეს უკან აღდგენის სტრატეგია;  
ვ) უნდა ხორციელდებოდეს ოპერაციული პროგრამული უზრუნველყოფის საშუალებების ბიბლიოთეკების  განახლებების ლოგირება; 
ზ) უნდა ხდებოდეს პროგრამული უზრუნველყოფის საშუალებების ძველი ვერსიების დაარქივება ყველა საჭირო ინფორმაციასთან და პარამეტრებთან, პროცედურებთან, კონფიგურირების დეტალებთან და დამხმარე პროგრამებთან ერთად, იმავე ვადით, რა ვადითაც ინახება მონაცემები არქივში.
ვენდორების მიერ მოწოდებული პროგრამული უზრუნველყოფის საშუალებები, რომლებიც გამოიყენება ოპერაციულ სისტემებში, უნდა იქნეს შენარჩუნებული იმ დონეზე, რა დონეზეც ხორციელდება მათი მხარდაჭერა მომწოდებლის მიერ. დროთა განმავლობაში, პროგრამული უზრუნველყოფის საშუალების ვენდორებმა შესაძლოა შეაჩერონ ძველი ვერსიების მხარდაჭერა. ორგანიზაციამ უნდა შეაფასოს იმ პროგრამული უზრუნველყოფის საშუალების გამოყენებასთან დაკავშირებული რისკები, რომელთა მხარდაჭერა არ ხორციელდება მწარმოებლების მიერ.
ყველა გადაწყვეტილება პროგრამული უზრუნველყოფის საშუალების ახალ ვერსიამდე განახლების შესახებ უნდა მიიღებოდეს ბიზნესის ცვლილების საჭიროების და განახლების უსაფრთხოების მხედველობაში მიღებით, მაგალითად, ახალი ინფორმაციული უსაფრთხოების ფუნქციონალის ან ახალ ვერსიასთან დაკავშირებული ინფორმაციული უსაფრთხოების პრობლემების მასშტაბის და სიმძიმის გათვალისწინებით. პროგრამული უზრუნველყოფის ახალი მაკორექტირებელი პროგრამის (patch) გამოყენება უნდა ხდებოდეს იმ შემთხვევაში, თუ მას შეუძლია ხელი შეუწყოს ინფორმაციული უსაფრთხოების სისუსტეების აღმოფხვრას ან შემცირებას.
ფიზიკური და ლოგიკური წვდომა მომწოდებლებს უნდა მიეცეს აუცილებლობის შემთხვევაში,  მხოლოდ მხარდაჭერის მიზნით და მხოლოდ მენეჯმენტის თანხმობით. მომწოდებლების აქტივობები უნდა კონტროლდებოდეს.
კომპიუტერული პროგრამული უზრუნველყოფის საშუალებები, შესაძლოა იყენებდნენ გარედან მოწოდებულ პროგრამული უზრუნველყოფის საშუალებებს, რომელთა მონიტორინგი და კონტროლიც უნდა ხორციელდებოდეს, რათა თავიდან იქნეს აცილებული არაავტორიზებული ცვლილებები და სისუსტეები უსაფრთხოებაში. 

8.6. ტექნიკური სისუსტეების მართვა
მიზანი: თავიდან იქნეს აცილებული ტექნიკური სისუსტეების გამოყენება.
8.6.1. ტექნიკური სისუსტეების მართვა  
კონტროლი
ინფორმაცია, გამოყენებული ინფორმაციული სისტემების ტექნიკური სისუსტეების შესახებ, დროულად უნდა იქნეს მოძიებული, განისაზღვროს ორგანიზაციის დამოკიდებულება ამ სისუსტეებისადმი და მიღებული იქნეს რისკების მოპყრობასთან დაკავშირებული სათანადო ზომები. 
სახელმძღვანელო მითითება
აქტივების სრული ინვენტარიზაცია არის  ტექნიკური სისუსტეების ეფექტიანი მართვის წინაპირობა. ტექნიკური სისუსტეების მართვის მხარდაჭერისთვის საჭირო ინფორმაცია მოიცავს პროგრამული უზრუნველყოფის მწარმოებელს, ვერსიის ნომერს, განთავსების ადგილს, (მაგ.: რომელი პროგრამა რომელ სისტემაზეა დაინსტალირებული) და პირებს ორგანიზაციის შიგნით, რომლებიც პასუხისმგებელნი არიან ამ პროგრამულ უზრუნველყოფაზე. ტექნიკური სისუსტეების პასუხად, გატარებული უნდა იქნეს დროული და სათანადო ღონისძიებები. ტექნიკური სისუსტეების მართვის პროცესის ეფექტიანი წარმართვისთვის,  მხედველობაში უნდა იქნეს მიღებული შემდეგი სახელმძღვანელო მითითებები:
ა) ორგანიზაციამ უნდა განსაზღვროს როლები და პასუხისმგებლობები ტექნიკური სისუსტეების მართვაში, მათ შორის სისუსტეების მონიტორინგის, სისუსტეების რისკის შეფასების, ხარვეზების აღმოფხვრის (patching), აქტივების გადაადგილების მეთვალყურეობის და კოორდინაციის პასუხისმგებლობების გათვალისწინებით;
ბ) იდენტიფიცირებული უნდა იქნეს ინფორმაციული რესურსები, რომლებიც გამოიყენება შესაბამისი ტექნიკური სისუსტეების გამოვლენისა და მათ შესახებ ცნობიერების ამაღლებისთვის; 
გ) უნდა განისაზღვროს პოტენციური ტექნიკური სისუსტეების შესახებ შეტყობინებაზე რეაგირების დრო; 
დ) მას შემდეგ, რაც განისაზღვრება პოტენციური ტექნიკური სისუსტეები, ორგანიზაციამ უნდა განსაზღვროს მათთან დაკავშირებული რისკები და განსახორციელებელი ქმედებები; ამგვარი ქმედებები შესაძლოა მოიცავდეს მოწყვლადი სისტემების ხარვეზების აღმოფხვრას (patching) ან სხვა კონტროლების გამოყენებას;
ე) იმის გათვალისწინებით, თუ რამდენად სწრაფად უნდა მოხდეს ტექნიკურ სისუსტეებზე რეაგირება, უნდა განხორციელდეს შესაბამისი ქმედებები იმ კონტროლების დაცვით, რომლებიც შეეხება ცვლილებების მართვას; 
ვ) თუ მაკორექტირებელი პროგრამა (patch)  ხელმისაწვდომია ლეგიტიმური წყაროდან, უნდა შეფასდეს მის  ინსტალაციასთან დაკავშირებული რისკები (სისუსტესთან დაკავშირებული რისკი უნდა შეფასდეს მაკორექტირებელი პროგრამის ინსტალაციასთან დაკავშირებულ რისკთან);
ზ) მაკორექტირებელი პროგრამა (patch) უნდა დაიტესტოს და შეფასდეს მის ინსტალაციამდე, იმის უზრუნველსაყოფად, რომ ის არის ეფექტიანი და არ იწვევს დაუშვებელ გვერდით ეფექტებს; თუ მაკორექტირებელი პროგრამა არ არის ხელმისაწვდომი, განხილული უნდა იქნეს  სხვა კონტროლების გამოყენება, როგორიც არის:
ზ.ა. სისუსტეებთან დაკავშირებული სერვისების ან შესაძლებლობების გათიშვა;
ზ.ბ. წვდომის კონტროლების ადაპტაცია ან დამატება, (მაგ.: „ფაერვოლები“ ქსელის საზღვარზე);
 ზ.გ. მონიტორინგის გაზრდა აქტიური შეტევების აღმოჩენის მიზნით;
ზ.დ. სისუსტესთან დაკავშირებული ცნობიერების ამაღლება.
თ) უნდა ხდებოდეს განხორციელებული პროცედურების აუდიტ-ლოგების შენახვა;
ი) ტექნიკური სისუსტეების მართვის პროცესი უნდა ექვემდებარებოდეს რეგულარულ მინოტირინგს და გადახედვას, მისი ეფექტიანობის და საკმარისობის უზრუნველსაყოფად;
კ) მაღალი რისკის სისტემებთან მოპყრობა უნდა ხორციელდებოდეს პრიორიტეტულ რეჟიმში;
ლ) უნდა განისაზღვროს პროცედურები იმ სიტუაციისთვის, როდესაც არ არსებობს სათანადო კონტრზომები  იდენტიფიცირებული სისუსტეებისთვის. მსგავს სიტუაციაში ორგანიზაციამ უნდა შეაფასოს  სისუსტეებთან დაკავშირებული რისკები და განსაზღვროს სათანადო აღმოჩენის და კორექციის ქმედებები.
დამატებითი ინფორმაცია
ტექნიკური სისუსტეების მართვა შესაძლოა განხილული იქნეს როგორც ცვლილებების მართვის ქვეფუნქცია და, როგორც ამგვარმა, ისარგებლოს ცვლილებების მართვის პროცედურებით და პროცესებით.
ვენდორები, როგორც წესი, ჩქარობენ ახალი მაკორექტირებელი პროგრამების გამოშვებას.  ამგვარად, არსებობს შესაძლებლობა, რომ მაკორექტირებელი პროგრამები სათანადოდ არ აგვარებდნენ  პრობლემებს და ჰქონდეთ უარყოფითი გვერდითი ეფექტები. ასევე, ხშირად, მათი დეინსტალაცია შესაძლოა იყოს გართულებული. 

8.6.2. პროგრამული უზრუნველყოფის საშუალებების ინსტალაციის შეზღუდვა
კონტროლი 
უნდა შემუშავდეს და დაინერგოს პროგრამული უზრუნველყოფის საშუალებების ინსტალაციის წესები.
სახელმძღვანელო მითითება
ორგანიზაციამ უნდა შეიმუშავოს და აღასრულოს  პოლიტიკა, რომელიც განსაზღვრავს თუ რა ტიპის პროგრამული უზრუნველყოფის საშუალებების ინსტალაცია შეუძლიათ მომხმარებლებს. 
უნდა გამოიყენებოდეს უკანასკნელი პრივილეგიის პრინციპი (least privilege principle). გარკვეული უფლებამოსილებების მინიჭების შემთხვევაში მომხმარებლებს ექნებათ პროგრამული უზრუნველყოფის საშუალებების ინსტალაციის შესაძლებლობა. ორგანიზაციებმა უნდა განსაზღვრონ, თუ რა ტიპის პროგრამული უზრუნველყოფის საშუალებების ინსტალაცია არის დასაშვები (მაგ.: განახლებები და მაკორექტირებელი პროგრამები (patch) არსებულ პროგრამებზე) და რა ტიპის აკრძალული (მაგ.: უცნობი ან საეჭვო, ასევე მხოლოდ პერსონალური გამოყენების და ა.შ.). ამ პრივილეგიების მინიჭება უნდა ხდებოდეს შესაბამისი მომხმარებლის როლებისა და ფუნქციების გათვალისწინებით.
დამატებითი ინფორმაცია
პროგრამული უზრუნველყოფის საშუალებების უკონტროლო ინსტალაციამ კომპიუტერულ საშუალებებზე შესაძლოა წარმოქმნას ტექნიკური სისუსტეები და ინფორმაციის გადინების, მთლიანობის დაკარგვის და სხვა ინფორმაციული უსაფრთხოების რისკები ან გამოიწვიოს ინტელექტუალური საკუთრების უფლებების ხელყოფა.

8.7. ინფორმაციული სისტემები და აუდიტი  
მიზანი: აუდიტის აქტივობების გავლენის შემცირება ოპერაციულ სისტემებზე.
8.7.1. ინფორმაციული სისტემების აუდიტის კონტროლები
აუდიტის მოთხოვნები და აქტივობები, რომლებიც ითვალისწინებენ ოპერაციული სისტემების ვერიფიკაციას უნდა დაიგეგმოს სიფრთხილით, რათა მინიმუმამდე იქნეს დაყვანლი ბიზნეს პროცესების დარღვევა.
სახელმძღვანელო მითითება
მხედველობაში უნდა იქნეს მიღებული შემდეგი მოთხოვნები:
ა) აუდიტის მოთხოვნა სისტემებსა და მონაცემებზე წვდომის შესახებ უნდა შეთანხმდეს მენეჯმენტთან;
ბ) ტექნიკური აუდიტის ფარგლები უნდა იყოს შეთანხმებული და კონტროლირებადი;
გ) აუდიტ-ტესტი უნდა შეიზღუდოს „მხოლოდ-წაკითხვად“ რეჟიმში წვდომამდე პროგრამული უზრუნველყოფის საშუალებებსა და მონაცემებზე;
დ) არა „მხოლოდ-წაკითხვად“ რეჟიმში წვდომა დასაშვები უნდა იყოს მხოლოდ იზოლირებულ ასლებზე და სისტემურ ფაილებზე, რომლებიც უნდა წაიშალოს აუდიტის დასრულების შემდეგ, ან უზრუნველყოფილი იყოს სათანადო დაცვა, თუ არსებობს ამგვარი ფაილების შენახვის ვალდებულება აუდიტის დოკუმენტირების მოთხოვნიდან გამომდინარე;
ე) სპეციალური ან დამატებითი დამუშავების მოთხოვნები უნდა იქნეს იდენტიფიცირებული და შეთანხმებული;
ვ) უნდა ხორციელდებოდეს თითოეული წვდომის მონიტორინგი და ლოგირება.
	
9. კომუნიკაციის უსაფრთხოება
9.1. ქსელის უსაფრთხოების მართვა
მიზანი: ინფორმაციის დაცვა ქსელში და მის დამხმარე ინფორმაციის დამმუშავებელ საშუალებებში.
9.1.1. ქსელის კონტროლები
ინფორმაციულ სისტემებში და აპლიკაციებში არსებული ინფორმაციის დაცვის მიზნით უნდა ხორციელდებოდეს ქსელის მართვა და კონტროლი.
სახელმძღვანელო მითითება
ქსელში ინფორმაციის უსაფრთხოების და დაკავშირებული სერვისების არაავტორიზებული წვდომისგან დაცვის მიზნით აღსრულებული უნდა იქნეს სათანადო კონტროლები. კერძოდ, მხედველობაში უნდა იქნეს მიღებული შემდეგი საკითხები:
ა) უნდა განისაზღვროს ქსელის აღჭურვილობის მართვის პასუხისმგებლობები და პროცედურები;
ბ) საჭიროების შემთხვევაში ქსელების ოპერირების პასუხისმგებლობები უნდა გაიმიჯნოს კომპიუტერული საშუალებების ოპერირების პასუხისმგებლობებისგან; 
გ) სპეციალური კონტროლები უნდა იქნეს შემოღებული იმ ინფორმაციის კონფიდენციალობის და მთლიანობის დაცვის მიზნით,  რომელიც გადაიცემა საჯარო ან უსადენო ქსელით და ასევე დაკავშირებული სისტემების და აპლიკაციების დაცვის მიზნით. ასევე, სპეციალური კონტროლები შესაძლოა იყოს საჭირო  ქსელური სერვისების და დაკავშირებული კომპიუტერული სისტემების ხელმისაწვდომობის შესანარჩუნებლად;
დ) უნდა გამოიყენებოდეს შესაბამისი ლოგირება და მონიტორინგი, რათა უზრუნველყოფილი იქნეს იმ ქმედებების ჩაწერა და გამოვლენა, რომლებმაც შესაძლოა გავლენა იქონიონ ინფორმაციულ უსაფრთხოებაზე ან რელევანტური არიან ინფორმაციული უსაფრთხოებისთვის;
ე) მენეჯმენტის ქმედებები უნდა იყოს მჭიდროდ კოორდინირებული, რათა უზრუნველყოფილი იქნეს სერვისის ოპტიმიზაცია და კონტროლების პერმანენტული გამოყენება ინფორმაციის დამუშავების ინფრასტრუქტურაში სრულად;
ვ) უნდა ხდებოდეს ქსელში არსებული სისტემების ავთენტიფიკაცია; 
ზ) სისტემების კავშირი ქსელზე უნდა იქნეს შეზღუდული.

9.1.2. ქსელური სერვისების უსაფრთხოება
კონტროლი 
ქსელური სერვისის უსაფრთხოების მექანიზმები, სერვისების დონეები და მართვის მოთხოვნები უნდა იქნეს იდენტიფიცირებული და გათვალისწინებული ქსელური სერვისების შეთანხმებებში. 
სახელმძღვანელო მითითება
ქსელის მომსახურების მომწოდებლის შესაძლებლობა, უზრუნველყოს შეთანხმებული სერვისების უსაფრთხოდ მართვა, უნდა განისაზღვროს და დაექვემდებაროს რეგულარულ  მონიტორინგს, ისევე როგორც შეთანხმდეს აუდიტის განხორციელების უფლება.
კონკრეტული სერვისებისთვის აუცილებელი უსაფრთხოების ღონისძიებები, როგორიც არის უსაფრთხოების მახასიათებლები, სერვისის დონეები და მენეჯმენტის მოთხოვნები უნდა იქნეს იდენტიფიცირებული. ორგანიზაციამ უნდა უზრუნველყოს, რომ ქსელის მომსახურების მომწოდებელმა განახორციელოს ეს ღონისძიებებს.
დამატებითი ინფორმაცია
ქსელის სერვისები მოიცავს კავშირებით უზრუნველყოფას, კერძო ქსელის სერვისებს და VAN-ს და მართვად ქსელის უსაფრთხოების გადაწყვეტებს, როგორებიც არის „ფაერვოლები“ და შეღწევის აღმომჩენი სისტემები.
ქსელის მომსახურების უსაფრთხოების მახასიათებლები შესაძლოა იყოს:
ა) ტექნოლოგიები, რომლებიც გამოიყენება ქსელური სერვისების უსაფრთხოებისთვის, როგორიც არის ავთენტიფიკაცია, კრიპტაცია და ქსელის კავშირების მონიტორინგი;
ბ) ტექნიკური პარამეტრები, რომლებიც მოითხოვება კავშირის უსაფრთხოებისთვის უსაფრთხოებისა და ქსელის კავშირის წესების შესაბამისად;
გ) ქსელური სერვისის გამოყენების პროცედურები, საჭიროების შემთხვევაში ქსელურ სერვისებზე ან აპლიკაციებზე წვდომის შეზღუდვის მიზნით.

9.1.3. ქსელში გამიჯვნა
კონტროლი 
ქსელში უნდა გაიმიჯნოს ინფორმაციული სერვისების ჯგუფები, მომხმარებლები და ინფორმაციული სისტემები.
სახელმძღვანელო მითითება
დიდი ქსელების უსაფრთხოების უზრუნველყოფის ერთერთი მეთოდია მისი დაყოფა ცალკეულ ქსელურ დომეინებად. დომეინები შესაძლოა შეიქმნას ნდობის ხარისხზე დაფუძნებით (მაგ.: საჯარო წვდომის დომეინი, დესკტოპ-დომეინი, სერვერ-დომეინი), დანაყოფებზე დაფუძნებით (მაგ.: კადრები, ფინანსები, მარკეტინგი) ან ცალკეული კომბინაციებით (მაგ.: სერვერული დომეინი დაკავშირებული ორგანიზაციის სხვადასხვა დანაყოფებთან). სეგრეგაცია შესაძლოა განხორციელდეს სხვადასხვა ფიზიკური ან ლოგიკური ქსელების გამოყენებით.
თითოეული დომეინის პერიმეტრი მკაფიოდ უნდა იქნეს განსაზღვრული. დომეინებს შორის კავშირი დასაშვებია, თუმცა ამგვარი კავშირი უნდა კონტროლდებოდეს პერიმეტრზე „გეითვეის“ (მაგ.: „ფაერვოლების“ ან როუტერების) გამოყენებით. ქსელების დომეინებად სეგრეგაციის კრიტერიუმი და გეითვეის გავლით წვდომის კრიტერიუმები უნდა ეფუძნებოდეს თითოეული დომეინის უსაფრთხოების მოთხოვნების შეფასებას. შეფასება უნდა შეესაბამებოდეს წვდომის კონტროლის პოლიტიკას, წვდომის მოთხოვნებს, დამუშავებული ინფორმაციის ფასეულობასა, კლასიფიცირებას და მხედველობაში იღებდეს სათანადო „გეითვეი“-ს სისტემის ინკორპორირების ღირებულებას და გავლენას. 
უსადენო ქსელები მოითხოვს განსაკუთრებულ მოპყრობას ცუდად განსაზღვრული ქსელის პერიმეტრის გათვალისწინებით. სენსიტიურ გარემოში, უსადენო კავშირი განხილული უნდა იქნეს როგორც გარე კავშირი, განხორციელდეს მისი სეგრეგაცია შიდა ქსლებიდან და არ მიეცეს წვდომა შიდა სისტემებზე მანამ, სანამ წვდომა არ განხორციელდება „გეითვეი“-ს გავლით ქსელის უსაფრთხოების პოლიტიკის შესაბამისად. 
ავთენტიფიკაციის, კრიპტაციის და მომხმარებლის დონის  წვდომის კონტროლის ტექნოლოგიების გამოყენება თანამდეროვე, სტანდარტებზე დაფუძნებული უსადენო კავშირის შემთხვევაში შესაძლოა იყოს დამაკმაყოფილებელი შიდა ქსელზე პირდაპირი წვდომისთვის ამ ტექნოლოგიების სწორად იმპლემენტირების შემთხვევაში.   
დამატებითი ინფორმაცია
ქსელები, როგორც წესი, სცდება ორგანიზაციის ფარგლებს, ვინაიდან ხშირად იქმნება ბიზნეს კავშირები, რომლებიც საჭიროებენ ურთიერთკავშირს ან ინფორმაციის დამუშავების და ქსელური კავშირების საშუალებების გაზიარებას. ამგვარი გაფართოვება ზრდის არაავტორიზებული წვდომის რისკებს ორგანიზაციის ინფორმაციულ სისტემებზე, რომლებიც იყენებენ ქსელს, რომელთაგან ზოგიერთი, მათი სენსიტიურობის ან კრიტიკულობის გათვალისწინებით, მოითხოვს დაცვას სხვა ქსელების მომხმარებლებისგან.

9.2. ინფორმაციის გადაცემა
მიზანი: ორგანიზაციის შიგნით ან გარეთ გადაცემული ინფორმაციის უსაფრთხოების დაცვა.     
9.2.1. ინფორმაციის გადაცემის პოლიტიკები და პროცედურები
კონტროლი 
უნდა შემუშავდეს და დაინერგოს ინფორმაციის გადაცემის ფორმალიზებული პოლიტიკები, პროცედურები და კონტროლები ყველა ტიპის საკომუნიკაციო საშუალებით გადაცემული ინფორმაციის დასაცავად.
სახელმძღვანელო მითითება
ინფორმაციის გადაცემის მიზნით საკომუნიკაციო საშუალებებით სარგებლობის ფორმალიზებული პროცედურები და კონტროლები უნდა ითვალისწინებდეს:
ა) პროცედურებს, რომლებიც შექმნილია ინფორმაციის გადაჭერის, კოპირების, მოდიფიცირების, არასწორი დამისამართების და განადგურების თავიდან აცილების მიზნით;
ბ) საკომუნიკაციო არხების გამოყენებით გადაცემული მავნე პროგრამული კოდების აღმოჩენის და მათგან დაცვის პროცედურებს;
გ) დანართის სახით გადაგზავნილი სენსიტიური  ინფორმაციის დაცვის პროცედურებს;
დ) პროცედურებს და სახელმძღვანელო მითითებებს საკომუნიკაციო საშუალებების დასაშვები გამოყენების წესების შესახებ;
ე) პერსონალის, მესამე მხარეების და ნებისმიერი სხვა მომხმარებლის პასუხისმგებლობას, არ მოახდინონ ორგანიზაციის რეპუტაციის შელახვა (მაგ.: დიფამაცია, შეურაცხყოფა, ჯაჭვური წერილების გამოყენება და ა.შ.)
ვ) კრიპტოგრაფიული ტექნიკების გამოყენებას ინფორმაციის კონფიდენციალურობის, მთლიანობის და ავთენტურობის დასაცავად;
ზ) ბიზნეს კორესპონდენციის შენახვისა და განთავსების სახელმძღვანელო მითითებებს, მოქმედი კანონმდებლობისა და რეგულაციების შესაბამისად;
თ) საკომუნიკაციო საშუალებების გამოყენებასთან დაკავშირებულ კონტროლებს და შეზღუდვებს (მაგ.: ელექტრონული ფოსტის ავტომატური გადაგზავნა გარე ელექტრონული ფოსტის მისამართებზე);
ი) მომსახურე პერსონალის გაფრთხილებას კონფიდენციალური ინფორმაციის უნებლიე გამჟღავნების თავიდან აცილების მიზნით სიფრთხილის გამოჩენის შესახებ;
კ) კონფიდენციალური ინფორმაციის ავტომატურ მოპასუხეზე დატოვების აკრძალვას.
პერსონალი უნდა იქნეს გაფრთხილებული არ განიხილოს კონფიდენციალური ინფორმაცია საჯარო სივრცეებში ან დაუცველ საკომუნიკაციო არხებში, ღია ოფისებში ან შეხვედრის ადგილებზე.
დამატებითი ინფორმაცია
ინფორმაციის გადაცემა შესაძლოა განხორციელდეს სხვადასხვა ტიპის საკომუნიკაციო საშუალების გამოყენებით, მათ შორის ელექტრონული ფოსტის, ხმოვანი/ვიდეო შეტყობინების და ა.შ.
პროგრამების გადაცემა შესაძლოა განხორციელდეს სხვადასხვა საშუალებების გამოყენებით, მათ შორის ინტერნეტიდან ჩამოტვირთვით ან ვენდორისგან შეძენით.

9.2.2. ინფორმაციის გადაცემის შეთანხმებები
კონტროლი 
შეთანხმებები უნდა ითვალისწინებდეს ბიზნეს ინფორმაციის უსაფრთხო გადაცემას ორგანიზაციას და მესამე მხარეებს შორის.
სახელმძღვანელო მითითება
ინფორმაციის გადაცემის შეთანხმებები უნდა მოიცავდეს:
ა) მენეჯმენტის პასუხისმგებლობებს გადაცემის, დისპეჩერიზაციის და მიღების კონტროლის და შეტყობინების თაობაზე;
ბ) პროცედურებს მიკვლევადობისა და უარყოფის შეუძლებლობის (non-repudiation) შესახებ;
გ) ტრანსპორტირებისა და შეფუთვის მინიმალურ ტექნიკურ სტანდარტებს;
დ) ესქრო შეთანხმებებს;
ე) კურიერის შერჩევის სტანდარტებს;
ვ) პასუხისმგებლობებს ინფორმაციული უსაფრთხოების ინციდენტის, მაგალითად, ინფორმაციის დაკარგვის შემთხვევაში;
ზ) სენსიტიური და კრიტიკული ინფორმაციის მარკირების შეთანხმებულ სისტემას, რომელიც უზრუნველყოფს, რომ მარკირების არსი და მნიშვნელობა გაცნობიერებულია და ინფორმაცია სათანადოდ არის დაცული;
თ) ინფორმაციის და პროგრამული უზრუნველყოფის საშუალებების წაკითხვისა და ჩაწერის ტექნიკურ სტანდარტებს;
ი) სპეციალურ კონტროლებს სენსიტიური ინფორმაციის დასაცავად, მაგალითად, კრიპტაციას;
კ) მტკიცებულებათა ჯაჭვის შენახვას გადაცემის პროცესში მყოფი ინფორმაციისთვის;
ლ) წვდომის კონტროლის მისაღებ დონეებს.
პოლიტიკები, პროცედურები და სტანდარტები უნდა იქნეს შემუშავებული და დანერგილი გადაცემის პროცესში მყოფი ინფორმაციის და მედია საშუალებების დასაცავად და აისახოს გადაცემის შეთანხმებებში.
დამატებითი ინფორმაცია
შეთანხმებები შესაძლოა იყოს ელექტრონული და შესაძლოა მიიღოს ფორმალური კონტრაქტის სახე.

9.2.3. ელექტრონული შეტყობინებები
კონტროლი
ინფორმაცია, რომელიც გადაიცემა ელექტრონული შეტყობინებით უნდა იყოს სათანადოდ დაცული.
სახელმძღვანელო მითითება
ელექტრონული შეტყობინების ინფორმაციული უსაფრთხოების ღონისძიებები უნდა ითვალისწინებდეს:
ა) შეტყობინების დაცვას არაავტორიზებული წვდომისგან, მოდიფიცირებისგან ან DOS შეტევისგან ორგანიზაციის მიერ მიღებული კლასიფიცირების სქემის თანაზომიერად;
ბ) შეტყობინების სწორ დამისამართებას და ტრანსპორტირებას;
გ) სერვისის სანდოობას და ხელმისაწვდომობას;
დ) სამართლებრივ მოთხოვნებს, მაგალითად, ელექტრონული ხელმოწერის მოთხოვნას;
ე) ნებართვის მიღებას გარე საჯარო სერვისების გამოყენებამდე (მაგ.: მესენჯერის, სოციალური ქსელური კავშირების ან ფაილების გაზიარების სერვისების);
ვ) ავთენტიფიკაციის მაღალ დონეს, რომელიც აკონტროლებს საჯაროდ ხელმისაწვდომი ქსელებიდან წვდომას.
დამატებით ინფორმაცია
არსებობს ელექტრონული შეტყობინების მრავალი ტიპი, როგორიც არის მაგალითად, ელექტრონული ფოსტა, მონაცემების ელექტრონული ურთიერთგაცვლა და სოციალური ქსელური ურთიერთობები, რომლებიც მნიშვნელოვან როლს ასრულებენ ბიზნეს კომუნიკაციის პროცესში.
 
9.2.4. კონფიდენციალურობა ან გაუხმაურებლობის შესახებ შეთანხმება
კონტროლი
მოთხოვნები, რომლებიც ასახავენ ორგანიზაციის ინფორმაციის დაცვის საჭიროებებს და რომლებიც უნდა იქნეს გათვალისწინებული კონფიდენციალურობის ან გაუხმაურებლობის შესახებ შეთანხმებებში, უნდა იქნეს იდენტიფიცირებული და რეგულარულად გადაიხედებოდეს.
სახელმძღვანელო მითითებები
კონფიდენციალურობის ან გაუხმაურებლობის შესახებ შეთანხმებები უნდა შეეხებოდეს კონფიდენციალურობის დაცვის მოთხოვნას, სამართლებრივად აღსრულებადი პირობების მეშვეობით. კონფიდენციალურობის ან გაუხმაურებლობის შესახებ შეთანხმებები გამოიყენება მესამე მხარეებთან ან ორგანიზაციის თანამშრომლებთან ურთიერთობაში. კონფიდენციალურობის ან გაუხმაურებლობის შესახებ შეთანხმებების მოთხოვნების იდენტიფიცირებისთვის, მხედველობაში უნდა იქნეს მიღებული შემდეგი საკითხები:
ა) დაცვას დაქვემდებარებული ინფორმაციის, მაგალითად, კონფიდენციალური ინფორმაციის განმარტება;
ბ) შეთანხმების მოქმედების ვადა, მათ შორის იმ შემთხვევების განსაზღვრა, როდესაც კონფიდენციალურობა უნდა იქნეს დაცული უვადოდ;
გ) მოთხოვნილი ქმედებები შეთანხმების ვადის ამოწურვის შემდეგ;
დ) ხელმომწერების პასუხისმგებლობები და ქმედებები  ინფორმაციის არაავტორიზებული გამჟღავნების თავიდან აცილების მიზნით;
ე) ინფორმაციის საკუთრება, სავაჭრო საიდუმლოებები და ინტელექტუალური საკუთრება და როგორ უკავშირდება აღნიშნული კონფიდენციალური ინფორმაციის დაცვას;
ვ) ინფორმაციის დასაშვები გამოყენება და ხელმომწერის უფლება გამოიყენოს კონფიდენციალური ინფორმაცია;
ზ) იმ აქტივობების აუდიტის და მონიტორინგის უფლება, რომლებიც დაკავშირებულია კონფიდენციალურ ინფორმაციასთან;
თ) კონფიდენციალური ინფორმაციის არაავტორიზებული გამჟღავნების ან გაჟონვის შეტყობინება  და პროცედურა;
ი) შეთანხმების დასრულების შემდეგ ინფორმაციის დაბრუნების ან განადგურების პირობები;
კ) შეთანხმების დარღვევით გამოწვეული სავარაუდო ქმედებები.
ორგანიზაციის ინფორმაციული უსაფრთხოების მოთხოვნებიდან გამომდინარე შესაძლოა წარმოშვას ინფორმაციის კონფიდენციალურობის ან გაუხმაურებლობის შესახებ შეთანხმებაში სხვა დამატებითი საკითხების გათვალისწინების საჭიროება.
კონფიდენციალურობის ან გაუხმაურებლობის შეთანხმება უნდა ითვალისწინებდეს კანონმდებლობის მოთხოვნებს.
კონფიდენციალურობის ან გაუხმაურებლობის შესახებ შეთანხმება უნდა გადაიხედოს პერიოდულად  ან ისეთი გარემოებების წარმოშობის შემთხვევაში, რომლებიც  გავლენას ახდენენ ამ მოთხოვნებზე.
დამატებითი ინფორმაცია
კონფიდენციალურობის ან გაუხმაურებლობის შესახებ შეთანხმებები იცავს ორგანიზაციის ინფორმაციას და აცნობს ხელმომწერებს მათ პასუხისმგებლობას კონფიდენციალური ინფორმაციის დაცვის, გამოყენების ან გამჟღავნების დროს.

10. სისტემების შეძენა, განვითარება და მხარდაჭერა
10.1. უსაფრთხოების მოთხოვნები ინფორმაციული სისტემებისთვის
მიზანი: უზრუნველყოფა, რომ ინფორმაციული უსაფრთხოება არის ინფორმაციული სისტემების ინტეგრალური ნაწილი, მათი ფუნქციონირების სრული ციკლის მანძილზე. აღნიშნული ასევე მოიცავს მოთხოვნებს ინფორმაციული სისტემებისთვის, რომლებიც უზრუნველყოფენ სერვისებს საჯარო ქსელების მეშვეობით.
10.1.1. ინფორმაციული უსაფრთხოების მოთხოვნების ანალიზი და სპეციფიკაციები
კონტროლი
ინფორმაციულ უსაფრთხოებასთან დაკავშირებული მოთხოვნები უნდა იქნეს გათვალისწინებული ახალ ინფორმაციულ სისტემებთან დაკავშირებულ მოთხოვნებში ან არსებული ინფორმაციული სისტემების გაუმჯობესებებში. 
სახელმძღვანელო მითითება
ინფორმაციული უსაფრთხოების მოთხოვნები განისაზღვრება სხვადასხვა გზით,  მაგალითად, პოლიტიკების და რეგულაციების მოთხოვნების მხედველობაში მიღებით, საფრთხეების მოდელირებით,  ინციდენტების შესწავლით და ა.შ. მიღებული შედეგები უნდა იქნეს დოკუმენტირებული და გადაიხედებოდეს ყველა დაინტერესებული მხარის მიერ. 
ინფორმაციული უსაფრთხოების მოთხოვნები და კონტროლები უნდა ასახავდნენ შესაბამისი ინფორმაციის ბიზნეს ღირებულებას და ითვალისწინებდნენ არაადეკვატური უსაფრთხოებით გამოწვეულ პოტენციურ ნეგატიურ გავლენას ბიზნეს პროცესებზე. 
ინფორმაციული უსაფრთხოების მოთხოვნების და დაკავშირებული პროცესების იდენტიფიცირება და მართვა ინტეგრირებული უნდა იყოს ინფორმაციული სისტემების პროექტირების ადრეულ სტადიებზე. ინფორმაციული უსაფრთხოების მოთხოვნების ადრეულ, მაგალითად, დიზაინის ეტაპზე  გათვალისწინება გამოიწვევს უფრო ეფექტიანი და ნაკლებხარჯიანი გადაწყვეტილებების მიღებას.
ინფორმაციული უსაფრთხოების მოთხოვნები ასევე უნდა ითვალისწინებდეს:
ა) მომხმარებლების გაცხადებული ვინაობის დადასტურების საჭირო დონეს  მომხმარებლების ავთენტიფიკაციის მოთხოვნების შესამუშავებლად;
ბ) წვდომის უზრუნველყოფას და ავტორიზაციის პროცედურებს ბიზნეს მომხმარებლებისთვის, ისევე როგორც პრივილეგირებული და ტექნიკური მომხმარებლებისთვის;
გ) მომხმარებლების და ოპერატორების ინფორმირებას მათი მოვალეობებისა და პასუხისმგებლობების შესახებ;
დ) ჩართული აქტივების დაცვის საჭიროებებს, განსაკუთრებით ხელმისაწვდომობასთან, კონფიდენციალობასთან და მთლიანობასთან მიმართებაში;
ე) ბიზნეს პროცესებიდან გამომდინარე მოთხოვნებს, როგორიც არის ტრანზაქციის ლოგირება და მონიტორინგი, ასევე უარყოფის შეუძლებლობის (non-repudiation) მოთხოვნებს; 
ვ) უსაფრთხოების სხვა კონტროლებიდან გამომდინარე მოთხოვნებს (მაგ.: ლოგირების და მონიტორინგის ინტერფეისებს ან მონაცემების გაჟონვის აღმომჩენ სისტემებს).
აპლიკაციებისთვის, რომლებიც უზრუნველყოფენ სერვისს საჯარო ქსელების მეშვეობით ან რომლებიც ახორციელებენ ტრანზაქციებს, მხედველობაში უნდა იქნეს მიღებული 10.1.2 და 10.1.3. პუნქტებით გათვალისწინებული სპეციალური კონტროლები.
პროდუქტების შეძენის შემთხვევაში, დაცული უნდა იქნეს  ტესტირების და შეძენის ფორმალური პროცედურები. მომწოდებელთან გაფორმებული ხელშეკრულებები უნდა ითვალისწინებდეს უსაფრთხოების მოთხოვნებს. თუ შემოთავაზებული პროდუქტი ვერ აკმაყოფილებს განსაზღვრულ მოთხოვნებს, პროდუქტის შეძენამდე განხილული უნდა იქნეს ახალი რისკები და დაკავშირებული კონტროლები.
უნდა ჩამოყალიბდეს პროდუქტების მიღების კრიტერიუმები, მაგალითად, მათ ფუნქციონირებასთან დაკავშირებული პირობები, რომელიც დაადასტურებს, რომ განსაზღვრული უსაფრთხოების მოთხოვნები დაკმაყოფილებულია. პროდუქტი უნდა შეფასდეს ამ კრიტერიუმებთან მიმართებაში მათ შეძენამდე. პროდუქტის დამატებითი ფუნქციები უნდა გადაიხედოს იმის უზრუნველსაყოფად, რომ ისინი არ წარმოშობენ დაუშვებელ  რისკებს.
  
10.1.2. აპლიკაცური სერვისების უსაფრთხოება საჯარო ქსელებში
კონტროლი
აპლიკაციურ სერვისებში გამოყენებული ინფორმაცია, რომელიც გადაიცემა საჯარო ქსელების მეშვეობით, უნდა იქნეს დაცული თაღლითური აქტივობებისგან, სახელშეკრულებო დავებისგან, არაავტორიზებული გამჟღავნებისგან და მოდიფიცირებისგან.
სახელმძღვანელო მითითება  
აპლიკაციური სერვისების უსაფრთხოებისთვის, რომლებიც გადაიცემა საჯარო ქსელების მეშვეობით, მხედველობაში უნდა იქნეს მიღებული შემდეგი საკითხები:
ა) თითოეული მხარის მოთხოვნა გაცხადებული ვინაობის დადასტურების სარწმუნო დონის შესახებ (მაგ.: ავთენტიფიკაციის გამოყენებით);
ბ) ავტორიზაციის პროცესი, რომელიც განსაზღვრავს, თუ ვის მიერ უნდა მოხდეს ძირითადი დოკუმენტების შინაარსის დადასტურება, ხელმოწერა ან გაცემა; 
გ) უზრუნველყოფა, რომ მხარეები სრულად არიან ინფორმირებულნი მათი უფლებამოსილების შესახებ მიაწოდონ ან გამოიყენონ სერვისები;
დ) ძირითადი დოკუმენტების კონფიდენციალობის, მთლიანობის, მათი გაგზავნის და მიღების დადასტურების მოთხოვნების განსაზღვრა და დაცვა და უარყოფის შეუძლებლობა (non-repudiation) ხელშეკრულებებისთვის;  
ე) ნდობის საჭირო დონე, რომელიც მოითხოვება ძირითადი დოკუმენტების მთლიანობისთვის; 
ვ) კონფიდენციალური ინფორმაციის დაცვის მოთხოვნები;
ზ) ნებისმიერი ტრანზაქციის, გადახდის შესახებ ინფორმაციის, მიწოდების მისამართის დეტალები და გზავნილის მიღების დადასტურების მთლიანობა და კონფიდენციალურობა;
თ) მომხმარებლის მიერ მიწოდებული გადახდის შესახებ ინფორმაციის ვერიფიკაციის სათანადო დონე;
ი) გადახდის ყველაზე მისაღები ფორმის შერჩევა თაღლითობისგან დასაცავად;
კ) შეკვეთის შესახებ ინფორმაციის კონფიდენციალურობის და მთლიანობის დაცვის საჭირო დონე;
ლ) ტრანზაქციის შესახებ ინფორმაციის დუბლირების ან დაკარგვის თავიდან აცილება;
მ) თაღლითურ ტრანზაქციებთან დაკავშირებული პასუხისმგებლობები;
ნ) დაზღვევის საკითხი.
ზემოაღნიშნული  საკითხების უმრავლესობასთან დაკავშირებით შესაძლებელია კრიპტოგრაფიული კონტროლების გამოყენება, რა დროსაც მხედველობაში უნდა იქნეს მიღებული სამართლებრივი მოთხოვნები.
აპლიკაციურ სერვისებთან დაკავშირებით მხარეების მიერ გამოყენებული ღონისძიებები მხარდაჭერილი უნდა იქნეს დოკუმენტირებული შეთანხმებებით, რომლითაც მხარეები თანხმდებიან სერვისების პირობებზე, მათ შორის ავტორიზაციის საკითხებზე.
განხილული უნდა იქნეს შეტევების წინააღმდეგ მდგრადობის მოთხოვნები, რამაც შესაძლოა მოიცვას გამოყენებული აპლიკაციის  სერვერების დაცვასთან დაკავშირებული მოთხოვნები ან სერვისის მიწოდებისთვის აუცილებელი ქსელური ურთიერთკავშირების უზრუნველყოფა. 
დამატებითი ინფორმაცია
საჯარო ქსელით ხელმისაწვდომი აპლიკაციები ექვემდებარება ქსელთან დაკავშირებულ მთელ რიგ საფრთხეებს, როგორიც არის მაგალითად, თაღლითური ქმედებები, სახელშეკრულებო დავები ან ინფორმაციის გასაჯაროება. შესაბამისად, აუცილებელია  რისკების დეტალური შეფასება  და სათანადო კონტროლის მექანიზმების შერჩევა. როგორც წესი, საჭირო კონტროლები მოიცავს კრიპტოგრაფიული მეთოდების გამოყენებას ავთენტიფიკაციის და მონაცემების უსაფრთხო გადაცემისთვის. 
რისკების შესამცირებლად აპლიკაციური სერვისები შესაძლოა ითვალისწინებდეს ავთენტიფიკაციის უსაფრთხო მეთოდების გამოყენებას, როგორიც არის მაგალითად, საჯარო გასაღებების კრიპტოგრაფია და კვალიფიციური ციფრული ხელმოწერა. ასევე, საჭიროების შემთხვევაში, შესაძლოა გამოყენებული იქნეს სანდო მესამე პირების მომსახურება.

10.1.3. აპლიკაციური სერვისების ტრანზაქციების დაცვა
კონტროლი
აპლიკაციური სერვისების ტრანზაქციებთან დაკავშირებული ინფორმაცია უნდა იქნეს დაცული, რათა თავიდან იქნეს აცილებული დაუსრულებელი გადაცემა, მცდარი დამისამართება, შეტყობინების არაავტორიზებული წაშლა, გამჟღავნება, დუბლირება ან  პასუხის გაცემა.
სახელმძღვანელო მითითებები
აპლიკაციური სერვისების ტრანზაქციების უსაფრთხოებასთან დაკავშირებული საკითხები შესაძლოა მოიცავდეს:
ა) ტრანზაქციაში ჩართული მხარეების მიერ კვალიფიციური ელექტრონული ხელმოწერის გამოყენებას;
ბ) ტრანზაქციის ყველა ასპექტს, მაგალითად, იმის უზრუნველყოფას, რომ:
ბ.ა. ყველა მხარის მომხმარებლის ავთენტიფიკაციის საიდუმლო ინფორმაცია არის ვალიდური და დადასტურებული;
ბ.ბ. ტრანზაქცია არის კონფიდენციალური;
ბ.გ. მხარეების პირადი ხასიათის ინფორმაციის საიდუმლოება არის დაცული.
გ) მხარეებს შორის არსებული საკომუნიკაციო არხის დაშიფვრას; 
დ) უზრუნველყოფას, რომ ტრანზაქციებთან დაკავშირებული ინფორმაცია განთავსებულია საჯაროდ ხელმისაწვდომი ყველა სახის სივრცისგან მოშორებით, მაგალითად, ორგანიზაციის ინტრანეტში არსებულ შემნახველ მოწყობილობებზე და არ ინახება შემნახველ საშუალებაზე, რომელიც პირდაპირ არის ხელმისაწვდომი ინტერნეტიდან.
თუ გამოიყენება უფლებამოსილი ორგანოს მომსახურება (მაგ.: კვალიფიციური ელექტრონული ხელმოწერის ან კვალიფიციური ელექტრონული სერთიფიკატის გაცემის მიზნებისთვის), უსაფრთხოება ინტეგრირებულია სერტიფიცირების/ხელმოწერის მართვის სრულ პროცესში, დასაწყისიდან დასასრულამდე.
დამატებითი ინფორმაცია
გამოყენებული კონტროლების ფარგლები თანაზომიერი უნდა იყოს ყველა ფორმის აპლიკაციური სერვისის ტრანზაქციის რისკის დონესთან.
ტრანზაქცია შესაძლოა ექვემდებარებოდეს სამართლებრივ და მარეგულირებელ მოთხოვნებს იმ იურისდიქციაში სადაც ხდება ტრანზაქციის გენერირება, დამუშავება, დასრულება ან შენახვა.

10.2. განვითარებისა და მხარდაჭერის უსაფრთხოება
მიზანი: უზრუნველყოფა, რომ ინფორმაციული უსაფრთხოება შემუშავებულია და დანერგილია ინფორმაციული სისტემების განვითარების სრული ციკლის განმავლობაში.
10.2.1. უსაფრთხო განვითარების პოლიტიკა
კონტროლი
უნდა განისაზღვროს პროგრამული უზრუნველყოფის საშუალებების და სისტემების განვითარების წესები და გამოყენებულ იქნეს ორგანიზაციის შიგნით მიმდინარე განვითარების პროცესში.
სახელმძღვანელო მითითება
უსაფრთხო განვითარება გულისხმობს უსაფრთხო სერვისების, არქიტექტურის, პროგრამული უზრუნველყოფის საშუალებების და სისტემების შექმნას. უსაფრთხო განვითარების პოლიტიკის ფარგლებში მხედველობაში უნდა იქნეს მიღებული შემდეგი ასპექტები:
ა) განვითარების გარემოს უსაფრთხოება;
ბ) სახელმძღვანელო მითითების არსებობა უსაფრთხოების შესახებ პროგრამული უზრუნველყოფის საშუალებების სრული ციკლის განმავლობაში, კერძოდ:
ბ.ა. უსაფრთხოება პროგრამული უზრუნველყოფის საშუალებების განვითარების მეთოდოლოგიაში;
ბ.ბ. სახელმძღვანელო მითითებები უსაფრთხო კოდირების შესახებ თითოეული პროგრამირების ენისთვის;
გ) უსაფრთხოების მოთხოვნები დიზაინის შემუშავების ეტაპზე;
დ) უსაფრთხოების შემოწმება პროექტის მიმდინარეობის ეტაპებზე;
ე) უსაფრთხო საცავები;
ვ) უსაფრთხოება ვერსიების კონტროლებში;
ზ) დეველოპერების შესაძლებლობა თავიდან აიცილონ, აღმოაჩინონ და აღმოფხვრან სისუსტეები.
უსაფრთხო პროგრამირების ტექნიკა უნდა გამოიყენებოდეს, როგორც ახალი პროგრამული საშუალებების შექმნისას, ისე ძველი კოდის ხელახალი გამოყენების შემთხვევაში, ვინაიდან ძველი კოდის შექმნის დროს შესაძლოა უსაფრთხოების მოთხოვნები არ იყო დაცული ან გამოყენებული ტექნიკები აღარ შეესაბამებოდეს უსაფრთხოების თანამედროვე მოთხოვნებს. უსაფრთხო კოდირების სტანდარტები უნდა განიხილებოდეს და საჭიროების შემთხვევაში გაიცემოდეს თანხმობა მათ გამოყენებაზე. უნდა ხდებოდეს დეველოპერების ტრენინგი უსაფრთხო კოდირების სტანდარტების გამოყენებაში და ტესტირებაში და კოდის გადახედვა უნდა იძლეოდეს მათი გამოყენების დადასტურების საშუალებას.  
თუ დეველოპერი მოწვეული არის ორგანიზაციის ფარგლებს გარედან, ორგანიზაციამ უნდა უზრუნველყოს, რომ მესამე მხარე იცავდეს დადგენილ უსაფრთხო განვითარების წესებს.
დამატებითი ინფორმაცია
ასევე შესაძლოა განხორციელდეს ისეთი აპლიკაციების განვითარება, როგორებიც არის მაგალითად საოფისე აპლიკაციები, ბრაუზერები და მონაცემთა ბაზები.

10.2.2. სისტემური ცვლილებების კონტროლის პროცედურები
კონტროლი
სისტემაში განხორციელებული ცვლილებები განვითარების სრული ციკლის მანძილზე უნდა კონტროლდებოდეს ცვლილებების ფორმალიზებული პროცედურების გამოყენებით.
სახელმძღვანელო მითითება
ცვლილებების კონტროლის ფორმალიზებული პროცედურები უნდა იყოს დოკუმენტირებული და აღსრულებული, რათა უზრუნველყოფილი იქნეს სისტემის, აპლიკაციების და პროდუქტების მთლიანობა, შემუშავების საწყისი ეტაპიდან დაწყებული შენარჩუნების შემდგომი ღონისძიებების ჩათვლით. 
ახალი სისტემების შემოტანა და ძირითადი ცვლილებები არსებულ სისტემაში უნდა მიყვებოდეს დოკუმენტირების, სპეციფიკაციების განსაზღვრის, ხარისხის კონტროლის და მართვადი იმპლემენტაციის ფორმალურ პროცედურებს.
ეს პროცესი უნდა მოიცავდეს რისკების შეფასებას, ანალიზს, ცვლილებების გავლენას და საჭირო უსაფრთხოების კონტროლების სპეციფიკაციებს. ეს პროცესი ასევე უნდა უზრუნველყოფდეს, რომ არსებული უსაფრთხოება და კონტროლების პროცედურები არ არის კომპრომეტირებული, რომ მხარდაჭერის პროგრამისტებს აქვთ წვდომა სისტემის მხოლოდ იმ ნაწილებზე, რომელიც აუცილებელია მათი მუშაობისთვის და რომ ფორმალური თანხმობა და ნებართვა ცვლილებებზე მიღებულია. ცვლილებების კონტროლის პროცედურები სულ მცირე უნდა მოიცავდეს:
ა) შეთანხმებული ავტორიზაციის დონეების შესახებ ჩანაწერების შენახვას;
ბ) იმის უზრუნველყოფას, რომ ცვლილებები წარმოდგენილია ავტორიზებული მომხმარებლების მიერ;
გ) კონტროლების და მთლიანობის პროცედურების გადახედვას, იმის უზრუნველსაყოფად, რომ ისინი არ იყოს კომპრომეტირებული ცვლილებების შედეგად;
დ) პროგრამული უზრუნველყოფის ყველა საშუალების, ინფორმაციის, მონაცემთა ბაზის და აპარატული აღჭურვილობის იდენტიფიცირებას, რომელიც საჭიროებს მოდიფიცირებას;
ე) უსაფრთხოების კრიტიკული კოდის იდენტიფიცირებას და შემოწმებას, რათა მოხდეს უსაფრთხოების ცნობილი სისუსტეების რეალიზების ალბათობის შემცირება;
ვ) კონკრეტულ წინადადებებზე ფორმალური თანხმობის მოპოვებას სამუშაოს დაწყებამდე;
ზ) იმის უზრუნველყოფას, რომ ავტორიზებული მომხმარებლები იღებენ ცვლილებებს მათ განხორციელებამდე;
თ) იმის უზრუნველყოფას, რომ სისტემის არსებული დოკუმენტაცია განახლებულია ყოველი ცვლილების განხორციელების შემდეგ და რომ ძველი დოკუმენტაცია დაარქივებულია;
ი) ვერსიების კონტროლის წარმოებას ყველა პროგრამული განახლებისთვის;
კ) ცვლილების ყველა მოთხოვნის აუდიტ-ჩანაწერების წარმოებას;
ლ) იმის უზრუნველყოფას, რომ ოპერაციულმა დოკუმენტებმა და მომხმარებლების პროცედურებმა განიცადეს სათანადო ცვლილება;
მ) იმის უზრუნველყოფას, რომ ცვლილებები ხორციელდება საჭირო დროს და არ იწვევს ბიზნეს პროცესების ტურბულენტობას.
დამატებითი ინფორმაცია
პროგრამული უზრუნველყოფის საშუალების შეცვლას შეუძლია გამოიწვიოს გავლენა ოპერაციულ გარემოზე, ისევე როგორც განიცადოს უკუგავლენა.
საუკეთესო პრაქტიკა გულისხმობს, ახალი პროგრამული უზრუნველყოფის საშუალების ტესტირებას როგორც წარმოების, ასევე განვითარების გარემოსგან განცალკევებით. ეს იძლევა ახალი პროგრამული უზრუნველყოფის საშუალებაზე კონტროლის და ტესტირებისთვის გამოყენებული ოპერაციული ინფორმაციის დაცვის დამატებით შესაძლებლობას.
ავტომატური განახლებების გამოყენების შესაძლებლობის განხილვის შემთხვევაში, უნდა შეფასდეს სისტემის მთლიანობის და ხელმისაწვდომობის რისკები. ავტომატური განახლებები არ უნდა გამოიყენებოდეს კრიტიკულ სისტემებში, ვინაიდან ზოგიერთმა განახლებამ შესაძლოა გამოიწვიოს კრიტიკული აპლიკაციის ჩავარდნა.

10.2.3. აპლიკაციების ტექნიკური გადახედვა ოპერაციული პლატფორმის შეცვლის შემდეგ 
კონტროლი
ოპერაციული პლატფორმების შეცვლისას, ბიზნესისთვის კრიტიკული აპლიკაციები უნდა გადაიხედოს და გაიტესტოს  ორგანიზაციის საქმიანობაზე და უსაფრთხოებაზე უარყოფითი გავლენის გამოსარიცხად.
სახელმძღვანელო მითითება
პროცესმა უნდა მოიცვას:
ა) აპლიკაციის კონტროლის და მთლიანობის პროცედურების გადახედვა, იმის უზრუნველსაყოფად, რომ ისინი არ არის კომპრომეტირებული ოპერაციული პლატფორმის ცვლილებით;
ბ) ოპერაციული პლატფორმის ცვლილების შესახებ დროული შეტყობინება, რათა ცვლილებამდე შესაძლებელი იყოს სათანადო ტესტების და გადახედვის განხორციელება; 
გ) იმის უზრუნველყოფა, რომ სათანადო ცვლილებები ასახულია ბიზნესის განგრძობადობის გეგმებში.
დამატებითი ინფორმაცია
ოპერაციული პლატფორმები მოიცავს ოპერაციულ სისტემებს, მონაცემთა ბაზებს და შუალედურ პლატფორმებს. კონტროლი ასევე გამოყენებული უნდა იყოს აპლიკაციების ცვლილებების დროს.

10.2.4. პროგრამულ პაკეტებში ცვლილებების შეზღუდვა      
კონტროლი
პროგრამულ პაკეტებში ცვლილება არ უნდა იყოს წახალისებული, უნდა შეიზღუდოს მხოლოდ აუცილებელ შემთხვევებამდე და მკაცრად კონტროლდებოდეს.
სახელმძღვანელო მითითება
ვენდორების მიერ მოწოდებული პროგრამული პაკეტები უნდა გამოიყენებოდეს მოდიფიცირების გარეშე, რამდენადაც ეს შესაძლებელია. თუ აუცილებელია პროგრამული პაკეტის მოდიფიცირება, მხედველობაში უნდა იქნეს მიღებული შემდეგი საკითხები:
ა) ჩაშენებული კონტროლების და მთლიანობის პროცესის დარღვევის რისკი;
ბ) მწარმოებლის თანხმობის მოპოვების საჭიროება;
გ) მოთხოვნილი ცვლილებების მწარმოებლისგან მიღების შესაძლებლობა სტანდარტული განახლების პროგრამის ფარგლებში;
დ) გავლენა, რომელიც წარმოიშვება, თუ პროგრამის ცვლილების შედეგად ორგანიზაცია გახდება პასუხისმგებელი პროგრამის შემდგომ მხარდაჭერაზე;
ე) თავსებადობა სხვა გამოყენებულ პროგრამული უზრუნველყოფის საშუალებებთან.
თუ ცვლილებების განხორციელება აუცილებელია, პროგრამის ორიგინალი ვერსია უნდა შენარჩუნდეს უცვლელად და ცვლილება განხორციელდეს პროგრამის ასლზე. გამოყენებული უნდა იქნეს პროგრამული უზრუნველყოფის განახლების მართვის პროცესი, რათა უზრუნველყოფილი იყოს ყველა ავტორიზებულ პროგრამაზე ბოლო განახლებების და მაკორექტირებელი პროგრამების (patch) გამოყენება. ცვლილება სრულად უნდა გაიტესტოს და დოკუმენტურად აღიწეროს, რათა, საჭიროების შემთხვევაში,  შესაძლებელი იყოს ჩანაწერების შემდგომში გამოყენება, პროგრამის მომავალი განახლებების დროს. საჭიროების შემთხვევაში, ცვლილების ტესტირება და ვალიდაცია შესაძლოა განხორციელდეს დამოუკიდებელი შემფასებელი ორგანოს მიერ.

10.2.5. უსაფრთხო სისტემის ინჟინერიის პრინციპები
კონტროლი
უნდა შეიქმნა, დოკუმენტურად აღიწეროს, მხარდაჭერილი და გამოყენებული იქნეს უსაფრთხო სისტემების ინჟინერიის პრინციპები ნებისმიერი ინფორმაციული სისტემის იმპლემენტაციის დროს. 
სახელმძღვანელო მითითება
უსაფრთხო ინფორმაციული სისტემის ინჟინერიის პრინციპები უნდა განისაზღვროს, დოკუმენტურად აღიწეროს და გამოყენებული იქნეს შიდა ინფორმაციული სისტემების ინჟინერიის ღონისძიებების განხორციელების დროს. უსაფრთხოება  გათვალისწინებული უნდა იქნეს არქიტექტურის ყველა დონეზე (ბიზნესი, მონაცემები, აპლიკაციები და ტექნოლოგიები), რა დროსაც დაბალანსებული უნდა იყოს ინფორმაციული უსაფრთხოების მოთხოვნები და წვდომის საჭიროებები. ახალი ტექნოლოგიები უნდა გაანალიზდეს უსაფრთხოების რისკების გამოვლენის მიზნით და დიზაინი გადაიხედოს ყველა ცნობილი შეტევის მახასიათებელთან მიმართებაში. 
პრინციპები და ინჟინერიის პროცედურები რეგულარულად უნდა გადაიხედებოდეს უსაფრთხოების სტანდარტების გაზრდაში მათი ეფექტიანი კონტრიბუციისთვის.  ასევე, რეგულარული გადახედვა უნდა ხდებოდეს იმ მიზნით, რომ უზრუნველყოფილი იქნეს მათი მუდმივი განახლება, ახალ პოტენციურ საფრთხეებთან ბრძოლის პროცესში და რელევანტურობა ტექნოლოგიებსა და გადაწყვეტილებებში განხორციელებული ცვლილებების გათვალისწინებით. უსაფრთხო ინჟინერიის პრინციპები, საჭიროების შემთხვევაში, გამოყენებული უნდა იქნეს გარედან მიღებულ ინფორმაციულ სისტემებთან მიმართებაშიც. აღნიშნულის უზრუნველყოფა უნდა მოხდეს ხელშეკრულებებით და შეთანხმებით, რომლებიც გაფორმდება ორგანიზაციასა და გარე მომწოდებელს შორის. ორგანიზაციამ უნდა უზრუნველყოს, რომ მომწოდებლის უსაფრთხო ინჟინერიის პრინციპები თანხვედრაში იყოს თავად ორგანიზაციის უსაფრთხო ინჟინერიის პრინციპებთან. 
დამატებითი ინფორმაცია
აპლიკაციების განვითარების პროცედურები უნდა იყენებდეს, უსაფრთხო ინჟინერიის პრინციპებს იმ აპლიკაციების განვითარებისას, რომელთაც აქვთ შემავალი და გამომავალი ინტერფეისები. უსაფრთხო ინჟინერიის ტექნიკები იძლევიან სახელმძღვანელო მითითებებს მომხმარებლის ავთენტიფიკაციის, უსაფრთხო სესიების კონტროლების, მონაცემების ვალიდაციის შესახებ და ა.შ. 

10.2.6. უსაფრთხო განვითარების გარემო
კონტროლი
ორგანიზაციამ უნდა შეიმუშავოს და სათანადოდ დაიცვას უსაფრთხო განვითარების გარემო-სივრცეები სისტემების განვითარების და ინტეგრაციის აქტივობებისთვის, რამაც უნდა მოიცვას სისტემის განვითარების სრული ციკლი.
სახელმძღვანელო მითითება
უსაფრთხო განვითარების გარემო მოიცავს ადამიანებს, პროცესებს და ტექნოლოგიებს, რომლებიც უკავშირდება სისტემების განვითარებას და ინტეგრაციას.
ორგანიზაციამ უნდა შეაფასოს საკუთარი ძალებით სისტემის განვითარების მცდელობებთან დაკავშირებული რისკები და შექმნას უსაფრთხო განვითარების გარემო-სივრცეები, რა დროსაც მხედველობაში უნდა იქნეს მიღებული:
ა) სისტემის მიერ დამუშავებული, შენახული ან გადაცემული მონაცემების სენსიტიურობა;
ბ) შესაბამისი შიდა და გარე მოთხოვნები, მაგალითად, რეგულაციებიდან და პოლიტიკებიდან გამომდინარე;
გ) ორგანიზაციის მიერ უკვე დანერგილი უსაფრთხოების კონტროლები, რომლებიც მხარს უჭერენ სისტემის განვითარებას;
დ) გარემოში მომუშავე პირების სანდოობა;
ე) სისტემის განვითარებასთან დაკავშირებული აუთსორსინგის ხარისხი;
ვ) სხვადასხვა განვითარების გარემო-სივრცეებს შორის სეგრეგაციის აუცილებლობა;
ზ) განვითარების გარემო-სივრცეზე წვდომის კონტროლი;
თ) გარემო-სივრცეში და მასში შენახულ კოდებში მომხდარი ცვლილებების მონიტორინგი;
ი) სარეზერვო ასლების შენახვა დისტანცირებულ, უსაფრთხო ადგილზე;
კ) მონაცემების გარემო-სივრცეში შეტანის და გატანის კონტროლი.
მას შემდეგ, რაც განისაზღვრება კონკრეტული განვითარების გარემო-სივრცის დაცვის დონე, ორგანიზაციებმა დოკუმენტურად უნდა აღწერონ შესაბამისი პროცესები უსაფრთხო განვითარების პროცედურებში და მიაწოდოს ისინი ყველა დაინტერესებულ პირს.

10.2.7. აუთსორსირებული განვითარება
კონტროლი
ორგანიზაციამ მონიტორინგი უნდა გაუწიოს სისტემების განვითარების აქტივობებს, რომლებიც მიიღება  ორგანიზაცის ფარგლებს გარედან.
სახელმძღვანელო მითითება
თუ ხდება სისტემის განვითარების აუთსორსინგი, ორგანიზაციის გარე მომარაგების ერთიან ჯაჭვში განხილული უნდა იქნეს შემდეგი საკითხები:
ა) სალიცენზიო შეთანხმებები, კოდის საკუთრება და ინტელექტუალური საკუთრების უფლებები, რომლებიც უკავშირდება გარედან მოწოდებული პროდუქტებს;
ბ) სახელშეკრულებო მოთხოვნები უსაფრთხო დიზაინთან, კოდირებასთან და ტესტირებასთან დაკავშირებით;
გ) მიწოდებული პროდუქტების ხარისხისა და სიზუსტის მისაღებადობის ტესტირება;
დ) მტკიცებულებების წარმოდგენა, რომ დაცული იქნა უსაფრთხოების მოთხოვნები, უსაფრთხოების და პირადი ინფორმაციის დაცვის მისაღები დონის უზრუნველსაყოფად;
ე) მტკიცებულებების წარმოდგენა, რომ განხორციელდა საკმარისი ტესტირება ცნობილი სისუსტეებისგან დასაცავად;
ვ) ესქროუ ღონისძიებები (მაგ.: თუ საწყისი კოდი აღარ არის ხელმისაწვდომი);
ზ) სახელშეკრულებო უფლება განხორციელდეს განვითარების პროცესის და კონტროლების აუდიტი;
თ) პროდუქტის შექმნისთვის გამოყენებული გარემოს ეფექტიანი დოკუმენტირება.

10.2.8. სისტემის უსაფრთხოების ტესტირება
კონტროლი
განვითარების პროცესში უნდა ხდებოდეს უსაფრთხოების ფუნქციონირების ტესტირება.
სახელმძღვანელო მითითება
ახალი და განახლების პროცესში მყოფი სისტემები მოითხოვენ მრავალმხრივ ტესტირებას და ვერიფიკაციას განვითარების პროცესში, მათ შორის განხორციელებული აქტივობების დეტალური ცხრილების შექმნას სხვადასხვა პირობებში განხორცილებული ტესტირებების და მიღებული შედეგების შესახებ. ორგანიზაციის შიდა რესურსებით წარმოებული განვითარების შემთხვევაში თავდაპირველი ტესტები უნდა განხორციელდეს განვითარებაზე მომუშავე ჯგუფის მიერ. დამოუკიდებელი მიღების ტესტი უნდა განხორციელდეს ორივე შემთხვევაში (როდესაც განვითარება ხდება როგორც ორგანიზაციის შიდა, ასევე გარედან მოზიდული, აუთსორსირებული რესურსებით), რათა უზრუნველყოფილი იქნეს, რომ სისტემის მუშაობა შეესაბამება მოლოდინებს. ტესტირების ფარგლები პროპორციული უნდა იყოს სისტემის ხასიათთან და მნიშვნელობასთან.

10.2.9. სისტემის მიღების ტესტი
კონტროლი
მიღების ტესტირების პროგრამები და დაკავშირებული კრიტერიუმები უნდა განისაზღვროს როგორც ახალი ინფორმაციული სისტემებისთვის, ისე ინფორმაციული სისტემების განახლებებისა და ახალი ვერსიებისთვის.
სახელმძღვანელო მითითება
სისტემის მიღების ტესტირება უნდა მოიცავდეს ინფორმაციული უსაფრთხოების მოთხოვნების ტესტირებას და შეესაბამებოდეს სისტემის უსაფრთხო განვითარების პრაქტიკას. ტესტირება ასევე უნდა ხორციელდებოდეს მიღებულ კომპონენტებსა და ინტეგრირებულ სისტემებზე. ორგანიზაცია შესაძლოა იყენებდეს ავტომატიზებულ საშუალებებს, როგორიც არის კოდის ანალიზის საშუალებები ან სისუსტეების სკანერები და განსაზღვრავდეს უსაფრთხოებასთან დაკავშირებული რისკების მოპყრობის საშუალებებს.
ტესტირება უნდა განხორციელდეს რეალისტურ სატესტო გარემოში, რათა გამოირიცხოს სისტემის მიერ ორგანიზაციის გარემოში სისუსტეების შეტანა და უზრუნველყოფილი იქნეს ტესტირების შედეგების საიმედოობა.

10.3.სატესტო მონაცემები
მიზანი: ტესტირებისთვის გამოყენებული მონაცემების დაცვა.
კონტროლი
მონაცემები შერჩეული უნდა იყოს ფრთხილად, იყოს დაცული და კონტროლირებადი.
სახელმძღვანელო მითითება
თავიდან უნდა იქნეს აცილებული ტესტირების მიზნებისთვის ისეთი ოპერაციული მონაცემების გამოყენება, რომლებიც შეიცავენ პერსონალურად იდენტიფიცირებად ინფორმაციას ან სხვა კონფიდენციალურ ინფორმაციას. თუ ტესტირების მიზნებისთვის ხდება პერსონალურად იდენტიფიცირებადი ან კონფიდენციალური ინფორმაციის გამოყენება, სენსიტიური ინფორმაცია უნდა იქნეს დაცული მისი მოცილებით ან მოდიფიცირების გზით.
ტესტირების მიზნებისთვის პერსონალური მონაცემების შემცველი ინფორმაციის გამოყენების დროს მხედველობაში უნდა იქნეს მიღებული შემდეგი საკითხები:
ა) წვდომის კონტროლის პროცედურები, რომლებიც გამოიყენება ოპერაციულ-აპლიკაციურ სისტემებში, ასევე უნდა იქნეს გამოყენებული სატესტო-აპლიკაციურ სისტემებში;
ბ) ყოველ ჯერზე, როდესაც ხდება ოპერაციული ინფორმაციის კოპირება სატესტო გარემოში საჭირო უნდა იყოს სპეციალური ნებართვა;
გ) ოპერაციული ინფორმაცია უნდა წაიშალოს სატესტო გარემოდან ტესტირების დასრულებისთანავე დაუყოვნებლივ;
დ) ოპერაციული ინფორმაციის კოპირება და გამოყენება უნდა ლოგირდებოდეს შემდგომი აუდიტირების მიზნებისთვის.
დამატებითი ინფორმაცია: 
სისტემის და მიღების ტესტირება, როგორც წესი, საჭიროებს მნიშვნელოვანი მოცულობის ინფორმაციას, რომელიც მაქსიმალურად მიახლოებულია ოპერაციულ მონაცემებთან.

11. მომწოდებლებთან ურთიერთობა
11.1.ინფორმაციული უსაფრთხოება მომწოდებლებთან ურთიერთობაში
მიზანი: ორგანიზაციის აქტივების დაცვა, რომლებიც ხელმისაწვდომია მომწოდებლებისთვის.
11.1.1. ინფორმაციული უსაფრთხოების პოლიტიკა მომწოდებლებთან ურთიერთობაში
კონტროლი
ინფორმაციული უსაფრთხოების მოთხოვნები, რომლებიც მიზნად ისახავს ორგანიზაციის აქტივებზე მომწოდებლის წვდომით გამოწვეული რისკების შემცირებას, უნდა იქნეს შეთანხმებული მომწოდებელთან და დოკუმენტირებული. 
სახელმძღვანელო მითითება
ორგანიზაციამ მის პოლიტიკაში უნდა განსაზღვროს ინფორმაციული უსაფრთხოების კონტროლები, რომლებიც სპეციალურად უკავშირდება მომწოდებლის წვდომას ორგანიზაციის აქტივებზე. კონტროლები უნდა ასახავდეს პროცესებს და პროცედურებს, რომლებიც უნდა განხორციელდეს ორგანიზაციის მიერ, ისევე როგორც პროცესებს და პროცედურებს, რომლთა შესრულებაც მოეთხოვება მომწოდებელს. ასევე უნდა განისაზღვროს:
ა) მომწოდებლების ტიპები (მაგ.: ინფორმაციული ტექნოლოგიების, ლოჯისტიკური, ფინანსური სერვისების მომწოდებლები), რომლებსაც ორგანიზაცია ნებას რთავს ჰქონდეთ წვდომა მის ინფორმაციაზე;
ბ) მომწოდებლებთან ურთიერთობის მართვის სტანდარტული პროცესები;
გ) იმ ინფორმაციაზე წვდომის ტიპები, რომელზე წვდომის შესაძლებლობაც ექნებათ სხვადასხვა მომწოდებლებს, ასევე წვდომის მონიტორინგის და კონტროლის პროცედურები;
დ) ინფორმაციული  უსაფრთხოების მინიმალური მოთხოვნები ყველა ტიპის ინფორმაციისთვის და წვდომის ტიპი  ორგანიზაციის ბიზნეს საჭიროებების, მოთხოვნების და რისკის  პროფილებიდან გამომდინარე;
ე) არსებული ინფორმაციული უსაფრთხოების მოთხოვნების თანამიმდევრული აღსრულების მონიტორინგის პროცედურები და პროცესები ყველა ტიპის მომწოდებლისთვის და ყველა ტიპის წვდომისთვის;
ვ) კონტროლების სიზუსტე და საკმარისობა მესამე მხარის მიერ მოწოდებული ინფორმაციის ან მესამე მხარის მიერ განხორციელებული ინფორმაციის დამუშავების მთლიანობის უზრუნველსაყოფად;
ზ) მომწოდებლის ვალდებულებების ტიპები, დაკავშირებული ორგანიზაციის ინფორმაციის დაცვასთან;
თ) მომწოდებლის წვდომასთან დაკავშირებული ინციდენტების და გაუთვალისწინებელი შემთხვევების მოპყრობა, ორგანიზაციის და მომწოდებლის ვალდებულებების განსაზღვრა;
ი) მდგრადობა და საჭიროების შემთხვევაში აღდგენის ღონისძიებები, რათა უზრუნველყოფილი იყოს ინფორმაციის ან ინფორმაციის დამუშავების ხელმისაწვდომობა;
კ) მომწოდებლებთან შეხების მქონე ორგანიზაციის პერსონალის ცნობიერების ამაღლება შესაბამისი პოლიტიკების, პროცესებისა და პროცედურების შესახებ;
ლ) პირობები, რომელთა დაცვითაც ინფორმაციული უსაფრთხოების მოთხოვნები და კონტროლები დოკუმენტურად აისახება ორივე მხარის მიერ ხელმოწერილ შეთანხმებაში;
მ) ინფორმაციის და მისი დამუშავების საშუალებების გადაცემის მართვა, რათა უზრუნველყოფილი იქნეს ინფორმაციული უსაფრთხოების მოთხოვნების დაკმაყოფილება გარდამავალ პერიოდში.  
დამატებითი ინფორმაცია
ინფორმაცია შესაძლოა დაექვემდებაროს რისკს მომწოდებელების მიერ ინფორმაციის უსაფრთხოების არასათანადო მართვის პირობებში. მიღებული უნდა იქნეს კონტროლები ინფორმაციის დამუშავების საშუალებებზე, მომწოდებლების წვდომის სამართავად. მაგალითად, თუ არსებობს ინფორმაციის კონფიდენციალურობის დაცვის საჭიროება, შესაძლოა გაფორმდეს გაუხმაურებლობის შესახებ შეთანხმება.

11.1.2. უსაფრთხოების ასახვა მომწოდებლებთან შეთანხმებებში
კონტროლი
უნდა განისაზღვროს ინფორმაციული უსაფრთხოების ყველა რელევანტური მოთხოვნა და შეთანხმდეს მომწოდებელთან, რომელსაც შესაძლოა ჰქონდეს წვდომა ორგანიზაციის ინფორმაციაზე, ახორციელებდეს მის დამუშავებას, შენახვას, კომუნიცირებას ან უზრუნველყოფდეს ორგანიზაციას ინფორმაციული ტექნოლოგიების კომპონენტებით.
სახელმძღვანელო მითითება
მომწოდებლებთან შეთანხმებები დოკუმენტურად უნდა იყოს გაფორმებული,  რათა გამოირიცხოს გაუგებრობა მხარეთა მიერ ინფორმაციული უსაფრთხოების მოთხოვნების შესრულების ვალდებულებებთან დაკავშირებით.
მიზანშეწონილია შეთანხმებებში შემდეგი საკითხების ასახვა:
ა) მისაწოდებელი ან წვდომას დაქვემდებარებული ინფორმაციის აღწერა და მიწოდების ან წვდომის უზრუნველყოფის მეთოდები;
ბ) ინფორმაციის კლასიფიცირება ორგანიზაციის კლასიფიცირების სქემის შესაბამისად;
გ) სამართლებრივი და მარეგულირებელი მოთხოვნები, მათ შორის მონაცემების დაცვა, ინტელექტუალური საკუთრების უფლება და საავტორო უფლებები და მათი უზრუნველყოფის გზები;
დ) მხარეთა ვალდებულებები, შემოიღონ შეთანხმებული კონტროლები, მათ შორის წვდომის კონტროლი, აღსრულების გადახედვა, მონიტორინგი, მოხსენებები და აუდიტი;
ე) ინფორმაციის დასაშვები გამოყენების წესები, მათ შორის, საჭიროების შემთხვევაში, დაუშვებელი გამოყენების შემთხვევები;
ვ) მომწოდებლის ავტორიზებული თანამშრომლების სია, რომელთაც აქვთ უფლება ჰქონდეთ წვდომა ან მიიღონ ორგანიზაციის ინფორმაცია, ან მომწოდებლის თანამშრომლების მიერ ინფორმაციის მიღების ან ინფორმაციაზე წვდომის უფლების მიღების და გაუქმების პროცედურები ან წინაპირობები;
ზ) ინფორმაციული უსაფრთხოების პოლიტიკები, რომლებიც რელევანტურია კონკრეტული კონტრაქტისთვის;
თ) ინციდენტების მართვის მოთხოვნები და პროცედურები (განსაკუთრებით შეტყობინება და თანამშრომლობა ინციდენტებთან მოპყრობის პროცესში);
ი) ტრენინგები და ცნობიერების ამაღლება სპეციფიკური პროცედურების და ინფორმაციული უსაფრთხოების მოთხოვნების შესახებ, (მაგ.: ინციდენტებზე რეაგირება, ავტორიზაციის პროცედურები და ა.შ.);
კ) შესაბამი რეგულაციები ქვეკონტრაქტორებისთვის, მათ შორის კონტროლები, რომლებიც მათ უნდა აღასრულონ;
ლ) ინფორმაცია საკონტაქტო პირების შესახებ ინფორმაციული უსაფრთხოების პრობლემებთან დაკავშირებით;
მ) შემოწმების პროცედურები მომწოდებლის პერსონალისთვის, მათ შორის შემოწმების ჩატარების პროცედურის ვალდებულება და შეტყობინების პროცედურა, თუ შემოწმება ვერ ან არ დასრულდა ან შედეგები საეჭვოა;
ნ) შეთანხმებასთან დაკავშირებით მომწოდებლის პროცესების და კონტროლების აუდიტირების უფლება;
ო) დავების მოგვარების წესები;
პ) მომწოდებლის ვალდებულება, პერიოდულად მიაწოდოს ორგანიზაციას დამოუკიდებელი მოხსენება კონტროლების ეფექტიანობის შესახებ და შეთანხმება ამგვარი მოხსენებით იდენტიფიცირებული პრობლემების დროული აღმფხვრის შესახებ;
ჟ) მომწოდებლის ვალდებულება დაექვემდებაროს ორგანიზაციის უსაფრთხოების მოთხოვნებს.
დამატებითი ინფორმაცია
შეთანხმებები შესაძლოა განსხვავდებოდეს სხვადასხვა ორგანიზაციებისთვის და სხვადასხვა ტიპის მომწოდებლებისთვის. შესაბამისად, ყურადღება უნდა გამახვილდეს, რომ შეთანხმებები ასახავდეს ინფორმაციული უსაფრთხოების ყველა რელევანტურ რისკს და მოთხოვნას. 
ასევე, მხედველობაში უნდა იქნეს მიღებული მომწოდებლის მიერ შეთანხმებული სერვისების და პროდუქტების შემდგომი მოწოდების შეუძლებლობის შემთხვევები,  რათა თავიდან იქნეს აცილებული პროდუქტების და სერვისების მიწოდების ჩანაცვლებით გამოწვეული შეფერხება.

11.1.3.ინფორმაციული და საკომუნიკაციო ტექნოლოგიების მოწოდების ჯაჭვი
კონტროლი
შეთანხმებები მომწოდებლებთან უნდა შეიცავდეს მოთხოვნებს, რომლებიც უკავშირდება საინფორმაციო და საკომუნიკაციო ტექნოლოგიური სერვისების და პროდუქტების მოწოდების ჯაჭვთან დაკავშირებულ ინფორმაციული უსაფრთხოების რისკებს. 
სახელმძღვანელო მითითება
მოწოდების ჯაჭვის უსაფრთხოების უზრუნველსაყოფად მომწოდებლებთან შეთანხმებაში განხილულ უნდა  იქნეს შემდეგი საკითხები:
ა) ინფორმაციული უსაფრთხოების მოთხოვნების განსაზღვრა ინფორმაციული და საკომუნიკაციო ტექნოლოგიებით მომსახურების და პროდუქტების შეძენისას;
ბ) მოთხოვნა ინფორმაციული და საკომუნიკაციო ტექნოლოგიური სერვისებისთვის, რომ მომწოდებელი იცავდეს ორგანიზაციის ინფორმაციული უსაფრთხოების მოთხოვნებს, მოწოდების სრულ ჯაჭვში, თუ მომწოდებელი ორგანიზაციისთვის მოწოდებული ინფორმაციული და საკომუნიკაციო ტექნოლოგიური სერვისების ნაწილის მოწოდებას უზრუნველყოფს ქვეკონტრაქტორის მეშვეობით; 
გ) მოთხოვნა, რომ მომწოდებელი იცავდეს შესაბამის უსაფრთხო პრაქტიკებს ინფორმაციული და საკომუნიკაციო ტექნოლოგიური პროდუქტებისთვის მოწოდების სრულ ჯაჭვში, თუ ეს პროდუქტები მოიცავს სხვა მომწოდებლებისგან შეძენილ პროდუქტებს;
დ) მონიტორინგის პროცედურების განხორციელება და ვალიდაციის მისაღები მეთოდები, რომ მოწოდებული საინფორმაციო და საკომუნიკაციო ტექნოლოგიური პროდუქტები და სერვისები თანხვედრაშია უსაფრთხოების გაცხადებულ მოთხოვნებთან;
ე) იმ პროდუქტების და სერვისების იდენტიფიცირებისთვის აუცილებელი პროცედურები, რომლებიც კრიტიკულია ფუნქციონირებისთვის, შექმნილია ორგანიზაციის ფარგლებს გარეთ და ამგვარად  მოითხოვს მომეტებულ ყურადღებას და შემოწმებას, განსაკუთრებით იმ შემთხვევაში, თუ მომწოდებელი თავად იღებს მის მიერ მოწოდებული პროდუქტების და სერვისების ნაწილს სხვა მომწოდებლისგან;
ვ) გარანტიის მიღება, რომ კრიტიკული კომპონენტები და მათი წყაროები მოკვლევადი იქნება მოწოდების სრულ ჯაჭვში;
ზ) გარანტიის მიღება, რომ მოწოდებული საინფორმაციო და საკომუნიკაციო ტექნოლოგიური პროდუქტები ფუნქციონირებენ მოლოდინის შესაბამისად და არ ავლენენ მოულოდნელ ან არასასურველ თვისებებს;
თ) მოწოდების ჯაჭვის, ასევე  ორგანიზაციასა და მომწოდებელს შორის პოტენციური პრობლემების ან ხარვეზების შესახებ ინფორმაციის გაზიარების წესი;
ი) სპეციალური პროცესების დანერგვა, რომელიც უზრუნველყოფს ინფორმაციული და საკომუნიკაციო კომპონენტის სრულ სასიცოცხლო ციკლს და ხელმისაწვდომობას და დაკავშირებული რისკების მართვას. აღნიშნული მოიცავს იმ კომპონენტების რისკების მართვას, რომლებიც აღარ არის ხელმისაწვდომი მომწოდებელის საქმიანობის შეწყვეტის ან მომწოდებელი მიერ, ტექნოლოგიური განვითარების გათვალისწინებით, ამ კომპონენტის წარმოების შეწყვეტის გამო. 
დამატებითი ინფორმაცია
სპეციალური საინფორმაციო და საკომუნიკაციო ტექნოლოგიების მოწოდების ჯაჭვის რისკების მართვის პრაქტიკები, ავსებს ზოგადი ინფორმაციული უსაფრთხოების, ხარისხის, პროექტების მართვის და სისტემების ინჟინერიის პრაქტიკებს, მაგრამ არ ანაცვლებს მათ.
განხილული საინფორმაციო და საკომუნიკაციო ტექნოლოგიების მოწოდების ჯაჭვი მოიცავს ასევე ე.წ „cloud“ სერვისებსაც.

11.2. მომწოდებლის მიერ სერვისების მოწოდების მართვა   
მიზანი: ინფორმაციული უსაფრთხოების და სერვისების მოწოდების შეთანხმებული დონის შენარჩუნება მომწოდებელთან გაფორმებული ხელშეკრულების შესაბამისად.
11.2.1. მომწოდებლის სერვისების მონიტორინგი და გადახედვა
კონტროლი
ორგანიზაციამ უნდა გაუწიოს რეგულარული მონიტორინგი და აუდიტი მომწოდებლის მიერ სერვისების მოწოდებას.
სახელმძღვანელო მითითება
მომწოდებლის სერვისების მონიტორინგი და გადახედვა უნდა უზრუნველყოფდეს, რომ ხელშეკრულებით გათვალისწინებული ინფორმაციული უსაფრთხოების პირობები და მოთხოვნები აღსრულებულია და რომ ინფორმაციული უსაფრთხოების ინციდენტების და პრობლემების მართვა ხორციელდება სათანადოდ.
აღნიშნული უნდა მოიცავდეს სერვისის მართვის პროცესს ორგანიზაციას და მომწოდებელს შორის რათა:
ა) განხორციელდეს სერვისის შესრულების ხარისხის მონიტორინგი ხელშეკრულებით გათვალისწინებულ მოთხოვნებთან თანხვედრის შემოწმების მიზნით;
ბ) განხორციელდეს მომწოდებლის მიერ მოწოდებული სერვისის ანგარიშების გადახედვა და  პროგრესის შესახებ რეგულარული შეხვედრების ორგანიზება შეთანხმებით გათვალისწინებული მოთხოვების შესაბამისად;
გ) განხორციელდეს მომწოდებლის აუდიტი, დამოუკიდებელ აუდიტორულ მოხსენებებთან ერთად (თუ მსგავსი ხელმისაწვდომია) და მოხდეს იდენტიფიცირებული პრობლემების მიდევნება;
დ) განხორციელდეს ინფორმაციული უსაფრთხოების ინციდენტების შესახებ ინფორმაციის მიწოდება და ამ ინფორმაციის გადახედვა შეთანხმებების შესაბამისად;
ე) განხორციელდეს მომწოდებლის აუდიტ-ჩანაწერების გადახედვა ინფორმაციული უსაფრთხოების შემთხვევების, ოპერაციული პრობლემების, შეცდომების და დარღვევების გამოკვლევის შესახებ;
ვ) მოხდეს იდენტიფიცირებული პრობლემების გადაჭრა და მართვა;
ზ) მოხდეს ინფორმაციული უსაფრთხოების ასპექტების გადახედვა მომწოდებელს და მის მომწოდებლებს შორის ურთიერთობაში;
თ) უზრუნველყოფილ იქნეს, რომ მომსახურების მომწოდებელი ინარჩუნებს  სერვისის საკმარის სიმძლავრეს და აქვს აღსრულებადი გეგმები, რომლებიც შექმნილია სერვისის მნიშვნელოვანი ჩავარდნის ან კატასტროფის პირობებში სერვისის დონის შენარჩუნების მიზნით.
მომწოდებელთან ურთიერთობის პასუხისმგებლობა განაწილებული უნდა იყოს ერთ პირზე ან მომსახურების მართვის ჯგუფზე. დამატებით ორგანიზაციამ უნდა უზრუნველყოს, რომ მომწოდებელი იღებდეს პასუხისმგებლობას შესაბამისობის გადახედვაზე და შეთანხმების მოთხოვნების აღსრულებაზე. უნდა გამოიყოს საკმარისი ტექნიკური და ადამიანური რესურსი, რათა მოხდეს შეთანხმების პირობების, განსაკუთრებით ინფორმაციულ უსაფრთხოებასთან დაკავშირებული პირობების შესრულების მონიტორინგი. სათანადო ქმედებები უნდა განხორცილდეს, თუ გამოვლინდა ნაკლოვანებები სერვისის მიწოდების პროცესში.
ორგანიზაცია უნდა ინარჩუნებდეს საკმარის ზოგად კონტროლს და ხედვას ინფორმაციული უსაფრთხოების ყველა ასპექტზე სენსიტიურ ან კრიტიკულ ინფორმაციაზე ან ინფორმაციის დამუშავების საშუალებებზე, რომლებზე წვდომას, დამუშავებას ან მართვას ახორციელებს მომწოდებელი. ორგანიზაცია უნდა ინარჩუნებდეს ზედამხედველობას უსაფრთხოებასთან დაკავშირებულ აქტივობებზე, როგორიც არის მენეჯმენტის შეცვლა, სისუსტეების გამოვლენა და ინფორმაციული უსაფრთხოების ინციდენტების შესახებ შეტყობინება.
 
11.2.2. მომწოდებელის სერვისებში ცვლილებების მართვა
კონტროლი    
მომწოდებლის მიერ სერვისების მოწოდებაში ცვლილების განხორციელება, მათ შორის არსებული ინფორმაციული უსაფრთხოების პოლიტიკების, პროცედურების და კონტროლების გაუმჯობესება, უნდა იქნეს მართული ბიზნეს ინფორმაციის, ჩართული სისტემების და პროცესების კრიტიკულობის გათვალისწინებით და რისკების ხელახალი შეფასებით.
სახელმძღვანელო მითითება
მხედველობაში უნდა იქნეს მიღებული შემდეგი ასპექტები:
ა) ცვლილებები მომწოდებლებთან ხელშეკრულებებში;
ბ) ცვლილებები, რომლებიც განხორციელდა ორგანიზაციის მიერ, რათა მოხდეს:
ბ.ა. არსებული სერვისების გაუმჯობესება;
ბ.ბ. ახალი აპლიკაციებისა და სისტემების განვითარება;
ბ.გ. ორგანიზაციის პოლიტიკებისა და პროცედურების მოდიფიცირება და განახლება;
ბ.დ. ახალი ან მოდიფიცირებული კონტროლების შემოღება ინფორმაციული ინციდენტების გადასაჭრელად;
გ) ცვლილებები მომწოდებლის სერვისებში, რათა განხორციელდეს:
გ.ა. ცვლილებები და გაუმჯობესება ქსელში;
გ.ბ. ახალი ტექნოლოგიების გამოყენება;
გ.გ. ახალი პროდუქტების ან ახალი ვერსიების/გამოშვებების მიღება;
გ.დ. განვითარების ახალი საშუალებების და გარემოს დანერგვა;
გ.ე. ცვლილებები სერვისების ინფრასტრუქტურის ფიზიკურ ლოკაციაში;
გ.ვ. მომწოდებლების ცვლილებები;
გ.ზ. სხვა მომწოდებლების ქვეკონტრაქტირება.

12. ინფორმაციული უსაფრთხოების ინციდენტების მართვა  
12.1. ინფორმაციული უსაფრთხოების ინციდენტების მართვა და გაუმჯობესება
მიზანი: ინფორმაციული უსაფრთხოების ინციდენტების თანამიმდევრული და ეფექტიანი მართვის უზრუნველყოფა, მათ შორის უსაფრთხოების შემთხვევების და სისუსტეების შესახებ კომუნიცირება.
12.1.1 პასუხისმგებლობები და პროცედურები
კონტროლი
უნდა განისაზღვროს მენეჯმენტის პასუხისმგებლობები და პროცედურები ინფორმაციული უსაფრთხოების ინციდენტებზე სწრაფი და ეფექტიანი რეაგირების უზრუნველსაყოფად.
სახელმძღვანელო მითითება
მხედველობაში უნდა იქნეს მიღებული შემდეგი ასპექტები:
ა) უნდა განისაზღვროს მენეჯმენტის პასუხისმგებლობა, რათა უზრუნველყოფილი იქნეს შემდეგი პროცედურების შემუშავება და კომუნიცირება ორგანიზაციის შიგნით:
ა.ა. ინციდენტებზე რეაგირების დაგეგმვის და მომზადების;
ა.ბ. ინფორმაციული უსაფრთხოების ინციდენტების და შემთხვევების მონიტორინგის, აღმოჩენის, ანალიზის და მოხსენების;
ა.გ. ინციდენტების მართვის აქტივობების ლოგირების;
ა.დ. მტკიცებულებებთან მოპყრობის;
ა.ე. ინფორმაციული უსაფრთხოების შემთხვევების და გადაწყვეტილებების შეფასების და ინფორმაციული უსაფრთხოების სისუსტეების შეფასების;
ა.ვ. რეაგირების, მათ შორის ესკალაციის, ინციდენტის შედეგებისგან კონტროლირებადი აღდგენის და  გარე და შიდა პირებთან ან ორგანიზაციებთან კომუნიცირების;
ბ) შემოღებული პროცედურები უნდა უზრუნველყოფდეს, რომ:
ბ.ა. კომპიუტერულ ინციდენტებს მოპყრობას ორგანიზაციაში ახორციელებს კომპეტენტური პერსონალი;
ბ.ბ. განსაზღვრულია კომპიუტერული ინციდენტების გამოვლენის და მოხსენების საკონტაქტო პუნქტი;
ბ.გ. არსებობს კონტაქტები ხელისუფლებასთან, გარე დაინტერესებულ ჯგუფებთან ან ფორუმებთან, რომლებიც მუშაობენ ინფორმაციული უსაფრთხოების ინციდენტებზე; 
გ) მოხსენების პროცედურა უნდა მოიცავდეს:
გ.ა. ინფორმაციული უსაფრთხოების ინციდენტების მოხსენების ფორმის მომზადებას;
გ.ბ. ინფორმაციული უსაფრთხოების ინციდენტის შემთხვევაში გასატარებელ პროცედურებს, მაგალითად, ყველა დეტალის დაუყოვნებლივ ჩანიშვნას (შეუსაბამობის ტიპის, ეკრანზე არსებული შეტყობინებების და ა.შ.), საკონტაქტო პირის დაუყოვნებლივ ინფორმირებას და მხოლოდ კოორდინირებული ქმედებების განხორციელებას; 
გ.გ. ფორმალური დისციპლინური პროცედურების შესახებ დებულებებს იმ თანამშრომლების მიმართ, რომლებიც დაარღვევენ უსაფრთხოების მოთხოვნებს;
გ.დ. სათანადო უკუგების პროცესს, რომ ინფორმაციული ინციდენტის შესახებ შეტყობინების ავტორი ინფორმირებული იყოს შედეგების თაობაზე.
დამატებითი ინფორმაცია
ინფორმაციული უსაფრთხოების ინციდენტები შესაძლოა სცდებოდეს ორგანიზაციის და ქვეყნის საზღვრებს. ამგვარ ინციდენტებზე რეაგირებისთვის აუცილებელია კოორდინირებული პასუხი და ინფორმაციის გაზიარება ამ ინციდენტების შესახებ გარე ორგანიზაციებთან.
 
12.1.2. ინფორმაციული უსაფრთხოების შემთხვევების მოხსენება
კონტროლი
ინფორმაციული უსაფრთხოების შემთხვევების მოხსენება უნდა ხორციელდებოდეს სათანადო მენეჯერული არხების მეშვეობით, რაც შეიძლება სწრაფად.
სახელმძღვანელო მითითება
თითოეული თანამშრომელი და კონტრაქტორი უნდა აცნობიერებდეს ინფორმაციული უსაფრთხოების შემთხვევის დაუყოვნებლივი მოხსენების ვალდებულებას. ისინი ასევე გაცნობილი უნდა იყვნენ ინფორმაციული უსაფრთხოების შემთხვევების მოხსენების პროცედურებს და ჰქონდეთ ინფორმაცია საკონტაქტო პირების შესახებ.
ინფორმაციული უსაფრთხოების ინციდენტების მოხსენება უნდა მოიცავდეს:
ა) უსაფრთხოების არაეფექტიან კონტროლებს;
ბ) ინფორმაციის მთლიანობის, კონფიდენციალობის და ხელმისაწვდომობის მოლოდინის დარღვევას;
გ) შეუსაბამობას პოლიტიკებთან და სახელმძღვანელო მითითებებთან;
დ) ფიზიკური უსაფრთხოების ღონისძიებების დარღვევას;
ე) სისტემის უკონტროლო ცვლილებას;
ვ) პროგრამის ან აპარატურის გაუმართაობას;
ზ) წვდომის დარღვევას.
დამატებითი ინფორმაცია
გაუმართაობა, ან სისტემის არასტანდარტული ფუნქციონირება შესაძლოა იყოს უსაფრთხოებაზე შეტევის ან რეალური დარღვევის ინდიკატორი და ამიტომ მიზანშეწონილია ხდებოდეს მისი, როგორც ინფორმაციული უსაფრთხოების შემთხვევის მოხსენება.
 
12.1.3. ინფორმაციული უსაფრთხოების სისუსტეების შეტყობინება
კონტროლი
თანამშრომლებს და კონტრაქტორებს, რომლებიც იყენებენ ორგანიზაციის ინფორმაციულ სისტემებს და სერვისებს, უნდა ეკისრებოდეთ სისტემაში ან სერვისში გამოვლენილი ინფორმაციული უსაფრთხოების სავარაუდო სისუსტეების შეტყობინების ვალდებულება.
სახელმძღვანელო მითითება
თანამშრომელი და კონტრაქტორი დაუყოვნებლივ უნდა ატყობინებდეს გამოვლენილ სისუსტეს საკონტაქტო პუნქტს, რათა თავიდან იქნეს აცილებული ინფორმაციული უსაფრთხოების შესაძლო ინციდენტი. შეტყობინების მექანიზმი უნდა იყოს მარტივად ხელმისაწვდომი და გამოყენებადი.
დამატებითი ინფორმაცია
თანამშრომლებმა და კონტრაქტორებმა არ უნდა სცადონ სავარაუდო სისუსტის შემოწმება, მისი ნამდვილობის დადასტურების მიზნით. სისუსტის ტესტირება შესაძლოა განმარტებული იქნეს როგორც სისტემის არასწორი გამოყენება, შესაძლოა გამოიწვიოს ინფორმაციული სისტემის ან სერვისის დაზიანება და, როგორც შედეგი, გამოიხატოს სამართლებრივ პასუხისმგებლობაში იმ პირისთვის, რომელმაც განახორციელა ტესტირება. 

12.1.4. გადაწყვეტილების შეფასება ინფორმაციული უსაფრთხოების შემთხვევებზე 
კონტროლი
ინფორმაციული უსაფრთხოების შემთხვევები უნდა იქნეს შეფასებული და მიღებული იქნეს გადაწყვეტილება მათი, როგორც ინფორმაციული უსაფრთხოების ინციდენტების შესაძლო განხილვის შესახებ.
სახელმძღვანელო მითითება
საკონტაქტო პუნქტმა უნდა შეაფასოს თითოეული ინფორმაციული უსაფრთხოების შემთხვევა ინფორმაციული უსაფრთხოების შემთხვევისა და ინციდენტების კლასიფიცირების ცხრილის გამოყენებით და გადაწყვიტოს, უნდა იქნეს თუ არა მიჩნეული შემთხვევა ინფორმაციული უსაფრთხოების ინციდენტად. ინციდენტების კლასიფიცირება და პრიორიტეტიზაცია ხელს შეუწყობს ინციდენტის გავლენისა და მოცულობის იდენტიფიცირებას.
შეფასება და გადაწყვეტილება შესაძლოა გადაეგზავნოს ამ კომპიუტერულ ინციდენტებზე დახმარების ჯგუფს შეფასების დადასტურების ან გადაფასებისთვის.

12.1.5. რეაგირება ინფორმაციული უსაფრთხოების ინციდენტებზე
კონტროლი
ინფორმაციული უსაფრთხოების ინციდენტებზე რეაგირება უნდა განხორციელდეს დოკუმენტირებული პროცედურების შესაბამისად.
სახელმძღვანელო მითითება
ინფორმაციული უსაფრთხოების ინციდენტზე რეაგირება შესაძლოა განხორციელდეს საკონტაქტო პუნქტის მიერ, სხვა რელევანტური პირის ან მესამე მხარის მიერ.
რეაგირება უნდა მოიცავდეს შემდეგ ქმედებებს:
ა) მტკიცებულებების შეგროვებას გამოვლენიდან რაც შეიძლება სწრაფად;
ბ) ინფორმაციული უსაფრთხოების ინციდენტის ანალიზს;
გ) შემდგომი ანალიზის მიზნით რეაგირების დროს განხორციელებული ქმედებების ლოგირების უზრუნველყოფას;
დ) საჭიროების შემთხვევაში შემდგომ ესკალაციას; 
ე) ინფორმაციული უსაფრთხოების ინციდენტის და მასთან დაკავშირებული ინფორმაციის კომუნიცირებას შიდა ან გარე პირებთან, რომლებიც უნდა ფლობდნენ ამ ინფორმაციას;
ვ) ინფორმაციული უსაფრთხოების სისუსტეებთან მოპყრობას, რომლებიც იწვევენ ან ხელს უწყობენ ინციდენტს;
ზ)  ინციდენტის წარმატებით მოპყრობის შემდეგ მის ფორმალურ დახურვას და აღრიცხვას.
საჭიროების შემთხვევაში უნდა განხორციელდეს ინციდენტის შემდგომი კვლევა ინციდენტის წყაროს გამოვლენის მიზნით.
დამატებითი ინფორმაცია
ინციდენტის მოპყრობის პირველადი მიზანია უსაფრთხოების „ნორმალური დონის“ მიღწევა და შემდგომი აღდგენის პროცესის ინიციირება.

12.1.6. დასკვნების გამოტანა ინფორმაციული უსაფრთხოების ინციდენტებიდან
კონტროლი
ინფორმაციული უსაფრთხოების ინციდენტის ანალიზის და მოპყრობის შედეგად მიღებული ცოდნა უნდა იქნეს გამოყენებული შემდგომი ინციდენტების ალბათობის ან გავლენის შესამცირებლად.
დამატებითი ინფორმაცია
უნდა არსებობდეს მექანიზმი, რომლის მეშვეობითაც შესაძლებელი იქნება ინფორმაციული უსაფრთხოების ინციდენტების ტიპების, მოცულობის და ხარჯების შეფასება და მონიტორინგი. ინფორმაციული უსაფრთხოების ინციდენტების შეფასების შედეგად მიღებული ინფორმაცია უნდა გამოიყენებოდეს განმეორებადი ან მნიშვნელოვანი ზიანის მომტანი ინციდენტების იდენტიფიცირებისთვის.
დამატებითი ინფორმაცია
ინფორმაციული უსაფრთხოების ინციდენტების შეფასებამ, შესაძლოა გამოავლინოს კონტროლების გაუმჯობესების ან დამატებითი კონტროლების შემოღების აუცილებლობა შემდგომი შემთხვევების სიხშირის, მათ მიერ გამოწვეული ზიანის და ხარჯების შესამცირებლად ან მხედველობაში იქნეს მიღებული უსაფრთხოების პოლიტიკის გადახედვის პროცესში. 

12.1.7. მტკიცებულებების შეგროვება
კონტროლი
ორგანიზაციამ უნდა განსაზღვროს და გამოიყენოს პროცედურები იმ ინფორმაციის იდენტიფიცირების, შეგროვების, ამოღების და დაცვის შესახებ, რომელიც შესაძლოა გამოყენებული იქნეს როგორც მტკიცებულება.
სახელმძღვანელო მითითება
დისციპლინური ან სამართლებრივი მიზნებისთვის უნდა შემუშავდეს და დაინერგოს მტკიცებულებებთან მოპყრობის შიდა პროცედურები.
ეს პროცედურები უნდა მოიცავდეს მტკიცებულებების იდენტიფიცირების, შეგროვების, ამოღების და დაცვის პროცესს სხვადასხვა ტიპის მედია საშუალებების, მოწყობილობების და მოწყობილობების სტატუსიდან (ჩართული ან გამორთული) გამომდინარე. პროცედურები მხედველობაში უნდა იღებდეს:
ა) მტკიცებულებათა ჯაჭვს;
ბ) მტკიცებულებათა უსაფრთხოებას;
გ) პერსონალის უსაფრთხოებას;
დ) მონაწილე პერსონალის როლებს და პასუხისმგებლობებს;
ე) პერსონალის კომპეტენციას;
ვ) დოკუმენტირებას.
ზ) კანონმდებლობის მოთხოვნებს.
დამატებითი ინფორმაცია
იდენტიფიცირება არის პროცესი, რომელიც იწვევს პოტენციური მტკიცებულების მოძიებას, მათ ამგვარად მიჩნევას და დოკუმენტირებას. შეგროვება გულისხმობს ფიზიკური საშუალებების შეგროვებას, რომლებიც შესაძლოა შეიცავდნენ პოტენციურ მტკიცებულებებს. ექსტრაქცია არის შეუცვლელი ანასახის შექმნა. დაცვა არის პროცესი, რომლის მიზანია პოტენციური მტკიცებულების მთლიანობის და ორიგინალი პირობების დაცვა.
ინფორმაციული უსაფრთხოების ინციდენტის აღმოჩენისას შესაძლოა წინასწარ არ იყოს ცნობილი, მოყვება თუ არა მას შემდგომი სამართლებრივი პროცედურები. ამგვარად, არსებობს იმის საშიშროება, რომ საჭირო მტკიცებულებები განზრახ ან შემთხვევით განადგურდება ინციდენტის სერიოზულობის გაცნობიერებამდე. შესაბამისად, მიზანშეწონილია სამართალდამცავი სტრუქტურების ჩართულობა საწყისივე ეტაპზე.
 
13. ინფორმაციული უსაფრთხოების ასპექტები ბიზნესის უწყვეტობის მართვაში
13.1.ინფორმაციული უსაფრთხოების უწყვეტობა
მიზანი: ინფორმაციული უსაფრთხოების უწყვეტობა ინკორპორირებული უნდა იყოს ორგანიზაციის ბიზნეს უწყვეტობის მართვის სისტემაში.
13.1.1. ინფორმაციული უსაფრთხოების უწყვეტობის დანერგვა
კონტროლი
ორგანიზაციამ უნდა განსაზღვროს მისი მოთხოვნები ინფორმაციული უსაფრთხოების და ინფორმაციული უსაფრთხოების მართვის უწყვეტობის მიმართ  კრიზისულ სიტუაციებში.
სახელმძღვანელო მითითება
ორგანიზაციამ უნდა განსაზღვროს, ფარავს თუ არა ინფორმაციული უსაფრთხოების უწყვეტობას ბიზნეს უწყვეტობის მართვის პროცესი ან კატასტროფებისგან აღდგენის მართვის პროცესი. ინფორმაციული უსაფრთხოების მოთხოვნები უნდა იქნეს განსაზღვრული ბიზნესის უწყვეტობის ან კატასტროფისგან აღდგენის გეგმის შედგენისას.
ბიზნესის უწყვეტობის ან კატასტროფისგან აღდგენის ფორმალური გეგმების არ არსებობისას, ინფორმაციული უსაფრთხოების მენეჯმენტმა უნდა მიიჩნიოს, რომ ინფორმაციული უსაფრთხოების მოთხოვნები კრიზისულ ვითარებაში რჩება ისეთივე, როგორც არა კრიზისული ვითარების დროს. ალტერნატიულად, ორგანიზაციას შეუძლია განახორციელოს ინფორმაციული უსაფრთხოების ასპექტებზე ბიზნეს გავლენის ანალიზი ინფორმაციული უსაფრთხოების მოთხოვნების განსასაზღვრად, რომლებიც მოქმედებს კრიზისული სიტუაციის დროს. 

13.1.2. ინფორმაციული უსაფრთხოების უწყვეტობის აღსრულება
კონტროლი
ორგანიზაციამ უნდა შექმნას, დოკუმენტურად აღწეროს, აღასრულოს და შეინარჩუნოს პროცესები, პროცედურები და კონტროლები, რათა უზრუნველყოფილი იქნეს ინფორმაციული უსაფრთხოების უწყვეტობის მოთხოვნილი დონე კრიზისული სიტუაციის დროს.  
სახელმძღვანელო მითითება
ორგანიზაციამ უნდა უზრუნველყოს, რომ:
ა) არსებობდეს ადეკვატური მმართველობითი სისტემა სათანადო უფლებამოსილების, კვალიფიკაციის და კომპეტენციის მქონე პერსონალით, რომელიც აუცილებელია მავნე მოვლენებისთვის მომზადების, მათთან მოპყრობის და მათზე რეაგირებისთვის;
ბ) განსაზღვრული იყოს ინციდენტზე რეაგირებისა და ინფორმაციული უსაფრთხოების შენარჩუნებისთვის აუცილებელი სათანადო უფლებამოსილებების, პასუხისმგებლობის და კომპეტენციის მქონე პერსონალი;
გ) დოკუმენტირებული გეგმები, რეაგირების და აღდგენის პროცედურები იყოს შემუშავებული და დამტკიცებული, იმის დეტალური აღწერით, თუ როგორ გაუმკლავდება ორგანიზაცია კრიზისულ მოვლენას და შეინარჩუნებს მის ინფორმაციულ უსაფრთხოებას წინასწარ განსაზღვრულ დონეზე. 
ინფორმაციული უსაფრთხოების უწყვეტობის მოთხოვნების შესაბამისად, ორგანიზაციამ უნდა შექმნას, დოკუმენტურად აღწეროს, დანერგოს და შეინარჩუნოს:
ა) ინფორმაციული უსაფრთხოების კონტროლები ბიზნეს უწყვეტობის ან კატასტროფისგან აღდგენის პროცესების და პროცედურები ფარგლებში და მხარდამჭერი სისტემები და საშუალებები;
ბ) კრიზისულ სიტუაციებში საჭირო პროცესები და პროცედურები არსებული ინფორმაციული უსაფრთხოების კონტროლების შესანარჩუნებლად;
გ) დამატებითი კონტროლები იმ კონტროლებისთვის, რომლებიც შეუძლებელია შენარჩუნებული იქნეს კრიზისულ სიტუაციებში.
დამატებითი ინფორმაცია
ბიზნესის უწყვეტობის ან კატასტროფისგან აღდგენის კონტექსტში შესაძლოა განისაზღვროს დამატებითი სპეციალური პროცედურები და პროცესები. ინფორმაცია, რომელთან მოპყრობაც ხორციელდება ამ პროცესის ან პროცედურების ფარგლებში ან მათ მხარდამჭერ ინფორმაციულ სისტემებში უნდა იქნეს დაცული. ამგვარად, მიზანშეწონილია ბიზნეს უწყვეტობის ან კატასტროფისგან აღდგენის პროცედურების და პროცესების შედგენისას მოწვეული და ჩართული იყოს ინფორმაციული უსაფრთხოების სპეციალისტი.
დანერგილი ინფორმაციული უსაფრთხოების კონტროლები უნდა განაგრძობდეს ფუნქციონირებას კრიზისულ სიტუაციებშიც. თუ უსაფრთხოების კონტროლები ვეღარ უზრუნველყოფენ უსაფრთხოებას, უნდა განისაზღვროს და დაინერგოს სხვა კონტროლები ინფორმაციული უსაფრთხოების მინიმალური დონის შესანარჩუნებლად.

12.1.3. ინფორმაციული უსაფრთხოების უწყვეტობის განსაზღვრა, გადახედვა და შეფასება
კონტროლი
ორგანიზაციამ რეგულარული პერიოდულობით უნდა შეაფასოს ინფორმაციული უსაფრთხოების უწყვეტობის მიზნით დანერგილი კონტროლები კრიზისული სიტუაციების დროს მათი ქმედითობის და ეფექტიანობის თვალსაზრისით.
სახელმძღვანელო მითითება
ორგანიზაციულმა, ტექნიკურმა და პროცედურულმა ცვლილებებმა შესაძლოა განაპირობოს ცვლილებები ინფორმაციული უსაფრთხოების უწყვეტობის მოთხოვნებში. ასეთ შემთხვევაში ინფორმაციული უსაფრთხოების უწყვეტობის პროცედურები, პროცესები და კონტროლები უნდა გადაიხედოს განხორციელებული ცვლილებების გათვალისწინებით.
ორგანიზაციამ უნდა გადახედოს ინფორმაციული უსაფრთხოების მართვის სისტემის უწყვეტობას და განახორციელოს:
ა) ინფორმაციული უსაფრთხოების უწყვეტობის პროცესების, პროცედურების და კონტროლების ფუნქციონირების შემოწმება და ტესტირება იმის უზრუნველსაყოფად, რომ ისინი თანხვედრაშია ინფორმაციული უსაფრთხოების უწყვეტობის მიზნებთან;
ბ) ინფორმაციული უსაფრთხოების უწყვეტობის პროცესების, პროცედურების და კონტროლების შესახებ ცოდნის და რუტინული გამოყენების შემოწმება და ტესტირება იმის უზრუნველსაყოფად, რომ მათი აღსრულება შეესაბამება ინფორმაციული უსაფრთხოების უწყვეტობის მოთხოვნებს;
გ) ინფორმაციული უსაფრთხოების უწყვეტობის ზომების ვალიდურობის და ეფექტიანობის გადახედვა ინფორმაციული სისტემების, ინფორმაციული უსაფრთხოების პროცესების, პროცედურების და კონტროლების ან ბიზნესის უწყვეტობის/კატასტროფისგან აღდგენის მართვის პროცესების და გადაწყვეტების ცვლილების შემთხვევაში.
დამატებითი ინფორმაცია
ინფორმაციული უსაფრთხოების უწყვეტობის კონტროლების გადამოწმება განსხვავდება ზოგადი ინფორმაციული უსაფრთხოების ტესტირებისა და გადამოწმებისაგან და უნდა განხორციელდეს დამოუკიდებლად, ცვლილებების ტესტირების პროცესის ფარგლებს მიღმა. შესაძლებლობის შემთხვევაში, მიზანშეწონილია ინფორმაციული უსაფრთხოების უწყვეტობის კონტროლების გადამოწმება განხორციელდეს ორგანიზაციის ბიზნეს უწყვეტობისა და კატასტროფისგან აღდგენის პროცესების ტესტირების ფარგლებში.

13.2. საკმარისი დამუშავების საშუალებებით უზრუნველყოფა
მიზანი: ინფორმაციის დამუშავების საშუალებების ხელმისაწვდომობის უზრუნველყოფა.
13.2.1. ინფორმაციის დამუშავების საშუალებების ხელმისაწვდომობა
კონტროლი
ინფორმაციის დამუშავების საშუალებები უნდა დაიგეგმოს ისე, რომ აკმაყოფილებდეს ხელმისაწვდომობის მოთხოვნას.
სახელმძღვანელო მითითება
ორგანიზაციამ უნდა განსაზღვროს ბიზნესის მოთხოვნები ინფორმაციული სისტემების ხელმისაწვდომობისთვის. იქ სადაც ხელმისაწვდომობა ვერ იქნება გარანტირებული არსებული სისტემის არქიტექტურის გამო, განხილული უნდა იქნეს დამატებითი/სარეზერვო კომპონენტების ან არქიტექტურის საკითხი.
საჭიროების შემთხვევაში უნდა განხორციელდეს დამატებითი/სარეზერვო სისტემების ტესტირება რათა შემოწმდეს, რომ ძირითადი სისტემიდან სარეზერვო სისტემაზე გადასვლა ხდება გეგმის შესაბამისად.
დამატებითი ინფორმაცია
სარეზერვო სისტემების გამოყენებამ შესაძლოა წარმოშვას ინფორმაციის მთლიანობის და კონფიდენციალობის რისკები, რომლებიც მხედველობაში უნდა იქნეს  მიღებული სისტემის დიზაინის შექმნისას.

14. შესაბამისობა
14.1. ნორმატიულ და სახელშეკრულებო მოთხოვნებთან შესაბამისობა
მიზანი: ინფორმაციული უსაფრთხოების და ზოგადად უსაფრთხოების მარეგულირებელი ნორმატიული და სახელშეკრულებო ვალდებულებების დარღვევის თავიდან აცილება.
14.1.1. შესაბამისი სამართლებრივი და სახელშეკრულებო მოთხოვნების იდენტიფიცირება 
კონტროლი
ყველა საკანონმდებლო, კანონქვემდებარე ან სახელშეკრულებო ვალდებულება უნდა იქნეს იდენტიფიცირებული, დოკუმენტირებული და განახლებადი თითოეული ინფორმაციული სისტემისთვის.
სახელმძღვანელო მითითება
სპეციალური კონტროლები და ინდივიდუალური პასუხისმგებლობები, რომლებიც შეეხება ამ ვალდებულებების შესრულებას ასევე უნდა იქნეს განსაზღვრული და დოკუმენტირებული.
მენეჯერებმა უნდა განსაზღვრონ სრული საკანონმდებლო და კანონქვემდებარე ბაზა, რომელიც შეეხება ორგანიზაციას.

14.1.2. ინტელექტუალური საკუთრების უფლება
კონტროლი
უნდა განისაზღვროს შესაბამისი პროცედურები ინტელექტუალური საკუთრების უფლებასთან და საავტორო უფლებით დაცულ პროგრამული უზრუნველყოფის საშუალებებთან დაკავშირებული საკანონმდებლო, კანონქვემდებარე და სახელშეკრულებო ვალდებულებების შესრულების უზრუნველყოფის მიზნით.
სახელმძღვანელო მითითება
იმ მასალის დასაცავად, რომელიც შესაძლოა განხილული იქნეს როგორც ინტელექტუალური საკუთრება მხედველობაში უნდა იქნეს მიღებული შემდეგი საკითხები:
ა) ინტელექტუალური საკუთრების უფლებებთან შესაბამისობის პოლიტიკის გამოქვეყნება, რომელიც განსაზღვრავს პროგრამების და ინფორმაციული პროდუქტების სამართლებრივ გამოყენებას;
ბ) პროგრამული უზრუნველყოფის საშუალებების შეძენა მხოლოდ ცნობილი ან სანდო წყაროსგან;
გ) შესაბამისი აქტივების რეესტრის წარმოება და ყველა იმ აქტივის იდენტიფიცირება, რომელიც საჭიროებს ინტელექტუალური საკუთრების უფლების დაცვას;
დ) ინტელექტუალურ საკუთრების უფლების დაცვის შესახებ ორგანიზაციის პოლიტიკის თაობაზე ცნობიერების ამაღლება და მისი დარღვევის შემთხვევაში დისციპლინური პასუხისმგებლობის გამოყენების შესახებ შეტყობინება;
ე) ლიცენზიების, მასტერ დისკების, სახელმძღვანელოების საკუთრების შესახებ მტკიცებულებების და დოკუმენტაციის შენახვა;
ვ) კონტროლების გამოყენება ლიცენზიით გათვალისწინებული მომხმარებლების რაოდენობის გადაჭარბების თავიდან ასაცილებლად;
ზ) მონიტორინგი, რომ გამოიყენება მხოლოდ ავტორიზებული პროგრამული უზრუნველყოფის საშუალებები ან ლიცენზირებული პროდუქტები;
თ) პოლიტიკის მიღება ლიცენზიის პირობების შესანარჩუნებლად;
ი) პოლიტიკის მიღება პროგრამული უზრუნველყოფის საშუალებების სხვა პირებისათვის გადაცემის შესახებ;
კ) პროგრამული უზრუნველყოფის საშუალების ლიცენზიის პირობების შესრულება;
ლ) კომერციული ჩანაწერის (ფილმი, აუდიო) გამრავლებაზე, სხვა ფორმატში კონვერტირებაზე ან ექსტრაქციაზე უარის თქმა, გარდა საავტორო უფლებათა სამართლით დასაშვები შემთხვევებისა;
მ) წიგნების, სტატიების, მოხსენებების ან სხვა დოკუმენტების სრულ ან ნაწილობრივ კოპირებაზე უარის თქმა, გარდა საავტორო უფლებათა სამართლით დასაშვები შემთხვევებისა.   
დამატებითი ინფორმაცია
ინტელექტუალური საკუთრების უფლება მოიცავს პროგრამის ან დოკუმენტის საავტორო უფლებას, დიზაინს, სავაჭრო ნიშნებს, პატენტებს და საწყისი კოდის ლიცენზიებს.
საავტორო პროგრამების მიწოდება, როგორც წესი, ხდება ლიცენზიის ხელშეკრულების საფუძველზე, რომელიც განსაზღვრავს ლიცენზიის პირობებს.
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14.1.3. ჩანაწერების დაცვა
კონტროლი
ჩანაწერები უნდა იყოს დაცული განადგურების, დაკარგვის, ფალსიფიცირების და არაავტორიზებული წვდომისგან საკანონმდებლო, მარეგულირებელი, სახელშეკრულებო და ბიზნეს მოთხოვნების გათვალისწინებით. 
სახელმძღვანელო მითითება
ორგანიზაციის კონკრეტული ჩანაწერების დაცვის შესახებ გადაწყვეტილების მიღების დროს მხედველობაში უნდა იქნეს მიღებული მათი კლასიფიცირება, რომელიც ეფუძნება კლასიფიცირების სქემას. ჩანაწერები კატეგორიზებული უნდა იქნეს ჩანაწერის ტიპის მიხედვით, მაგალითად, საბუღალტრო ჩანაწერი, მონაცემთა ბაზის ჩანაწერი, ტრანზაქციის ლოგი, აუდიტის ლოგი, ოპერაციული პროცედურების ჩანაწერი  და განსაზღვრული უნდა იყოს ჩანაწერის თითოეული ტიპის შენახვის პერიოდი და დასაშვები შესანახი საშუალება (მაგ.: ქაღალდი, ელექტრონული შენახვის საშუალებები და ა.შ.). ყველა შესაბამისი კრიპტოგრაფიული გასაღები და პროგრამა, რომელიც უკავშირდება დაშიფრულ არქივებს ან ციფრულ ხელმოწერას ასევე უნდა იქნეს შენახული, რათა შესაძლებელი იყოს მათი დეკრიპტაცია შენახვის პერიოდში.
მხედველობაში უნდა იქნეს მიღებული შენახვისთვის გამოყენებული საშუალებების დაზიანების შესაძლებლობა. შენახვისა და გამოყენების პროცედურები უნდა შეესაბამებოდეს მწარმოებლის რეკომენდაციებს. 
შენახვისა და გამოყენების სისტემა უნდა უზრუნველყოფდეს ჩანაწერების და მათი შენახვის პერიოდის იდენტიფიცირებას, როგორც ეს განისაზღვრება ეროვნული კანონმდებლობით ან რეგულაციებით. სისტემა უნდა უზრუნველყოფდეს ჩანაწერების განადგურებას ამ პერიოდის გასვლის შემდეგ, თუ ისინი აღარ არის საჭირო ორგანიზაციისთვის. 
ჩანაწერების შენახვის მიზნით ორგანიზაციამ უნდა განახორციელოს შემდეგი ღონისძიებები:
ა) გამოიცეს სახელმძღვანელო მითითებები ჩანაწერებისა და ინფორმაციის შენარჩუნების, შენახვის, მოპყრობის და განკარგვის შესახებ;
ბ) უზრუნველყოს, რომ შენახვის ცხრილი განსაზღვრავდეს ჩანაწერების შენახვის პერიოდს;
გ) განახორციელოს ძირითადი ჩანაწერების წყაროების ინვენტარიზაცია.
დამატებითი ინფორმაცია
ზოგიერთი ჩანაწერი შესაძლოა ინახებოდეს საკანონმდებლო, მარეგულირებელი ან სახელშეკრულებო მოთხოვნების დასაკმაყოფილებლად, ისევე როგორც ძირითადი ბიზნეს აქტივობების მხარდასაჭერად. მაგალითად, ჩანაწერები, რომლებიც შესაძლოა იყოს საჭირო როგორც მტკიცებულება სამოქალაქო ან სისხლისსამართლებრივი წარმოების დროს.

14.1.4. პერსონალურად იდენტიფიცირებადი მონაცემების კონფიდენციალურობის და უსაფრთხოების დაცვა
კონტროლი
უზრუნველყოფილი უნდა იქნეს პერსონალურად იდენტიფიცირებადი ინფორმაციის კონფიდენციალურობა და დაცვა მოქმედი კანონმდებლობის მოთხოვნების შესაბამისად.
სახელმძღვანელო მითითება
უნდა შემუშავდეს და დაინერგოს პერსონალურად იდენტიფიცირებადი მონაცემების კონფიდენციალურობის და დაცვის პოლიტიკა. ეს პოლიტიკა უნდა გაეცნოს ყველა პირს, რომელიც ჩართულია პერსონალურად იდენტიფიცირებადი მონაცემების დამუშავებაში. პერსონალურად იდენტიფიცირებადი ინფორმაციის კანონმდებლობის მოთხოვნათა შესაბამისად დაცვა საჭიროებს შესაბამის მმართველობით სტრუქტურას და კონტროლებს. ხშირად აღნიშნული მიიღწევა პერსონალურ მონაცემთა დაცვის ოფიცრის დანიშვნით/განსაზღვრით, რომელიც დახმარებას გაუწევს მენეჯერებს, მომხმარებლებს და მომსახურების მომწოდებლებს მათი ინდივიდუალური პასუხისმგებლობების და გამოსაყენებელი სპეციალური პროცედურების განსაზღვრაში. გამოყენებული უნდა იქნეს შესაბამისი ტექნიკური და ორგანიზაციული უსაფრთხოების ზომები პერსონალურად იდენტიფიცირებადი ინფორმაციის დასაცავად.

14.1.5. კრიპტოგრაფიული კონტროლების რეგულირება
კონტროლი
კრიპტოგრაფიული კონტროლები უნდა იქნეს გამოყენებული შესაბამისი ხელშეკრულებების, კანონმდებლობის და რეგულაციების შესაბამისად.
სახელმძღვანელო მითითება
შესაბამის კანონებთან, ხელშეკრულებებთან და რეგულაციებთან შესაბამისობის მიზნით მხედველობაში უნდა იქნეს მიღებული შემდეგი საკითხები:
ა) კრიპტოგრაფიული ფუნქციების კომპიუტერული აპარატული და პროგრამული უზრუნველყოფის საშუალებების იმპორტისა და ექსპორტის შეზღუდვა;
ბ) კომპიუტერული აპარატული და პროგრამული უზრუნველყოფის საშუალებების იმპორტისა და ექსპორტის შეზღუდვა, რომელთაც აქვთ კრიპტოგრაფიული ფუნქციების დამატების შესაძლებლობა;
გ) კრიპტოგრაფიული საშუალებების გამოყენების შეზღუდვა;
დ) ქვეყნის კომპეტენტური ორგანოების სავალდებულო ან დისკრეციული წვდომა აპარატული ან პროგრამული საშუალებებით დაშიფრულ ინფორმაციაზე.

14.2. ინფორმაციული უსაფრთხოების გადახედვა
მიზანი: უზრუნველყოფა, რომ ინფორმაციული უსაფრთხოება აღსრულებულია და ოპერირებს ორგანიზაციის პოლიტიკებისა და პროცედურების შესაბამისად.
14.2.1. ინფორმაციული უსაფრთხოების დამოუკიდებელი გადახედვა
კონტროლი
ორგანიზაციის მიდგომა ინფორმაციული უსაფრთხოებისა და მისი აღსრულებისადმი (მაგ.: კონტროლის მიზნები, კონტროლები, პოლიტიკები, პროცესები და პროცედურები) უნდა გადაიხედოს დაგეგმილი პერიოდულობით ან მნიშვნელოვანი ცვლილების განხორციელებისას.
სახელმძღვანელო მითითება
მენეჯმენტმა ინიცირება უნდა გაუკეთოს  დამოუკიდებელ გადახედვას. დამოუკიდებელი გადახედვა აუცილებელია ინფორმაციული უსაფრთხოებისადმი ორგანიზაციის დამოკიდებულების სტაბილურობის, შესაბამისობის და ეფექტიანობის უზრუნველსაყოფად. გადახედვა უნდა მოიცავდეს გაუმჯობესების მიზნით შეფასებას და არსებული მიდგომების ცვლილებების საჭიროებებს. 
ამგვარი გადახედვა შესაძლოა განხორციელდეს როგორც დამოუკიდებელი შიდა აუდიტის, ასევე გარე აუდიტის მიერ. პირებს, რომლებიც ახორციელებენ ამგვარ გადახედვას უნდა ჰქონდეთ შესაბამისი კვალიფიკაცია.
აუდიტის შედეგები უნდა იქნეს დოკუმენტურად დაფიქსირებული და წარედგინოს მენეჯმენტს. ეს ჩანაწერები ასევე უნდა იქნეს შენახული და წარედგინოს კანონმდებლობით გათვალისწინებულ სუბიექტებს.
თუ დამოუკიდებელი აუდიტის შედეგად გამოვლინდა, რომ ორგანიზაციის მიდგომა და აღსრულება ინფორმაციული უსაფრთხოების მართვისადმი არის არაადეკვატური, მაგალითად, დოკუმენტურად გაცხადებული მიზნები და მოთხოვნები არ შეესაბამება ინფორმაციული უსაფრთხოების პოლიტიკებში ჩამოყალიბებულ ინფორმაციული უსაფრთხოების გაცხადებულ მიმართულებებს ან ვერ აკმაყოფილებს კანონმდებლობით გათვალისწინებულ ინფორმაციული უსაფრთხოების მინიმალურ მოთხოვნებს, აუცილებელია მისი გადახედვა გამოვლენილი ნაკლოვანებების აღმოფხვრის მიზნით.
  
11.2.2. შესაბამისობა უსაფრთხოების პოლიტიკებთან და სტანდარტებთან
კონტროლი
მენეჯერებმა რეგულარულად უნდა გადახედონ მათი კომპეტენციის ფარგლებში მყოფ ინფორმაციის დამუშავების პროცესებსა და პროცედურებს ინფორმაციული უსაფრთხოების შესაბამის მოთხოვნებთან და სტანდარტებთან შესაბამისობის თვალსაზრისით.
სახელმძღვანელო მითითება
მენეჯერებმა უნდა განსაზღვრონ, თუ როგორ უნდა შემოწმდეს, რომ პოლიტიკებში, სტანდარტებსა და სხვა შესაბამის რეგულაციებში ჩამოყალიბებული ინფორმაციული უსაფრთხოების მოთხოვნები დაკმაყოფილებულია. 
თუ გადახედვის შედეგად გამოვლინდა შეუსაბამობა, მენეჯერებმა უნდა:
ა) გამოავლინონ შეუსაბამობის მიზეზი;
ბ) შეაფასონ ქმედებების საჭიროება შესაბამისობის მისაღწევად;
გ) განახორციელონ შესაბამისი გამასწორებელი ქმედებები;
დ) გადახედონ განხორციელებულ გამასწორებელ ქმედებას მისი ეფექტიანობის შეფასების მიზნით და გამოავლინონ რაიმე სახის ნაკლოვანებები ან სისუსტეები.
მენეჯერების მიერ განხორციელებული გადახედვა და მაკორექტირებელი ქმედებები უნდა იქნეს დოკუმენტურად დაფიქსირებული და შენახული. მენეჯერებმა უნდა შეატყობინონ შედგები დამოუკიდებელ აუდიტორებს, თუ ხორციელდება მათი პასუხისმგებლობის სფეროში შემავალი პროცესების და პროცედურების აუდიტი.

14.2.3. ტექნიკური შესაბამისობის გადახედვა
კონტროლი
ინფორმაციული სისტემები რეგულარულად უნდა გადაიხედოს ორგანიზაციის ინფორმაციული უსაფრთხოების პოლიტიკებთან და სტანდარტებთან შესაბამისობის შეფასების მიზნით.
სახელმძღვანელო მითითება
ტექნიკური შესაბამისობა სასურველია გადაიხედოს ავტომატური საშუალებების გამოყენებით, რომლებიც ახდენენ ტექნიკური მოხსენებების გენერირებას ტექნიკური სპეციალისტების მიერ შემდგომი ინტერპრეტირებისთვის. ალტერნატივის სახით შესაძლებელია გამოყენებული იქნეს არაავტომატური გადახედვა (საჭიროების შემთხვევაში შესაბამისი პროგრამული საშუალებების გამოყენებით,) გამოცდილი სისტემური ინჟინერის მიერ.
პენეტრაციის ტესტი ან სისუსტეების შეფასება უნდა განხორციელდეს მაქსიმალურად ფრთხილად, ვინაიდან მსგავს ქმედებებს შეუძლიათ სისტემის უსაფრთხოების კომპრომეტირება. ამგვარი ტესტები უნდა იქნეს დაგეგმილი, დოკუმენტირებული და განმეორებადი.
ტექნიკური შესაბამისობის შეფასება უნდა განხორციელდეს მხოლოდ კომპეტენტური უფლებამოსილი პირის მიერ ან ამგვარი პირის ზედამხედველობით.
დამატებითი ინფორმაცია
ტექნიკური შესაბამისობის გადახედვა იწვევს ოპერაციული სისტემების შემოწმებას იმის უზრუნველყოფის მიზნით, რომ პროგრამული და აპარატული საშუალებები სწორად არის იმპლემენტირებული. ამგვარი შესაბამისობის გადახედვა საჭიროებს სპეციალისტის ტექნიკურ ექსპერტიზას.
შესაბამისობის გადახედვა, ასევე მოიცავს პენეტრაციის ტესტს და სისუსტეების შეფასებას, რომლებიც შესაძლოა განხორციელდეს დამოუკიდებელი ექსპერტების მიერ. პენეტრაციის ტესტი და სისუსტეების შეფასება არ წარმოადგენს რისკების შეფასების შემცვლელს. 


